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Vorwort

Wurde vor 30 Jahren noch mit elektrischen Schreibmaschinen gearbeitet, sind heute in allen Bran-
chen Personalcomputer (PC) im Einsatz. Sie stehen nicht nur in Biiros, sondern auch in Laboren
und in der Produktion. Mit ihnen werden Informationen und Arbeitsergebnisse erstellt oder aus-
getauscht. Die Informations- und Kommunikationstechnologie (IKT) leistet mit etwa 850.000 Men-
schen einen Beitrag zur Beschéaftigung und Innovation in Deutschland. In ihr engagieren sich
immer mehr Betriebs- und Personalrate fiir Arbeits- und Gesundheitsschutz, tarifliche Bezahlung
und gute und umweltvertragliche Arbeitsbedingungen.

Server-Architekturen und die virtuelle Gestaltung von PC-Arbeitspladtzen flihren zu neuen Dienst-
leistungen wie der Bereitstellung von Software (Software as a Service) oder Hardware (IT as a
Service) in der sogenannten,Cloud” Die Inanspruchnahme von,Cloud-Services” beriihrt relevante
Aspekte des Datenschutzes und der Mitbestimmung. Einerseits sparen 6koeffizientere Gerdte und
serverbasierte Systeme Kosten, andererseits dndert sich die Administrationsarbeit und ganze
IT-Abteilungen kdnnen verlagert werden: mit moglichen Folgen auf Zugriffsrechte, Datensicher-
heit, personenbezogenen Informationen und den Arbeitsplatz.

Eine energie- und materialeffiziente IKT — oder sogenannte Green IT - fangt bei der Gestaltung
von innovativen Produkten an, erfordert aber auch eine entsprechende Nachfrage nach innovati-
ven und ressourceneffizienten IT Systemen durch Unternehmen. Hier kénnen Interessensvertre-
tungen auf Kundenseite einen Beitrag leisten, um mit Strom sparenden IT-Systemen den heute
durch IKT bedingten Jahresstromverbrauch in Deutschland zu reduzieren. Ein einzelner energie-
effizienter PC leistet zwar nur einen minimalen Beitrag zum Umweltschutz. Wenn jedoch die heu-
tige ressourceneffiziente IK-Technologie konsequent den Markt in Deutschland durchdringt,
konnte ein erheblicher Beitrag zur Stromeinsparung und Ressourceneffizienz geleistet werden.
Die Broschire beschreibt, welche Vor- und Nachteile Server Based Computing oder Desktop-
virtualisierung aus Sicht von Beschéftigten und Unternehmen haben und welche technischen Ent-
wicklungen und 6kologischen Vorteile bei serverbasierten IT-Lésungen zu erwarten sind. Aufge-
zeigt wird auch, wie Interessenvertretungen bei solchen Prozessen ihre Informations- und Kon-
trollrechte wahren konnen. Dargelegt werden auch die Auswirkungen auf die Ergonomie der
Endgerate, die Mitarbeiterzufriedenheit und den Umweltschutz. Hierzu wurden Betriebsrate und
Geschéftsflihrungen oder IT-Verantwortliche befragt, welche Erfahrungen sie mit der Einfiihrung
energieeffizienter IT-Systeme gesammelt haben. Aus den Beispielen wurde zu den oben genann-
ten Aspekten ein Handlungsleitfaden erarbeitet, um gute und mitarbeiterfreundliche sowie um-
weltfreundlichere Lésungen bekannt zu machen.

Wir hoffen, die Broschiire gibt den betrieblichen Interessenvertretungen praxistaugliche Empfeh-

lungen zur Positionierung bei der Einflihrung serverbasierter IT-Architekturen. Fiir Rlickmeldungen

wadren wir dankbar.

Wir danken der Hans-Bockler-Stiftung fur die finanzielle Unterstiitzung, den Referenzunternehmen
fuir ihre Mitarbeit und der Borderstep Institut fiir Nachhaltigkeit und Innovation gGmbH fir die
gute Zusammenarbeit. B

Egbert Biermann Christian Sprute

Vorstandsvorsitzender Geschéftsfuhrer
der Stiftung Arbeit und Umwelt der IG BCE der Stiftung Arbeit und Umwelt der IG BCE
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Einleitung

Die moderne IT bestimmt Ablauf und Form der Arbeit an Millionen von Arbeitsplatzen. Dabei kann
eine moderne, effiziente und 6kologisch effektive IT zur Sicherung von Arbeitspldatzen am
Technologiestandort Deutschland beitragen und einen Beitrag zum Umweltschutz leisten.
Ausgangspunkt des von der Hans-Bockler-Stiftung geférderten Projektes sind auf technischer Seite
moderne IT-Architekturen, die auf den PC am Arbeitsplatz verzichten und die Rechenleistung kom-
plett auf den Server verlagern. Hierzu wird entweder im Thin Client & Server Based Computing
(TC&SBC) sogenannte,mehrplatzfahige” Software genutzt, oder auf Basis von Virtualisierungskon-
zepten der PC auf dem Server quasi nachgebildet. In beiden Fallen kann der PC am Arbeitsplatz
durch ein Minimalgerat, einen so genannten Thin
Client, ersetzt werden. Auf der Nutzerseite stehen die
Handlungsmoglichkeiten von Interessensvertretun-
gen bei Einflihrung dieser modernen IT-Architekturen
im Fokus sowie ihr Einfluss auf die Beschéftigten hin-
sichtlich Ergonomie und Arbeitszufriedenheit sowie
auf die Umwelt.

Mit diesen neuen Technologien sind diverse Verdande-

rungen am Arbeitsplatz verbunden:

- Der ,eigene PC” féllt weg. Daflir gibt es ein neues
Gerat (Thin Client), welches sehr leise und platz-
bzw. ressourcensparend ist.

- Daten werden grundsatzlich zentral im Rechenzen-
trum oder Serverraum gespeichert. Ggf. erfolgt die
Datenhaltung sogar bei einem externen Dienstleis-
ter. Das hat Folgen fiir den Datenschutz.

- Die Administration serverbasierter IT-Systeme erfolgt zentral mit vorab definierten Zugriffsrech-
ten. Individuelle Programme kdnnen nur noch dann installiert werden, wenn die Voraussetzun-
gen hierfiir z.B. im Rahmen des Hosted Virtual Desktop (HVD)-Betriebes geschaffen wurden.

- Die Einflihrung neuer IT-Systeme stellt in der Vorbereitungsphase eine zusatzliche Belastung
der Beschiftigten dar, die professionell geplant und durchgefiihrt werden sollte.

Die Aufgabe des hier beschriebenen Projektes lag darin, Ansatze solcher Lésungen in praktischen

Beispielen zu identifizieren. Im Rahmen des empirischen Arbeitsprogramms wurden in acht Un-

ternehmen und 6&ffentlichen Organisationen je zwei Interviews (IT-Zustandiger des Betriebsrates

oder Betriebsratsvorsitzender sowie [T-Leitung oder Geschéftsleitung) gefiihrt. Dieser Beitrag gibt

die wesentlichen Ergebnisse der Befragung wieder. ®

~ Thin Client-Arbeitsplatz bei
Evonik Degussa  Foto: Evonik
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IT-Arbeitsplatze heute und in Zukunft

Computer haben die Arbeitswelt seit den 70er Jahren immer wie-
der nachhaltig verdndert. Die Art und Weise wie sie dies taten und
tun ist dabei immer wieder anders gewesen und war jeweils ab-
hangig von der dominierenden Hardware, den Systemarchitek-
turen sowie der eingesetzten Anwendungssoftware am Arbeits-
platz. Angefangen hat die Entwicklung mit den Gro3computern

der 70er Jahre, in den 80er Jahren verdrangten dann die Einzel-

moglichen diese Architekturen die Nutzung neuer Endgerétety-
pen, insbesondere so genannter Thin Clients. Die drei Konzepte

sind im Folgenden dargestellt:

Thin Client & Server Based Computing (TC&SBC)
Das Thin Client-Konzept bedeutet, dass der Anwender seine

Daten komplett von einem Server bezieht, der die Anwendungen

4 Foto: IGEL Technology

platz-PCs die ,Terminals” der GroBcomputer. In den 90er Jahren
entwickelten sich die PCs zu PC-Netzwerken weiter, die zentral
administriert werden konnten. Zusatzlich machten zentrale Ser-
ver zusatzliche Services verfligbar, z. B. den Internetzugang oder
die zentrale Datenhaltung. Es entstand eine Client-Server Archi-
tektur.

Solche Client-Server Architekturen, bei denen eine zentrale, ser-
verbasierte IT mit dezentralen PCs kommuniziert, dominieren
immer noch die IT-Landschaft. Es ist aber absehbar, dass Gber
neue Endgerate und neue Architekturen weitere grundsatzliche
Anderungen erfolgen werden. Besondere Bedeutung werden das
Server Based Computing, der Hosted Virtual Desktop sowie das

Cloud Computing bekommen. In unterschiedlichem Mafe er-

gleichzeitig flir mehrere Nutzer bereithalt. Anwendungen miissen
daher ,mehrplatzfahig®, also durch mehrere Anwender gleich-
zeitig nutzbar sein, was eine Reihe von Anforderungen an die Pro-
grammierung stellt. Nicht alle Anwendungen sind in dieser Form
verfligbar. Der Computerarbeitsplatz des Anwenders benétigt
keine oder nur geringe Rechenkapazitdten und Datenspeicher-
medien und kann im Falle der Verwendung eines Thin Clients sein
Betriebssystem entweder via Flash-Card oder tiber das Netzwerk
starten, auf dem dann auch alle Applikationen liegen. Auch PCs
kénnen als so genannte ,Fat-Clients” als Endgerdte im server-
basierten Computing eingesetzt werden.

Als Produkt existieren Thin Clients entweder als taschenbuch-

grof3e Gerate oder komplett integriert in TFT-Monitore. Der Thin
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» Client enthalt nur wenige elektronische Komponenten, benétig
nur 10 bis 20 Watt elektrische Leistung und enthalt meist keinen
Lufter, ist also vollig gerduschlos. Moderne Thin Client Arbeits-

platze sind nach dem Anschalten in 30 Sekunden betriebsbereit.

Hosted Virtual Desktop (HVD)

Bei einem Hosted Virtual Desktop handelt es sich um eine auf der
Technologie der Virtualisierung aufbauende Methode, PC-Soft-
ware in Serverumgebungen zu nutzen. Hierzu wird auf einem
Server ein virtueller PC eingerichtet, dem Speicherplatz und Fest-
plattenkapazitat zur Verfiigung stehen. Auf diesem virtuellen PC
werden das gewiinschte Betriebssystem und die nétigen Anwen-
dungen installiert. Der Zugriff auf diesen virtuellen PC erfolgt
Uber Endgerate, welche aber selbst Giber keine gro3en Ressourcen
verfligen missen. Die Rechenleistung auf dem Server im Rechen-
zentrum findet damit vom Endgerat am Arbeitsplatz getrennt
statt. Ein Thin Client oder ein Mini-PC sind als Endgerate vollig
ausreichend. Aktivieren die Nutzer und Nutzerinnen ihren virtu-
ellen PC, so kénnen sie die Anwendungen wie gewohnt nutzen,
ohne dabei wahrzunehmen, dass die eigentliche Rechenarbeit
nicht mehr unter dem Schreibtisch, sondern stattdessen im Re-
chenzentrum erfolgt. Der wesentliche Vorteil des HVD im Vergleich
zum Server Based Computing besteht darin, dass auch Software,
die nicht,mehrplatzfahig” ist, genauso wie friiher installiert und
genutzt werden kann. Auch Anwendungen fiir,Power-User” kon-
nen mit HVD aus dem Rechenzentrum zur Verfligung gestellt wer-
den. Der technische Hintergrund der Desktop-Virtualisierung und
ihre Auswirkung auf die Arbeitsplatze werden von Sinn (2010)
und Meier (2010) dargestellt. Stass und Ruchhéft (2011) erdrtern
neben der technischen Seite die Risiken der Virtualisierung auf
Sicherheit und Datenschutz und beschreiben Virtualisierungsmo-
tive wie Kostenvorteile: ,Die Zusammenfassung mehrerer virtu-
eller Betriebssysteme auf einem physischen Server reduziert so-
wohl Anschaffungs- als auch Energiekosten. ,Diese Effizienzstei-
gerungen machen sich im Stromverbrauch deutlich bemerkbar,
wenn beispielsweise viele Server in einer sogenannten Server-
farm betrieben werden” Stass, Ruchhoft (2011: 8).

Die IT-Prognosespezialisten von Gartner (nach Koller 2009) rech-
nen mit einer regelrechten Explosion des Marktes fiir HVD: Er soll
von rund 1,5 Milliarden Dollar in 2009 auf rund 65 Milliarden Dol-
lar im Jahr 2013 hochschie8en, der Marktanteil werde sich zu Las-
ten der PCs auf 40 % der geschaftlichen Arbeitsplatze erhohen.
Eine Folge wird laut Gartner sein, ,dass Unternehmen den klassi-

schen Fat-Client-PC durch schlankere Systeme ersetzen und ihre

Austauschzyklen strecken. Gleichzeitig wird durch HVD aber der
Bedarf nach Servern, Bandbreite und entsprechender Software
steigen” (Koller 2009). HVD benétigt grundsatzlich mehr Server-

ressourcen im Rechenzentrum als TC&SBC.

Cloud Computing (CC)

Mit dem Cloud Computing sei hier ein weiterer Trend benannt,
der sich nicht auf die Endgerate-Hardware, sondern auf deren
Nutzung auswirkt. Cloud Computing stellt quasi eine Terminal-
server-Losung im Internet dar. Cloud Computing findet bereits
vielfach Anwendung. Wer z.B. einen Computer generell nur fir
E-Mail und Internet nutzt und ggf. in,Google-Text-und-Tabellen”
ein Textdokument erstellt, der realisiert Cloud Computing. Prin-
zipiell gentigt fiir diesen Nutzer ein internetfahiges Endgerat. Alle
Anwendungsprogramme werden in diesem Fall als Service tber
das Internet bereitgestellt. Erste Angebote an die Wirtschaft auf
Basis des Cloud Computing sind auf dem Markt und werden be-
reits genutzt.

Der Branchenverband BITKOM definiert Cloud Computing ,als
Form der bedarfgerechten und flexiblen Nutzung von IT-Leistun-
gen. Diese werden in Echtzeit als Service tber das Internet bereit-
gestellt und nach Nutzung abgerechnet. Damit erméglicht Cloud
Computing den Nutzern eine Umverteilung von Investitions- zu
Betriebsaufwand. Die IT-Leistungen konnen sich auf Anwendun-
gen, Plattformen fiir Anwendungsentwicklungen- und betrieb
und Basisinfrastruktur beziehen” (BITKOM 2008: 14). Am schnells-
ten verbreitet sich die Nutzung von Anwendungen aus dem Netz
(Software as a Service), aber auch Speicher (Storage as a Service)
oder gleich die ganze,IT as a Service” wird in der Cloud angebo-
ten."

Auf den Ort und die Art der Datenerhaltung aber auch die Sicher-
heitsaspekte hat der User wenig Einfluss. Technisch gesehen un-
terscheidet sich die Private Cloud darin von der Public Cloud, dass
sie nicht offentlich zuganglich ist. Letztlich wird heute jeder pri-
vate Server, der von mehreren Rechnerpldtzen angesprochen
werden kann, schon einmal als ,private Cloud” bezeichnet. Ma-

nagement und Betrieb werden innerhalb eines Unternehmens

' Innerhalb des Cloud Computing entwickelt sich zur Zeit eine Flut von Spezial-
ausdriicken, die mal mehr, mal weniger verbreitet sind. In der Public Cloud un-
terscheidet Brandt (2011: 33) beispielsweise die ,Exclusive Cloud” und die
,Open Cloud"”. Bei der Exclusive Cloud sind sich Anbieter und Nutzer bekannt
und es wird ein Vertrag geschlossen, der die Beziehung regelt. Bei der Open
Cloud werden nur noch standardisierte Dienste angeboten (Brandt 2011: 33).
Beispiel fur eine Exclusive Cloud ist z. B. das Netzwerk XING, fiir eine Open
Cloud ist es eine Suchanfrage bei Google.
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Thin Client
Foto: IGEL Technologie

» oder in dessen Auftrag abgewickelt. Der Zugang ist auf die Mit-

arbeiter des Unternehmens und ggf. autorisierte Geschaftspart-
ner beschrankt. Der Zugang erfolgt in der Regel liber Intranet
bzw. eine Virtual Private Network-Verbindung. Die Private Cloud
bietet dem Anbieter und Nutzer mehr Kontrolle und besseren
Ausfallschutz (Manhart 2009).

Aus gewerkschaftlicher Sicht liegen die Folgen des Cloud Com-
puting zum einen in Konsequenzen fiir die IT-Abteilung, deren
Aufgabenspektrum sich u.U. reduziert, in jedem Falle aber deut-
lich andert (Sinn 2009). Die Standardisierung durch die Cloud
kann zu grof3en Verdanderungen in der IT-Branche fiihren. Konse-
quent zu Ende gedacht konnte die Verlagerung in die Cloud die
Existenz ganzer IT-Abteilungen bedrohen.

Weitere Anderungen ergeben sich im Datenschutz, dessen Rege-
lung deutlich komplexer wird. Stass und Ruchhoft (2011: 9f)
sehen insbesondere Beflirchtungen aus der Belegschaft, dass sie
nun durch virtuell hinterlegte Systeme und durch eine zentrale
Datenhaltung komplett glasern sind”. Zentrale Fragen sind dabei,
welche Daten soll das Unternehmen zu einem externen Cloudan-
bieter geben, in welchem Land liegen die Daten und welches Da-
tenschutzrecht wird angewendet (Stass und Ruchhoft 2011: 11).
Die Verbreitung des Cloud Computing gerade in KMU wird aber
von Sinn (2009 und 2010a) aufgrund der groBen wirtschaftlichen
Vorteile durch eine Industrialisierung der IT als sehr wahrschein-
lich erwartet.

Im Jahre 1987 entschied das Bundesarbeitsgericht, dass die Mit-
bestimmungsrechte nicht eingeschrénkt werden dirfen, auch
wenn die Daten in einem anderen Unternehmen verarbeitet wer-
den (Brandt 2011: 34). Auch Sinn betont:,Cloud Computing ist

rechtlich in der Regel wie Outsourcing zu bewerten. Die Anwen-

derfirma bleibt dabei gemaR Bundesdatenschutzgesetz (BDSG)
der Auftraggeber und ist damit weiterhin fir die Einhaltung des
Datenschutzes selbst verantwortlich. (Sinn 2010a: 7). Fur Mitar-
beitervertretungen ergeben sich unterschiedliche Regelungsbe-
darfe zum Datenschutz, je nachdem, ob es sich um eine Private
oder Public Cloud handelt.

Kombinationen

Mittelfristig ist bei gewerblichen Anwendern von einem Zusam-
menflieBen der drei oben genannten Technologien auszugehen.
Hierbei besteht die technische Ausgangssituation darin, dass
Uber alle drei Technologien die Anwendung vom PC des Anwen-
ders in das betriebliche Rechenzentrum (TC&SBC sowie HVD), in
das Rechenzentrum eines (oder mehrerer) vertraglicher Service-
partner (SaaS) oder gar anonym ins Internet (Cloud Computing)
verlagert wird. Ist dieser Schritt erstmal getan, wird es letztlich
eine von der Effizienz der Administration geleitete Uberlegung
sein, ob eine Anwendung entweder:

- einem Einzelanwender im Rahmen von HVD zur Verfiigung ge-

stellt wird oder

hierzu geeignete Anwendungen unter effizienter Nutzung der
Rechenzentrumsressourcen im Rahmen des Server Based Com-
puting angeboten werden oder,

- wenn weder Argumente der Funktionalitat, des Datenschutzes,
der Sicherheit oder der Verfligbarkeit dagegen sprechen, be-
stimmte Anwendungen entweder als SaaS eingekauft oder gar
als Gratisanwendungen im Internet aus der Cloud genutzt wer-

den. m

Angebot der Pironet NDH im Marz 2010

Mittelstandische Unternehmen bekommen nun die gesamten ITK-Leis-
tungen aus der Cloud. Dazu gehéren neben Standardanwendungen
auch individuell zugeschnittene Geschéftsapplikationen. Diese lau-
fen dann in einer virtuellen Umgebung, so dass auch sie bedarfsweise
Ressourcen wie Rechenleistung und Speicher aus der ,Business
Cloud” beziehen kénnen.

,Durch unser Virtualisierungskonzept profitieren Mittelstandler auch
beim Outsourcing kompletter ITK-Landschaften von den Vorteilen des
Cloud Computings. Sie stehen somit nicht vor der Wahl, ob Cloud
Computing oder klassischer Server-Betrieb”, sagt Felix Hoger, Vor-
stand der Pironet NDH-Unternehmensgruppe. ,Mit dem Ansatz un-
serer Business-Cloud versuchen wir moglichst viele Anforderungen
unserer Kunden durch standardisierte Dienste abzudecken und bin-
den dann zusitzlich ihre jeweils individuellen Losungen und Services
ein. Auf diese Weise ldsst sich das Einsparpotenzial durch Cloud Com-
puting komplett ausschopfen, ohne einseitig auf Software von der
Stange zu setzen."

Quelle: www.saasmagazin.de vom 19.3.2010
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Serverbasierte IT-Konzepte in der Praxis

Die Debatte um Mitbestimmung in der IT fokussiert auf eine Reihe

von Themen:

« Arbeitsplatzergonomie,

- Softwareergonomie,

- Leistungs- und Verhaltenskontrolle,

+ Schutz persénlicher Daten,

» Nutzung von E-Mail und Internet,

« Selbstbestimmung des Arbeitsablaufes bzw. Arbeitsautonomie
und

« Zeitautonomie.

Alle diese Themen sind wichtig im Rahmen der betrieblichen In-

teressenvertretung. Nicht alle Themen sind aber dadurch beriihrt,

dass ein neues, serverbasiertes IT-Konzept eingefiihrt werden soll.

Insbesondere erscheinen uns folgende Themen als nur am Rande

von den oben dargestellten Techniken abhangig:

Softwareergonomie: Die Bundesanstalt fir Arbeitsschutz und

Arbeitsmedizin (BAUA 2010) hat in ihrer Broschire ,(K)Eine wie

die andere?” Handlungshilfe zum Kauf von ergonomischer Soft-

ware” darauf aufmerksam gemacht, wie falsche Software im Ar-

beitsalltag gesundheitliche Beschwerden hervorrufen und die

Leistungsfahigkeit mindern kann. Letztlich ist es egal, auf wel-

chem PC oder Server eine gute (oder schlechte) Software lduft.

lhre ergonomischen Aspekte, wie sie z. B. von Kiper (2006) und

Brautigam (2004) im Uberblick dargestellt werden, hdngen von

der Programmierung der Software ab, nicht aber vom Computer,

auf dem sie lauft.

Leistungs- und Verhaltenskontrolle: Seit die PCs ab 1992 in

Netzwerke eingebunden wurden bestehen standig ausgeweitete

technische Méglichkeiten zur Uberwachung dessen, was, wann

und von wem auf einem Computer getan wird. Zumindest der

Ubergang der Software vom PC auf betriebseigene Server durch

TC&SBC oder HVD macht hier keinen Unterschied, Cloud Compu-

ting und SaaS nur insoweit, als theoretisch nun auch Angestellte

externer Dienstleister Zugang zu den gewonnenen Informatio-

nen haben kénnten, wodurch sich aber letztlich nur Probleme des

Datenschutzes ergeben und die Problematik der Leistungs- und

Verhaltenskontrolle sich letztlich nicht @&ndert. Aus Sicht von Kon-

rad-Klein (2010) ist das heutzutage weniger eine technische Frage

als eine Frage der Unternehmenskultur und eine Frage der Betei-

ligung der Beschaftigten.,Sind die Unternehmen so aufgestellt,

dass sie ihren Mitarbeitern vertrauen oder favorisieren sie eher

die Kontrolle?”

Nutzung von E-Mail und Internet: Alle in Frage stehenden Sys-

teme ermdoglichen die Nutzung von E-Mail und Internet sowohl

dienstlich wie auch privat. Die Frage, wer wozu berechtigt ist, ist

nicht vom IT-Konzept, sondern von den Wiinschen und Positio-

nen der Betriebsleitung und der Beschéftigten sowie von den zwi-

schen ihnen erzielten Einigungen abhangig.

Dagegen gibt es andere Themen, bei denen nicht nur ebenfalls

ein Interesse der Mitarbeiter an der Ausgestaltung besteht, son-

dern bei denen nach unserem Informationsstand auch gravie-

rende Anderungen fiir den Fall ergeben, dass ein PC-Netzwerk in

ein serverbasiertes [T-System Uberfiihrt wird. Diese Themen sind:

- Verfligbarkeit, Zuverlassigkeit und Performance,

« Arbeitsplatzergonomie,

« Umweltschutz,

+ Schutz personlicher Daten,

« Selbstbestimmung des Arbeitsablaufes bzw. Arbeitsautonomie
sowie

« Zeitautonomie.

Die Auswirkung der Einfiihrung serverbasierter IT auf diese As-

pekte wurde in diesem Projekt untersucht. Neben einer Literatur-
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studie stand dabei die Befragung von IT-Mitarbeitern und Be-
triebsrdten in acht Unternehmen im Vordergrund. In zwei Orga-
nisationen wurden die Befragungen im Kontext eines aktuell lau-
fenden Umstellungsvorhabens durchgeftihrt.

In einigen Organisationen ist auch Software as a Service in we-
sentlichem Umfang schon angekommen. Die Vestolit GmbH
bezieht grof3e Teile der Anwendungen von einem Software as a
Service Anbieter, der die Rechenleistung etwa 400 km entfernt
erbringt und die Hannoverschen Informationstechnologien sind
selbst Software as a Service Anbieter fur verschiedene Gemein-
deverwaltungen der Region.

Im Folgenden werden drei der acht Fallstudien dokumentiert:

VESTOLIT GmbH & Co KG

Die VESTOLIT Gruppe GmbH & Co KG betreibt in Marl die gré3ten
voll integrierten Polyvinylchlorid (PVC)-Produktionsanlagen in
Europa mit einer Kapazitat von 400.000 t pro Jahr. Im Jahr 2008
beschéftigte VESTOLIT im Inland 600 Mitarbeiterlnnen, davon
rund 360 in der Produktion und erzielte einen Umsatz von rund
458 Millionen Euro. Der Schwerpunkt der Geschaftstatigkeit liegt
in der Herstellung und dem Verkauf von PVC und monomeren

Vor- und Koppelprodukten.

Wie ist es zur Einfiihrung von serverbasierten IT-L6sungen
gekommen?

Seit 1998 wird Server Based Computing im Unternehmen einge-
setzt. Die Umstellung auf Server Based Computing wurde von
dem damals neuen IT-Leiter vorangetrieben. Einer der Griinde fiir
die serverbasierte IT-Losung war der Bedarf an robusten, wenig
anfélligen Endgeraten. Thin Clients mit ihren reduzierten Funk-
tionalitaten schienen an vielen produktionsnahen Arbeitspldtzen
besonders vorteilhaft. Ebenso sollte die IT gut administrierbar

sein und einen guten Schutz der Daten ermdglichen. Zu jenem

Hardware

40 Desktopcomputer

180 Thin Clients

60 Notebooks

11 Serverim Unternehmen
10 Server bei einem externen

Dienstleister (400 km)

Zeitpunkt war Server Based Computing eine relativ neue Techno-
logie, die spezielle Fachkenntnisse erforderte.,Der Aufbau der Ter-
minal Server-Farm war sehr komplex und erforderte eine umfas-
sende Einarbeitung. Der Einflihrungsprozess gestaltete sich ent-
sprechend schwierig,” schildert Alfred Welzel, IT-Angestellter bei
VESTOLIT, den damaligen Umstellungsprozess. Die Server wurden
im Unternehmen selbst aufgesetzt, gehostet und administriert.
Die vorhandenen PCs baute man zu sogenannten ,dummen”
Clients in einem serverbasierten System um. Viel Arbeit, fiir die es
aber gute Griinde gab: ,Die Optimierung der Datensicherheit,
problemloser Austausch ausgefallener Geréte, zentrale Software-
verteilung und Updates sowie eine verbesserte Administrierbar-
keit” waren aus Sicht von Welzel die wesentlichen Vorteile der ser-
verbasierte IT-Losung. Die IT-Abteilung von VESTOLIT ist fiir das
komplette serverbasierte Blironetzwerk mit rund 280 Computer-

arbeitsplatzen zustandig.

Externes Serverhosting und Software as a Service

Im Jahre 2002 stieR die interne IT-Abteilung an ihre Grenzen, mehr
Personal schien erforderlich. Alternativ wurde die Beauftragung
eines IT-Dienstleisters geprift. Die Unternehmensleitung ent-
schied sich fiir die aus ihrer Sicht vorteilhaftere Beauftragung des
externen Dienstleisters mit dem Serverhosting fiir die Standard-
anwendungen wie Office-Software und SAP. Fur besondere, auf
das Unternehmen abgestimmte Applikationen betreibt das Un-
ternehmen aber weiterhin 11 eigene Server.

Nach einer Ausschreibung und der Besichtigung des Rechenzen-
trums wurde ein externer Dienstleister in Norddeutschland be-
auftragt, bei dem auch ein eigens bestellter externer Daten-
schutzbeauftragter eingesetzt wurde. Dort werden die Server ge-
hostet, gewartet, die Programme installiert, die Rechenleistung
erbracht und die Daten gesichert. Zwischen dem Unternehmens-
standort Marl und dem Sitz des Rechenzentrums wurde eine red-
undante (doppelte) Standleitung geschaltet und eine flankie-
rende Hotline eingerichtet. Der externe Dienstleister stellt seine
Leistung als Software as a Service (SaaS) zur Verfligung, zu der die
Mitarbeiterlnnen Zugang haben. Die Beschéftigten melden sich
mit ihrer Benutzerkennung auf dem Server an. Dann steht jedem
Mitarbeiter die eigene Benutzeroberfldche mit den entsprechen-
den Anwendungen zur Verfligung. Wenn ein Mitarbeiter zusatz-
liche Software bendétigt, muss dieses mittels Genehmigung tiber
den Vorgesetzten bei der IT angefordert werden. Fiir einige Mit-
arbeiter besteht auch die Mdglichkeit, sich auBerhalb des Unter-

nehmens Gber eine VPN-Verbindung einzuwdhlen und so stand-
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» ortunabhdangig zu arbeiten. Das ist insbesondere fiir Vertrieb und
Marketing von Interesse. VESTOLIT selbst betreibt noch einige ei-
gene Server flr spezielle Applikationen, die unternehmensintern
entwickelt, verwaltet und gewartet werden. Hierzu gehéren z.B.
die Erfassung von Einsatzort und Anwesenheit von externen Mit-
arbeitern, die automatische Verwaltung von Gerdten unter Nut-
zung eines RFID-Identifikationssystems sowie spezielle Messpro-
gramme.

Aus Sicht des IT-Koordinators ist die Stabilitdt des serverbasierten
Systems hoch und die zentrale Verwaltung und Datensicherung
funktioniert sehr gut. Mit dem zentralen System wird aber immer
noch ein Risiko verbunden: ,Wenn das gesamte Netzwerk ausfal-
len sollte, konnte wirklich keiner mehr arbeiten. Um entsprechen-
de Stabilitat und Sicherheit zu gewahrleisten, haben wir daher
zehn redundante Server bei dem externen Dienstleister laufen

und auch die Leitungen bestehen in doppelter Ausfiihrung.”

Erfahrungen der Beschiftigten und des Betriebsrates mit
dem serverbasierten IT-System

Ergonomie: VESTOLIT hat sich fiir eine Ausstattung mit hochwer-
tigen Endgeraten entschieden, um eine gute Performance zu ge-
wahrleisten. Die Thin Clients sind geleast und werden ungefahr
alle vier Jahre gegen neue Gerédte ausgetauscht. Der geringe Ge-
rauschpegel der Thin Clients und die vereinfachte Einrichtung des
Arbeitsplatzes nach ergonomischen Gesichtspunkten werden
von den Mitarbeitern positiv empfunden.

Performance und Verfiigbarkeit: Die anfanglichen Akzeptanz-
probleme sind Gber die Jahre immer weniger geworden. Markus
Caspers, Betriebsratsmitglied, der sich auf IT-Themen spezialisiert
hat, weist aber darauf hin, dass eine gute Performance des Com-
puterarbeitsplatz fur die Beschaftigten eine grof3e Rolle spielt,
aber im serverbasierten System nichtimmer wie gewohnt sicher-
gestellt ist: ,Die meisten Mitarbeiter sind von ihrem eigenen PC
zuhause groBere Freiheiten und schnellere Verbindungen ge-
wohnt, so dass die Arbeit mit den Thin Clients zunachst als Ein-
schrankung empfunden wird.”

Datenschutz und Datensicherheit: Aus Griinden des Daten-
schutzes und Datensicherheit hat sich das Unternehmen fiir eine
Sperrung der Anschliisse fiir USB-Sticks und andere externe Spei-
chermedien entschieden. Die private Nutzung internetbasierter
Dienste regelt eine Betriebsvereinbarung.

Zeitautonomie und Arbeitsflexibilitat: Insgesamt sind im Un-
ternehmen rund 60 Notebooks im Einsatz. Die Vertriebsmitarbei-

ter sind fir den mobilen Einsatz mit Notebooks ausgestattet. Um

die flexible Gestaltung der Arbeit zu ermdglichen, verfiigen dar-
Uber hinaus einige weitere Mitarbeiter iber ein Notebook. Auch
andere Beschaftigte konnten bei Bedarf, via Notebook/PC oder

Thin Client, dann zu Hause arbeiten.

Zusammenfassende Einschatzungen

Grundsatzlich halten sowohl Welzel als auch Caspers die friihzei-
tige Einbindung und Information des Betriebsrates fiir sehr wich-
tig, um die Einflihrung von einer serverbasierten IT zu erleichtern
und Akzeptanz zu erzeugen. Die Mitarbeiterinnen und Mitarbei-
ter bendétigen Informationen zu der serverbasierten Losung und
den moglichen Auswirkungen auf den eigenen Arbeitsplatz.

Die Auswirkungen fiir die einzelnen Beschaftigten sind nach Ein-
schatzung von Caspers sehr gering.,,Moglicher Schulungsbedarf
in der Anwendung entsprechender Software ist abhangig von
den Vorkenntnissen des Mitarbeiters und dessen spezieller Ar-
beitsaufgabe. Dieser Bedarf hdngt nicht davon ab, ob die Rechen-
leistung am PC-Arbeitsplatz erbracht wird oder an einem anderen
Ort”

In Bezug auf zukUnftige IT-Projekte empfiehlt Welzel: ,Was wir auf
jeden Fall berticksichtigen wiirden, ist die friihzeitige Einbindung
der Mitarbeiter, die Schaffung von Transparenz sowie die Infor-
mation Uiber die Funktion und Arbeitsweise der Endgerate. Die
Einflhrung sollte dabei vor dem grof3en Roll Out zunéchst in einer

Testumgebung erfolgen.”

Technoform Bautec

Kunststoffprodukte GmbH

Innerhalb der Technoform-Gruppe haben sich die Bautec-Gesell-
schaften auf die Herstellung von Kunststoffprofilsystemen aus PA
66 GF fur die Bauindustrie spezialisiert. Die Gruppe ist mit zahl-
reichen Produktions- und Vertriebsstatten international prasent
und beschéftigt weltweit 750 Mitarbeiter bei einem Umsatz von
rund 142 Millionen Euro (2008). Am deutschen Standort sind 184
Mitarbeiter, davon 10 Auszubildende, beschéftigt und erzielen

einen Umsatz von ca. 54 Mio. Euro.

Wie ist es zur Einfiihrung von serverbasierten IT-L6sungen
gekommen?

Das Unternehmen Technoform Bautec ist in den vergangenen
Jahren stetig gewachsen, neue PC-Arbeitsplédtze wurden nach Be-
darf neu beschafft. Es gab kein einheitliches Konzept. Die IT-Ar-
beitsplatze waren mit unterschiedlichen Betriebssystemen aus-

gestattet und die Hardwareausstattung war sehr heterogen. Die




Serverbasierte IT-Konzepte und ihre Auswirkungen auf Ergonomie, Datenschutz, Mitarbeiterzufriedenheit und Umweltschutz

Hardware an den Arbeitspldtzen
50 Desktopcomputer
50 Notebooks
0 Thin Clients

» Administrierung war nur noch mit einem hohen Aufwand zu ge-

wahrleisten. Das steigende Datenvolumen brachte das beste-
hende System immer wieder an Grenzen. So entstand von Seiten
der Geschéftsfiihrung der Wunsch nach einer standardisierten IT-
Losung in einer Netzwerkumgebung, die es ermoglichte, von ver-
schiedenen Arbeitsplatzen auf eine individuelle Benutzeroberfla-
che zugreifen zu kénnen.

Technoform Bautec verfolgt die Philosophie, dass das Unterneh-
men sich auf das Kerngeschaft konzentriert und Spezialisten fiir
besondere Losungen extern hinzuzieht. Bei der Einfiihrung der
Serverfarm waren solche Spezialisten gefordert und Technoform
hat einen externen Dienstleister mit der Einfiihrung der server-
basierten IT-Losung beauftragt. Spater entschloss sich Techno-
form Bautec, die beiden ehemals externen [T-Verantwortlichen
im Unternehmen anzustellen. Der Betriebsrat wurde von Beginn
an Uber die Planungen der neuen IT-Lésung informiert. Da der
Betriebsratsvorsitzende Stefan Diegler zugleich als IT-Koordinator

arbeitete, war er mit dem Thema vertraut.

Das serverbasierte IT-System bei Bautec

Der IT-Verantwortliche Christian Seggelke beschreibt die dama-
lige Situation folgendermafen: ,Im Jahr 2002 hat man Citrix mit
einem einheitlichen Betriebssystem in die Flache gebracht. Vorher
waren die [T-Beauftragten nur noch damit beschéftigt, neue Soft-
ware auf den jeweiligen Arbeitspldtzen zu installieren. Die Ar-
beitsplatze waren teilweise sehr schlecht konfiguriert und liefen
nicht mehr richtig. Durch die serverbasierte Losung konnte diese
Situation deutlich verbessert werden.” Die Unternehmensfiihrung
entschied sich damals fiir eine serverbasierte IT-Lésung unter
Citrix, die die vorhandenen PCs als Clients weiter nutzte. Die ent-
stehenden Anschaffungskosten fiir die Hardware sollten im Rah-
men gehalten werden. AuBBerdem wiinschte man sich eine ge-
wisse Flexibilitat bei der Installation lokaler Software (z.B. CAD-
Software), so dass man sich gegen Thin Clients entschieden hat.
Seggelke sieht je nach Anforderung verschiedene Endgerate als
optimal an:, Wenn man einen sehr begrenzten Anwendungsbe-

reich hat, sind Thin Clients wohl sinnvoll. Wir wollten uns aber Fle-

xibilitat bei der Software erhalten und es ist auch eine Preisfrage.
Inzwischen sind die PC-Preise so herunter gegangen, dass ein
Thin Client ebenso viel oder sogar mehr als ein PC kostet. Bei Neu-
beschaffung wird in unserem Unternehmen eher auf Notebooks
umgestellt. An den Maschinen werden aus Platzersparnis eher
Mini PCs eingesetzt.” Weitere Anliegen der Unternehmensleitung
waren die Schaffung der Moglichkeiten zur mobilen Arbeit, die
Verbesserung der Administrierbarkeit und die Erh6hung der Sta-
bilitdt und Performance des IT-Systems.

Aus Griinden des Risikomanagements stehen die Server sowohl
am Standort Kassel als auch in Fuldabrick in klimatisierten und
abgeschlossenen Serverrdumen. Die Mitarbeiter kbnnen von
verschiedenen Arbeitsplatzen an den unterschiedlichen Standor-
ten auf ihre individuelle Benutzeroberflache zugreifen und tber
die gleichen Informationen verfligen. Das ist insbesondere fiir die
Mitarbeiter im AuBendienst eine wichtige Arbeitserleichterung.
Das Unternehmen hat im Produktionsprozess einen sehr hohen
Energiebedarf, so dass der relativ niedrige Energieverbrauch der
IT nicht im Fokus der Aktivitdten steht. Durch den zunehmenden
Einsatz von Notebooks, Mini-PCs sowie durch die Virtualisierung

von Servern werden aber doch Energieeffizienzeffekte erreicht.

Wie verlief die Einfiihrung?

Am Anfang der Planungsphase stand eine Bestandaufnahme der
Anforderungen an den Einzelarbeitspldtzen, die Aufstellung eines
Softwarekatalogs und die Auslegung der Leitungs- und Hard-
warekapazitdten. Die Systemeinfiihrung erfolgte zwar nach
einem Testbetrieb, aber unter hohem Zeitdruck und wird von den
IT-Verantwortlichen als schwierig und arbeitsintensiv beschrie-
ben. Die Einfiihrung der Serverfarm wurde von Schulungen zur
Einrichtung und Gestaltung der individuellen Benutzeroberflache
begleitet. Zusatzlicher Weiterbildungsbedarf durch die serverba-
sierte Losung besteht nach Einschadtzung der Befragten nicht.
Die anfangliche Skepsis der Mitarbeiter wurde durch die Anfangs-
schwierigkeiten in der Einflihrungsphase geférdert. Insbesondere
die Druckeranbindung im serverbasierten System gestaltete sich
zunachst schwierig. Die Computer liefen langsam, die Kompati-
bilitat mit Messprogrammen und SQL-basierten Datenbanken
war nicht gegeben. Spater wurde ein eigener Server nur fiir diese
Programme angeschafft.

Der Betriebsratsvorsitzende Diegler machte deutlich, wie wichtig
Informationen sind, um die reibungslose Uberleitung zu ermég-
lichen und die Akzeptanz bei den Beschéftigten zu erhéhen. Ins-

besondere fir die dlteren Mitarbeiterinnen und Mitarbeiter ist es
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wichtig, die Einarbeitung in neue Systeme zu vereinfachen. Sie
wiinschen sich eine Bestandigkeit und wollen sich nicht stéandig
in neue Systeme einarbeiten missen.

Die Umstellungsprozesse wurden daher kontinuierlich transpa-
rent gemacht. Betriebsrat Diegler weist dabei auf die Bedeutung
von Eigenverantwortung im Unternehmen hin:,In unserer Unter-
nehmensphilosophie wird auf Eigenverantwortung grof3en Wert
gelegt. Der einzelne Arbeitnehmer muss selbst einschatzen, wel-
chen Schulungsbedarf er hat und diesen entsprechend anmel-
den. Es gibt eine Vertrauensarbeitszeit ohne Zeiterfassungssy-
steme. Auf Regelungen zur privaten Nutzung des Internets und
von E-Mail wurde bewusst verzichtet. Den Mitarbeitern ist es in
einem vertretbaren Rahmen erlaubt, private Aufgaben vom Ar-
beitsplatz aus zu regeln. Auch die Vereinbarkeit von Familie und
Beruf hat einen hohen Stellenwert. Die Moglichkeit zur mobilen
Arbeit aus dem Homeoffice wird durch serverbasierte IT verbes-
sert. Im Gegenzug fiuihlen sich die Mitarbeiter fiir das Unterneh-
men verantwortlich und bringen ein hohes Engagement ein.
Diese Kultur des Miteinanders liegt den Inhabern besonders am
Herzen. Diegler fasst es kurz: ,Bei uns im Unternehmen werden
ganz viele Dinge durch den gesunden Menschenverstand gere-

gelt und das funktioniert gut.”

Der Betriebsratsvorsitzende
Diegler duBert die Einschatzung, dass,der Computerarbeitsplatz

fur die Mitarbeiter eher ein Hilfsmittel ist, um die Kernaufgaben

Foto: Bautec

reibungslos zu absolvieren zu kdnnen. Fiir die Nutzer der IT steht
die storungsfreie Verfligbarkeit des Systems an oberster Stelle.
Und gerade Stabilitdt und Performance haben sich mit der Ein-
fuhrung der serverbasierten IT-L6sung deutlich verbessert.” Im
Laufe der Jahre gab es nach Beobachtung von Diegler auch Ge-
genbewegungen zu der standardisierten Lésung. Insbesondere
die jlingeren Mitarbeiter haben individuelle Wiinsche an ihren Ar-
beitsplatz. Er beobachtet eine Tendenz zu Notebooks und auch
die Einbindung von Macbooks in das serverbasierte System ist
schon gelungen.

Zum Thema Datenschutz
und Datensicherheit wird entsprechend der gesetzlichen Bestim-
mungen gehandelt. Mit der Einflihrung von serverbasierter IT hat
sich daran nichts verandert. Im Unternehmen wird mit dem
Thema Datenschutz sehr sensibel umgegangen. Im Unterneh-
men wird eine Unternehmenskultur gepflegt, die auf Vertrauen
statt Kontrolle setzt.

Durch die verbesserte
Méglichkeit der Arbeit im Home-Office konnte fiir den einzelnen
Mitarbeiter mehr Flexibilitat und Zeitautonomie erreicht werden.
Die Beschaftigten konnen z.B. bei Krankheit eines Kindes zu
Hause arbeiten. Von dieser Moglichkeit wird im Bedarfsfall immer
wieder Gebrauch gemacht. Aber Seggelke macht auch darauf auf-
merksam, dass Zeitautonomie, Flexibilitat und Verfligbarkeit die
Gefahr mit sich bringen, dass die Grenzen zwischen Arbeit und
Freizeit verwischen. Hier sind die Arbeitnehmer gefordert, mit
den Chancen und Risiken von Zeitautonomie und Flexibilitat gut

umzugehen.
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» Serverbasierte IT aus Sicht der Administration

Positiv wird die Stabilitat und Benutzerfreundlichkeit des server-
basierten Systems hervorgehoben. Seggelke weist darauf hin,,
dass der Administrationsaufwand nach erfolgreicher Umstellung
geringer wird, beispielsweise beim Aufspielen neuer Software, die
sofort an allen Arbeitsplatzen verfligbar ist. Unabhangig vom Ar-
beitsplatz kann auf die eigene Benutzeroberflidche zugegriffen
werden! Die geforderten individuellen Lésungen fiir Einzelanfor-

derungen werden mit Notebooks angeboten.

Motive fiir die geplante Umstellung auf die neue Citrix-
Version

Der alte Citrix-Maineframe lief auf Basis von Windows 2000. Bei
der Konvertierung auf neue Versionen von Windows 7 kam es zu
unerwiinschten Effekten, z.B. die Darstellung von griin statt rot.
Die bestehende Serverfarm stief an die Leistungsgrenzen. Durch
das gestiegene Datenvolumen waren die Kapazitdten ausge-
schopft. Auch sollten nun die externen Anwender an anderen
Standorten einbezogen werden, daher war eine Kompatibilitdt
mit modernen Office-Produkten erforderlich. Eine Harmonisie-
rung der Systeme wurde angestrebt.

Vor diesem Hintergrund wurde die IT auf den Priifstand gestellt.
Nach Abwéagung aller méglichen Losungen entschied man sich
fur die Fortfihrung mit der Umstellung auf die neue Citrix-Ver-

sion, die auch mehr Performance ermdglicht.

Umstellungsprozess

Die neue Serverfarm wurde parallel zur alten Serverfarm hochge-
zogen und umfasst finf produktive Server. Man setzt aufgrund
der Flexibilitat auf Notebooks, an geeigneten Arbeitsplatzen auch
auf Mini-PCs.

Momentan laufen beide Serverfarmen parallel. Die neue Server-
farm lauft inzwischen stabil. Es gab einige Anfangsschwierigkei-
ten insbesondere beim Adobe-Reader und Lotus Notes, aber auch
mit dem Office-Paket. Es wurden sehr erfolgreich Pilotanwender
eingesetzt, die es iUbernommen hatten, die auftretenden Fehler
mithilfe eines dafiir entwickelten Excelsheets qualifiziert zuriick
zu melden. Dabei wurden vor allem Testuser ausgewahlt, die mit
den Office-Paketen intensiv arbeiten. Die gréBeren Umstellungs-
probleme gab es im produktiven Betrieb. Hier war zusatzliche
Hilfe von dem IT-Dienstleister notwendig. Seggelke resiimiert,
dass der Arbeitsaufwand mit der Fehleranalyse doch gro3er als
erwartet war, weil sich einige unvorhersehbare Hindernisse erge-

ben haben.

Die neue Citrix-Version wird tber den Internetexplorer aufgeru-
fen, was von Seiten der Mitarbeiter Fragen beziiglich des Daten-
schutzes aufgeworfen hat. Fiir den Benutzer wird nicht deutlich,
dass er sich tiber einen gesicherten Internetzugang auf dem in-
ternen Server anmeldet.

Die Anwender waren in den Feedbacks und Fehlermeldungen
sehr konstruktiv. Seggelke hélt es fur sehr wichtig, dass die Be-
nutzer auch ein entsprechendes Feedback auf ihre Fehlermel-
dung mit einer Information tber das Ergebnis bekommen. Da be-
zliglich der neuen Serverfarm noch Unsicherheit besteht, arbei-
ten einige Mitarbeiter noch auf dem alten Server. Fir viele
Mitarbeiter besteht ein individueller Schulungsbedarf mit dem
neuen Office-Paket, der in den Personalgesprachen vielfach
schon eingeplant wurde.

Nach Einschédtzung von Diegler kdnnte eine allgemeine Informa-
tionsveranstaltung zum aktuellen Stand des Umstellungsprozes-
ses auf die neue Citrix-Version, die Hintergriinde und Motivation
fur den Wechsel hilfreich sein. Nach Einschatzung von Seggelke
hat es sich bewahrt, dass ein externer IT-Dienstleister alle Mitar-
beiterinnen und Mitarbeiter an ihren Arbeitsplatzen aufgesucht
hat und in Einzelgesprdchen offene Fragen geklart hat, ggf. das
Anmeldeverfahren durchgegangen ist und fir individuelle Fra-

gen bereit stand.

Hannoversche Informationstechnologien (Hann IT)
und Gesundheitsamt der Region Hannover

Das Unternehmen Hannoversche Informationstechnologien
(Hann IT) ist ein Eigenbetrieb der Regionsverwaltung. Im Unter-
nehmen Hann IT arbeiten rund 85 Mitarbeiter. Sie erbringen IT-
Dienstleistungen fiir die Regionsverwaltung sowie fiir die Be-
schéftigten von Kommunen, Versorgungs- und Verkehrsbetrieben
in der Region. Zu dem vielfaltigen Leistungsspektrum gehort der
Betrieb des Rechenzentrums, das Dokumentenmanagementsy-
stem (DMS), ein Service fiir einwohnerbezogene Verfahren, raum-
bezogene Informationssysteme, IT-Verfahren fir die Bereiche So-
ziales, Jugend und Gesundheit, Mobili-tats-, Planungs- und Infor-
mationssysteme. Sdmtliche Fachanwendungen laufen auf dem

firmeneigenen Sicherheitsrechenzentrum.

Wie ist es zur Einfiihrung von serverbasierten IT-Losungen
gekommen?

Das Unternehmen Hann IT wurde im Jahr 2000 gegriindet. Mit
der Griindung entschied man sich fiir den Ubergang vom GroR3-

rechnerverfahren zu einer weitestgehend Windowsbasierten
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» Technologie. Zur Vereinfachung der Administration und zur Erho-
hung der Sicherheit kam eine Terminalserver-Technologie mit der
Applikationsverwaltung Citrix zum Einsatz. Man hatte sich damit
bereits zu einer Zeit fiir die Zentralisierung entschieden, als zahl-
reiche Verwaltungen noch auf Dezentralisierung setzten und ihre
eigenen Server unterhielten und ausbauten.

Durch die serverbasierte Losung kdnnen die Updates von Pro-
grammen auf allen Arbeitsplatzen zeitnah eingespielt werden.
Das Thema Datenschutz und Datensicherheit hat angesichts der
wichtigen und sensiblen Daten, die in den Amtern und Gemein-
den gesammelt werden, hochste Prioritdt. Auch hier bietet die
serverbasierte IT sehr gute Mdglichkeiten, um die Sicherheit zu
erhdhen. Im Sicherheitsrechenzentrum sind leistungsfahige Fire-
walls installiert, eine gesicherte Datenspeicherung, eine unter-
brechungsfreie Stromversorgung und der Schutz vor Feuer und

unberechtigtem Zutritt werden gewahrleistet.

Das serverbasierte IT-System bei Hann IT

Im Unternehmen sind 147 physikalische Server vorhanden, auf
18 davon stehen der Hann IT 142 virtuelle Server zur Verfligung.
Seit dem Jahr 2002 stellt die Hann IT auf Client-Server-Lésungen
um, mit den vorhandenen PCs als Clients. Diese Losung wurde
von den leitenden Mitarbeitern des Betriebes vorangetrieben.
Der politische Beschluss zu Server Based Computing und Thin
Clients fiel im Rahmen des Klimaschutzprogrammes mit dem Ziel,
eine energie- und ressourceneffizienten IT-Losung zu gestalten,
mit der man grofRe Kosteneinsparungen erzielen kann. Durch den
Einsatz von Thin Clients an den Computerarbeitsplatzen kann die
Regionsverwaltung pro Jahr rund 50 Euro Stromkosten bei jedem
Gerét einsparen. Es ist ein erklartes Ziel, 90 % der vorhandenen
PCs nach der Abschreibung durch Thin Clients zu ersetzen, so
dass bis zum Abschluss des Projektes rund 1.800 Arbeitsplatze der
Regionsverwaltung mit Thin Clients ausgestattet sein werden.
Dies wiirde zu einer jahrlichen Einsparung von 90.000 Euro fiihren.

Neben der IT flir die Regionsverwaltung stellt Hann IT auch die

Hardware in der Regionsverwaltung
250 Thin Clients
300 Notebooks

1300
147
142

Desktop Computer
physikalische Server

virtuelle Server

Anwendungen fiir zahlreiche selbstandige Kommunalverwaltun-
gen bereit. Teilweise sorgen diese Kommunen selbst flr ihre Hard-
wareausstattung und nutzen die Software ,as a Service” von der
Hannoverschen Informationstechnologie. Insbesondere fir die
Fachanwendungen im Bereich der kommunalen Verwaltung ist
das eine ideale Losung, auch weil die Updates so zeitnah einge-
spielt werden kdonnen. Als Beispiel fihrt der Geschaftsfiihrer von
Hann IT, Torsten Sander, das Kraftfahrzeug-Wesen an, was lange
Zeit dezentral in den Gemeinden verwaltet wurde. Insbesondere
bei Updates, die an allen Einzelarbeitsplatzen zeitgleich bereitge-
stellt werden mussen, war die Administration vorher mit aufwan-

digen Zeitplanungen und Abstimmungen verbunden.

Wie verlief die Einfiihrung der Thin Clients?

Zundchst galt es im Unternehmen selbst und auch in der Regi-
onsverwaltung gezielt Giber die Vorhaben in der EDV zu informie-
ren. Dabei wurden die Energieeffizienz und die Kostenvorteile der
neuen Gerdte kommuniziert, was die Akzeptanz bei den Mitar-
beitern forderte. Die Umstellungsprozesse mussten unter hohem
Zeitdruck abgewickelt werden, was im IT-Bereich haufig der Fall
ist. Der Personalratsvorsitzende Sawadka betont, dass die,Bereit-
stellung von Zeit und Ressourcen, ein gutes Projektmanagement
und Transparenz durch Information die Umstellungsprozesse er-
leichtert” Bei der Hann IT werden sogenannte Key-User, die eine
hohe Technikaffinitat mitbringen, friihzeitig in die Umstellung
eingebunden. In jeder Abteilung wurden zunachst Pilotarbeits-
pldtze eingerichtet. Es blieb aber letztlich doch nur wenig Zeit
zum Testen, wie sich Sawadka erinnert. Die Key-User fungieren
zunachst als Pilotanwender und spater dann auch als Ansprech-
partner und Multiplikatoren in den Abteilungen.

Die Basisanwendungen wie die Microsoft Office Anwendungen
stehen auf den Thin Client Arbeitsplatzen unter Citrix zur Verfu-
gung. Ebenso lauft inzwischen der grof3te Teil der Fachanwen-
dungen der Regionsverwaltung wie Ordnungswidrigkeitsverwal-
tung, Finanzwesen, Einwohnerwesen, Sozialwesen, Gremienver-
waltung, Dokumenten-Management-System usw. auch unter
Citrix. Eine Schwierigkeit liegt bei alterer Software darin, so betont
Sander, dass die Hersteller der Fachanwendungen davon ausge-
hen, dass die Anwendungen auf einem PC und nicht innerhalb
eines Client Server Systems laufen. Da miissen die Spezialisten
des Technikmanagements immer wieder nach Méglichkeiten su-
chen, die Fachanwendung in das Terminal-Server-System einzu-
binden. Falls das nicht gelingt, kann ein virtueller Desktop im

Netzwerk bereitgestellt werden.




Inzwischen sind etwa 250 Thin Clients in der Verwaltung im Ein-
satz. Die Teams der Geschafts- und Anlagenbuchhaltung, Infekti-
onsschutz TBC, grof3e Teile der AuBenstellen sowie die Telearbeits-
platze sind bereits mit Thin Clients ausgestattet, die Umstellung
der nachsten Organisationseinheiten ist in der Planung. Die vor-
bereitenden Recherchen und Tests an den Einzelarbeitspldtzen
sind sehr aufwéndig, die Geratewechsel selbst aber meist einfach
und schnell zu realisieren. Problematisch stellt sich vielfach die
Einbindung der USB-Gerate wie Drucker und Scanner dar.

Der Personalratsvorsitzende Sawadka macht deutlich, dass die
Entwicklungen in der IT rasant sind. Die Komplexitédt der Sachver-
halte ist gestiegen und fiir die Anwender schwer nachvollziehbar.
Die Anwender sind Spezialisten in ihrem Fachgebiet und der ent-
sprechenden Fachanwendung. Grundsatzlich sind daher ein Ba-
siswissen und ein gemeinsamer Sprachgebrauch zum Thema EDV
eine wichtige Voraussetzung, um die Einflihrung neuer Systeme

zu erleichtern und Vorurteile abzubauen.

Saa$ und Cloud Computing bei der Regionsverwaltung
Geschaftsfiihrer Sander sieht die erbrachten Leistungen der Hann
IT fur die Kommunen als Software as a Service. Die Auftragneh-
mer wissen, wo die Rechenleistungen erbracht werden und ver-
trauen den angewandten Sicherheitsstandards.

Die Gemeinden stellen ihre Hardware auf, die Hann IT sorgt fiir
die Bereitstellung der entsprechenden Standard- und Fachan-
wendungen, ein sehr effektives Verfahren, was die Verfligbarkeit
deutlich erhoht hat. Auch die Anforderung bei der Datensiche-
rung und Archivierung sind so hoch, dass nur gemeinsame, stan-
dardisierte Lésungen sinnvoll sind. Die Gemeinden erhalten einen

definierten, vertraglich vereinbarten Service.

Erfahrungen der Beschiftigten und des Personalrates mit
dem serverbasierten IT-System

Arbeitsplatzergonomie: Von Seiten der Mitarbeiter gab es un-
terschiedliche Reaktionen auf die Thin Clients. Wahrend einige
Kollegen sich tber die lifterlosen und Platz sparenden Gerate
freuten, empfanden die Anderen das Wegfallen der PCs als Pre-
stige- und Autonomieverlust. Eine gewisse Verunsicherung der
Mitarbeiterinnen und Mitarbeiter war spiirbar, ob man mit die-
sem kleinen Gerat Uberhaupt arbeiten kann, weil es nicht tGber
eine Festplatte verfugt.

Performance und Verfiigbarkeit: Die Verfligbarkeit der Systeme
ist durch die Einfiihrung von Server Based Computing und Thin

Clients optimiert worden. Auch die Performance ist zufriedenstel-

ersidd
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lend. Alle Systeme laufen redundant, so dass das System vor Aus-
fallen geschutzt ist. Das betrifft sowohl die Daten als auch die
Softwareverteilung. Seit zwei bis drei Jahren arbeitet die Hann IT
auch mit Virtualisierung, wodurch die Systeme flexibler geworden
sind.

Der Geschaftsfiihrer Torsten Sander berichtet von einer Ausnah-
mesituation, die durch einen Brand in einem Gemeindebdiro ent-
standen war. Um die Betreuung der Einwohner im Biirgerbiiro
moglichst rasch wieder aufnehmen zu kénnen, wurde in einer
Nachbargemeinde ein Raum leihweise libernommen. Von den
dort schnell eingerichteten Thin Client Arbeitspldtzen konnten
die Mitarbeiterinnen und Mitarbeiter auf den Terminalserver zu-
greifen und komplikationslos weiterarbeiten, denn Datenbe-
stande waren bei dem Brand nicht verloren gegangen. Die Kun-
den der Kommune konnten so schon kurze Zeit nach dem Brand
an einem anderen Ort wieder bedient werden.

Datenschutz und Datensicherheit: Um Datenschutz und Da-
tensicherheit zu gewdhrleisten, hat Hann IT ein vielseitiges Sicher-
heitssystem entwickelt. Die Server- und Festplattensysteme sind
auf zwei Standorte verteilt, die parallel arbeiten und tber Glasfa-
serleitungen verbunden sind. Sdmtliche Systeme sind durch lei-

stungsfahige Firewalls geschditzt. Fir die Datenhaltung sind zwei
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» Speichersysteme im Einsatz. Im Serverbereich sorgt die Verteilung
der Rechenleistung auf die Serverfarm fiir zusatzliche Sicherheit.
Zeitautonomie und Arbeitsflexibilitat: In der Regionsverwal-
tung wird die Einrichtung von Telearbeitplatzen geférdert. Es gibt
dazu eine Dienstvereinbarung, die alle Modalitdten regelt. Die
Zeiterfassung ist flexibilisiert, sobald sich die Mitarbeiter von zu-
hause einloggen, wird die Zeiterfassung aktiviert. Inzwischen gibt
es in der Regionsverwaltung 110 Telearbeitsplatze.

Den Beschaftigten der Regionsverwaltung ist die private Inter-
netnutzung nur ber einen definierten Weg erlaubt. Durch den
Einsatz einer eigens dafiir entwickelten Softwareldsung ist die
Einwahl auf einen speziellen Server (Proxyserver) moglich, der fir
die privat genutzte Verbindung zwischen dem Arbeitsplatzrech-
ner und dem Internet zur Verfligung steht. Fir die Dauer der pri-
vaten Internetnutzung wird die Arbeitszeit automatisch unterbro-
chen. Die private E-Mail-Nutzung ist wegen rechtlicher und orga-

nisatorischer Probleme, die damit verbunden waren, verboten.

Serverbasierte IT und Virtualisierung aus Sicht der
Administration

Aus Sicht der IT-Administration hat sich durch die serverbasierte
IT die Verfligbarkeit deutlich erhoht. Viele IT-Anforderungen der
Regionsverwaltung, wie z.B. die zeitgleiche Bereitstellung aktu-
eller Software, konnten vereinfacht werden. Die Administration
ist mit einem geringeren personellen Aufwand zu bewiltigen.
Nach Einschitzung von Sander braucht es aber eine Ubergangs-
phase von mehreren Jahren, bis sich eine solche neue IT-Techno-

logie stérungsfrei etabliert hat.

Die Einfiihrung von Server Based Computing beim
Gesundheitsamt

Im Gesundheitsamt in der Abteilung Begutachtungen hat sich
der Umstellungsprozess auf Thin Clients als Endgerate im Unter-
suchungszeitraum des Projektes vollzogen. Eine Grof3zahl der
Computerarbeitsplatze dort laufen mit Standardanwendungen
wie dem Office-Paket. Diese Arbeitsplatze gelten als ein ideales
Einsatzfeld fir Thin Clients.

In der Regel haben die PCs eine Nutzungszeit von fiinf Jahren. So-
bald in einem Bereich turnusgemdR ein Austausch bevorsteht,
werden die Arbeitsplatze daraufhin gepruft, ob sie fiir den Einsatz
von Thin Clients geeignet sind. In den jeweiligen Abteilungen gibt
es EDV-Beauftragte, mit denen die Mitarbeiter der Hann IT zu
allen Fragen der EDV sehr eng zusammenarbeiten.

Es erfolgt eine umfassende Bestandsaufnahme, um zu erfassen,

welche Software auf den Rechnern lauft, auch die Monitorsitua-
tion wird Gberprift, damit ein ,zukunftsgerichteter Arbeitsplatz”
geschaffen wird. An den mobilen Arbeitsplatzen mit Auen-
diensttatigkeiten werden weiterhin Notebooks im Einsatz bleiben
z.B. bei Zahnérzten, die an den Schulen Vorsorgeuntersuchun-
gen durchfihren.

Die Umstellung auf Thin Clients in der Abteilung Begutachtung
des Gesundheitsamtes erfolgte im Mai 2011. Die Mitarbeiter und
Mitarbeiterinnen in der Abteilung Begutachtung wurden unge-
fahr mit neuen Monaten Vorlauf erstmalig Gber das Vorhaben
informiert. Diese Informationen liefen Gber die Teamleiter und be-
schrankten sich auf die Kerninformationen tber die neuen End-
gerate. Kurz vor der Umstellung folgte eine weitere Kurzinforma-
tion.

Wahrend des Umstellungsprozesses war ein Mitarbeiter der Han-
noverschen Informationstechnologien rund zwei Wochen im
Haus und stand als direkter Ansprechpartner zur Verfliigung. Als
Pilotanwenderin und Ansprechpartnerin im Team wahrend der
Umstellung auf die Thin Clients im Team fungierte Marina Caserta.
Zu den Anforderungen an ihren Arbeitsplatz merkt sie folgendes
an:,Fur meine Arbeit brauche ich einen verlasslich funktionieren-
den Arbeitsplatz, auf den ich jederzeit zugreifen kann. Die Verflig-
barkeit und Stabilitat des Systems hat fiir mich oberste Prioritat.”
Die Anwendung der Softwareprogramme bleibt bei den neuen
Endgrédten unverdndert, aber das Anmeldeverfahren dnderte sich.
Dafiir reicht nach Einschatzung von Caserta eine kurze Einfiih-
rung von wenigen Minuten. In der Praxis gab es immer wieder
Probleme, weil unbeabsichtigt die Citrix-Umgebung geschlossen
wurde. Die Anbindung der Drucker stellt sich als besondere Her-
ausforderung dar.

Grundsatzlich steht die Entwicklung in Richtung Standardisie-
rung dem Wunsch der Mitarbeiter nach individueller Gestaltung
des Arbeitsplatzes entgegen. Unter den Mitarbeitern der Regi-
onsverwaltung gab es durchaus Befiirchtungen hinsichtlich der
neuen Endgeréte, die keine ,vollwertiger Rechner” sind. Diese Be-
denken konnten durch die positiven Erfahrungen mit dem neuen
Endgerédten zerstreut werden. Zum einen liberzeugt die verbes-
serte Ergonomie, der reduzierte Gerauschpegel und die gréBere
Beinfreiheit, zum anderen das schnellere Hochfahren der Gerate.
Im Vorfeld der Umstellung ist es wichtig, dass die Mitarbeiter ihre
Dateien und Vorlagen komplett sichern und auf dem richtigen
Pfad ablegen. In der Testphase werden zunachst die PCs vor Ort
auf Citrix umgestellt. Wenn diese Umgebung in der Testphase gut

lauft, werden die PCs dann gegen Thin Clients ausgetauscht. m
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Auswirkungen serverbasierter IT

Die von den Unternehmen gewahlten IT-Ldsungen sind einge-
bettet in grundsatzliche Unternehmensentscheidungen und
haben vielfdltige Auswirkungen. Eine Vielzahl von Mdglichkeiten
und technischen Losungsvarianten stehen den Unternehmen zur
Verfligung. Aus den Fallbeispielen wird deutlich, dass die Unter-
nehmenskultur und Mitarbeiterbeteiligung fir die Ausgestaltung
der technischen Losung grundsatzlich eine wichtige Rolle spielt.
Entscheidend hierbei ist die Frage, ob ein Unternehmen eher auf
Vertrauen setzt oder Kontrolle favorisiert. Aber auch eine tech-
nisch optimale Realisierung ist wichtig.

Wichtig ist auch der Kostenaspekt. So ergaben Kostenanalysen,
die in einigen der befragten Unternehmen durchgefiihrt wurden,
dass die Kosten fuir den Computerarbeitsplatz unter Berlicksich-
tigung von Anschaffungskosten, Energieverbrauch und Admini-
strationsaufwand beim Thin Client und Server Based Computing
um Uber 50 % geringer ausfallen als beim PC-Netzwerk Die Redu-
zierung des Energieverbrauchs durch Thin Client-Arbeitspldtzen

fuhrt ebenfalls zu Kostenvorteilen und wird als Umweltschutzef-

fekt in die Unternehmensentscheidung einbezogen. Eine Orga-
nisation berichtet wird von Energiekosteneinsparungen von ca.

50 Euro pro Thin Client Endgerat.

Verfligbarkeit, Zuverlassigkeit und Performance

Fur die Mitarbeitenden hat die Verfligbarkeit des Systems, die Sta-
bilitat, storungsfreies Arbeiten und die Performance die héchste
Prioritat. Wenn die Technik nicht storungsfrei zur Verfligung steht,
belastet das die Mitarbeiter in ihrem Arbeitsalltag.

Die Befragten sind sich darin einig, dass sich die Verfligbarkeit
durch die serverbasierte IT erhoht hat. Wahrend der PC im St6-
rungsfall fir einige Stunden nicht verfligbar ist, 1asst sich ein Thin
Client mit wenigen Handgriffen austauschen. Auch Einschrankun-
gen im zeitlichen Arbeitsablauf, die sich durch zeitaufwandige In-
stallationen oder durch Wartungsarbeiten am (abgestiirzten) PC
ergeben, haben sich reduziert. Im gleichen MaBe haben Stress-
momente und Frust mit storanfdlligen IT-Systemen abgenom-

men. Das Bedenken, dass das IT-System nur dann funktioniert,
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» wenn die Netzanbindung steht, wurde zwar als Erwartungshal-
tung und Vorbehalt mehrfach geduBert, schlagt sich aber in der
Erfahrung der Anwender nicht nieder.

Auch die zeitnahe Verfligbarkeit neuer Software auf allen Rech-
nern und der schnelle Start des Systems werden von den Befrag-
ten als positive Effekte wahrgenommen.

Von dem neuen Gerat kdnnen die meisten Befragten problemlos
auf die individuelle Benutzeroberflache zugreifen. Was die Perfor-
mance angeht, wird gelegentlich von Verzégerungen beim Bild-
aufbau berichtet. Einerseits kann die Ursache bei den Leitungs-
und Speicherkapazitdten liegen, andererseits bei den Endgeréten.
Der Planung ausreichender Kapazitdten und der Wahl der richti-
gen Gerate kommt hier besondere Bedeutung zu. Zwei der be-
fragten Unternehmen berichten, dass die Performance zunachst
zufriedenstellend war, aber durch die Virtualisierung zusatzliche
Speicherkapazitdten bendtigt wurden, was zu Verzégerung in der
Anwendungsperformance fiihrte.

Die Befragten weisen auch daraufhin, dass die Audio-Video Datei-
en/Multimediaanwendungen bei serverbasierter IT & Thin Clients
teilweise nur eingeschrankt funktionieren. Die Druckeranbindung
stellt immer auch oft eine besondere Herausforderung dar.
Server Based Computing und Thin Clients ist nach Ansicht der Be-
fragten insbesondere fiir Standardanwendungen eine gute L6-
sung. Haufig stellen die Unternehmen fiir die Arbeitsplatze mit
besonderen Anforderungen Notebooks oder PCs bereit, die in die
serverbasierte LOsung integriert werden, aber erweiterte Funk-

tionalitdten bieten.

Ergonomie

Mit dem Thin Client werden die Gerduschemissionen reduziert,
Luftergerdusche und Abwédrme fallen weg. Insbesondere in den
GrofBraumbdiros wirkt sich dies positiv auf den Gerauschpegel aus.
Beim Einsatz von Mini-PCs ohne Netzteilkiihler - technisch sehr
dhnlich wie Thin Clients — konnte der Gerauschpegel auf um ca.
10 db(A) gesenkt werden, was sowohl in einem Raum mit nur
einem PC, wie auch in einer Schulklasse mit 28 Mini-PCs ermittelt
wurde (Clausen 2009 sowie eigene Messungen).

Der Arbeitsplatz wird auch ,aufgeraumter’, denn der Thin Client
ist klein und wird auch integriert in Monitore angeboten, womit

er als separates Gerat komplett wegfallt.

Umweltschutz
Die befragten Unternehmen haben die positiven Effekte von Ser-

ver Based Computing und Thin Clients im Hinblick auf Energie-

und Ressourceneffizienz im Blick. Bei einigen der befragten Un-
ternehmen spielten daher die Einsparungen bei Energiekosten
innerhalb der Wirtschaftlichkeitsrechnung eine Rolle. Insbeson-
dere bei den Unternehmen mit energieintensiven Produktions-
prozessen stehen die vergleichsweise geringen Energieverbrédu-
che der IT aber nicht im Blickpunkt der Betrachtung, sondern die
Funktionalitaten der IT-Architekturen.

Durch den Einsatz von Thin Clients an den Computerarbeitsplat-
zen kann die Regionsverwaltung Hannover pro Jahr rund 50 Euro
Stromkosten bei jedem Gerdt einsparen. Es ist ein erklartes Ziel,
90 % der vorhandenen PCs nach der Abschreibung durch Thin
Clients zu ersetzen, so dass bis zum Abschluss des Projektes rund
1.800 Arbeitspladtze der Regionsverwaltung mit Thin Clients aus-
gestattet sein werden. Dies wiirde zu einer jahrlichen Einsparung
von 90.000 Euro fiihren. Die erwarteten Energieeinsparungsef-
fekte fUhrten sogar zur Aufnahme der MalBnahme in das kommu-
nale Klimaschutzprogramm.

Auch wenn die Material- und Energieeinsparungen pro Arbeits-
platz nicht so hoch sind, mit Blick auf die insgesamt ca. 27 Millio-
nen Arbeitsplatzcomputer verdient auch die vermeintlich kleine
Einsparung pro Endgerat an Bedeutung. Und die Zahl der Arbeits-
platzcomputer wird weiter steigen. Die Roadmap ,ressourcenef-

fiziente Arbeitsplatz-Computerldsungen 2020” (Fichter et al 2011:

Abbildung 1: Stromverbrauch verschiedener Typen von
Arbeitsplatzcomputern innerhalb von 3 Jahren
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Stromverbrauch pro Computerarbeitsplatz (inkl. Terminal-
servernutzung, ohne Monitor) in 3 Jahren (2012 -2014) in
kWh bei Neuanschaffung der Gerate in 2012
Quelle: Fichter et al. 2011: 11
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27) erwartet in 2020 bereits 37,5 Millionen Endgerate an Arbeits-
platzen. Und sie zeigt die Unterschiede im Energieverbrauch der
Endgeréte deutlich auf.

In 2010 waren etwa 1,1 % dieser Endgerdte Mini-PCs und etwa
8,3 % Thin Clients, an 41,5 % der Arbeitsplatze stand ein Notebook
zur Verfigung und noch an 49,1 % stand ein Desktop-PC. Im Busi-
ness as Usual Szenario der Roadmap werden sich diese Anteile
auf 3,4 % Mini-PCs, 9,7 % Thin Clients, 44,8 % Notebooks und noch
42 % Desktop-PC verdndern, im Green IT Szenario kénnen es
6,7 % Mini-PCs, 17,7 % Thin Clients, 46,5 % Notebooks und noch
31 % Desktop-PC werden. Bei der Bewertung der Energieeinspa-
rung ist dabei zu beriicksichtigen, dass der kumulierte Energie-
aufwand (KEA) noch deutlich hoher liegt als der Stromverbrauch
des Endgerdtes, denn er beriicksichtigt die zur Herstellung nétige
(graue) Energie sowie die Energieverluste bei der Umwandlung
von Primérenergie wie Ol zu Strom.

Durch die hohere Zahl energie- und materialeffizienterer Endge-
rate an Arbeitsplatzen im Green IT Szenario wird eine Strom-
menge eingespart, wie sie etwa der halben Jahresproduktion
eines grof3en Kernkraftwerks oder 10 % der deutschen Produktion
von Windstrom (in 2008) entspricht. Kumuliert wiirde das Green
IT Szenario in den Unternehmen bis 2020 zu Einsparungen von
2,75 Mrd. Euro fihren. Auch mussten etwa 250.000 Tonnen Ma-

terial fir Endgeréte nicht herbeigeschafft werden, weil Green IT
durchweg leichter und materialeffizienter ist (Fichter et al. 2011:
52). Mit Blick auf die schlechten Arbeitsbedingungen, die aus der
Lieferkette der IT Branche bekannt sind, ein gerade aus gewerk-

schaftlicher Sicht nicht unwichtiges Argument.

Datenschutz und Datensicherheit

Das Thema Datenschutz, Datensicherheit und Speicherung mit-
arbeiterbezogener Daten erfordert die konsequente Einhaltung
von gesetzlichen Vorgaben. Besondere Herausforderungen fiir
den Datenschutz ergeben sich aus der Anwendung von Software
as a Service (SaaS). Bei der Auftragsdatenverarbeitung ist der Auf-
traggeber fiir die Einhaltung der Datenschutz- und Kontrollrechte
beim Auftragnehmer verantwortlich, die entsprechend der ge-
setzlichen Vorgaben vertraglich abgesichert sein miissen.

Die zentrale Speicherung erhoht die Datensicherheit, weil die
Daten zentral in gesicherten Rechenzentren mit regelmafligen
Backups gespeichert werden. Haufig werden die Server- und Fest-
plattensysteme auf zwei Standorte verteilt, die redundant arbei-
ten. Die Serverraume werden brandschutz- und einbruchgesi-
chert und vielfach auch klimatisiert. Es wird fiir eine unterbre-
chungsfreie Stromversorgung gesorgt und die Daten durch

Firewalls gegen Viren geschiitzt.
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Abbildung 2: Business as Usual und Green IT-Szenario im Vergleich — kumulierter Energieaufwand (KEA)
von Arbeitsplatzcomputern in Deutschland (inkl. Herstellung und Terminalservernutzung, ohne Monitor
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» Die meisten Unternehmen sperren aus Griinden der Datensicher-
heit standardmafig die USB-Ausgange, so dass die Nutzung ex-
terner Datentrdger wie USB-Sticks und Digitalkamera nur mit aus-
driicklicher Genehmigung moglich ist. Das wird von einigen Mit-
arbeitern als einschrankend empfunden.

Es gibt eine Reihe von Unternehmen, die die private Nutzung von
Internet und Email verbieten, weil sich dadurch Konfliktpotentiale
im Hinblick auf den Datenschutz ergeben. Bei Systemfehlern mis-
sen die Administratoren die Cashingdateien durchsehen, was bei
privaten Dateien nicht erlaubt ist.

Die private E-Mail-Nutzung kann auch zu Komplikationen mit
dem Postgeheimnis fiihren, wenn die auf der dienstlichen E-Mail
Adresse eingehenden Mails von einer Vertretung bearbeitet wer-
den muss. Andere befragte Unternehmen stellen ihren Mitarbei-
tern die Nutzungsmaéglichkeiten ausdriicklich zur Verfligung, um
Arbeitszufriedenheit und Selbstbestimmung zu férdern. Hier gibt
es verschiedene Modelle. Zum Beispiel wurde bei einem Unter-
nehmen die Méglichkeit geschaffen, sich aus der Zeiterfassung
abzumelden, um Ulber einen Proxyserver privat im Internet zu
surfen.

Die unternehmensinternen Regelungen werden haufig in Be-
triebsvereinbarungen zur privaten Nutzung des Internets und pri-
vater Emails festgehalten. Andere Unternehmen setzen auf ,Ver-
trauen” und ,gesunden Menschenverstand” und verzichten be-
wusst auf Betriebsvereinbarungen. Mit diesem ,Prinzip des
Vertrauens” und der Selbstverantwortung machen die befragten
Unternehmen seit Jahren sehr gute Erfahrungen.
Zusammenfassend lasst sich festhalten, dass serverbasierten IT-
Lésungen fir mehr Zentralisierung und Standardisierung und
damit auch fiir mehr Datensicherheit sorgen. Die Freiheiten, pri-
vate Daten zu speichern, private E-Mails zu lesen oder mal privat
im Internet zu surfen ist dagegen nicht von der Art des Compu-
tersystems abhangig, sondern ist mit mehr oder weniger M6g-
lichkeiten auf jeder Plattform realisierbar. Voraussetzung ist hier
ein Einvernehmen zwischen Unternehmen und Belegschaft.
Unter den befragten Unternehmen befindet sich ein IT-Dienstleis-
ter, der flir Kommunen IT-Services und standardisierte Spezial-
I6sungen als Saa$S anbietet. Zwei andere Unternehmen berichten,
dass sie einzelne Spezialanwendungen als Software as a Service
in Anspruch nehmen. Alle Befragten berichten davon, dass sie die
Entwicklungen um Cloud Computing aufmerksam verfolgen. Die
Vorstellung, persdnliche Arbeitnehmerdaten oder sensible Unter-
nehmensdaten aus dem Kerngeschéft in fremde Hande zu geben,

erzeugt vielfach gro3e Skepsis.

GroBBe Unsicherheit besteht dariiber, wo und unter welchen Be-
dingungen beim Cloud Computing die Daten gespeichert wer-
den. In den Unternehmen, in denen Software as a Service als Auf-
tragsdatenverarbeitung in Anspruch genommen wird, besteht
Transparenz Uber den Dienstleister, den Standort der Rechenzen-
tren und die entsprechenden SicherheitsmaRnahmen. Die hohen
Sicherheitsstandards und die Einhaltung der Datenschutzbestim-
mungen sind wichtige Bestandteile der vertraglich abgesicherten
Leistungen. Ohne entsprechende Vertrdge und zugesicherte Ser-
vicelevels ist die Nutzung von Cloud Services nur dann mdglich,
wenn sie nicht im Zusammenhang mit schiitzenswerten Daten
steht.

Wenn das Unternehmen Daten, die dem Datenschutzrecht unter-
liegen, nach auBlerhalb des Unternehmens verlagert, ist dies ein
Thema fiir den Betriebsrat. Er muss berechtigt sein, den abge-
schlossenen Vertrag zur Auftragsdatenverarbeitung einzusehen.
Weiter steht dem Betriebsrat ein Zutrittsrecht zu allen Rdumen
und Betriebsstellen zu, in denen personenbezogene Daten der
Beschéftigten verarbeitet werden. Dieses Recht muss auch fiir die
Raume und Betriebsstellen etwaiger Auftragnehmer gelten. Die
Einzelheiten solcher Kontrollen, die auch der betriebliche Daten-
schutzbeauftragte durchfiihren kdnnen muss, sind im Vertrag
Uiber die Auftragsdatenverarbeitung zu regeln. Denn auch bei der
Auftragsdatenverarbeitung gilt das zentrale Mitbestimmungs-
recht des Betriebsrats nach § 87 Abs. 1 Nr. 6 BetrVG.

Selbstbestimmung

Die Selbstbestimmung bei der Einrichtung des individuellen Ar-
beitsplatzes kann durch die Standardisierung im Rahmen von ser-
verbasiertem Computing oder virtuellen Desktops eingeschrankt
werden. Individuelle Programme kénnen nur noch dann instal-
liert werden, wenn die Voraussetzungen hierftir geschaffen wer-
den, wie z.B. im Rahmen des Hosted Virtual Desktop (HVD)-Be-
triebes, wenn hier ein ,gekapselter Bereich” eingerichtet wird, in
dem die Nutzer Administratorrechte haben und eigene Pro-
gramme installieren und nutzen kénnen. In allen anderen Fallen
ist ein Nutzer, der ein zusatzliches Programm benétigt, auf die
Hilfe der Administratoren angewiesen.

Der Zugriff des einzelnen Nutzers auf die Funktionalitat des Com-
puters wird auch haufig bei der Nutzung von USB-Anschliissen
oder bei der Frage, ob ein individuelles Hintergrundbild gewahlt
werden darf, eingeschrankt. In einigen der befragten Unterneh-
men wirkt sich das negativ auf die Akzeptanz bei den Mitarbeitern

und Mitarbeiterinnen aus.
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Auch die Speicherung privater Daten, z. B. Fotos oder Dokumente,
in einem betrieblichen Archivierungssystem kann untersagt wer-
den. Einige der befragten Unternehmen I6sen die Situation,
indem sie ihren Mitarbeitenden einen ,begrenzten” besonders
gekennzeichneten Speicherplatz fiir private Daten zur Verfligung
stellen, zu denen Arbeitgeber und Administration keinen Zugriff
haben.

Grundsatzlich weisen die Befragungen darauf hin, dass Einschran-
kungen der Selbstbestimmung am Arbeitsplatz bei Nutzung
serverbasierter IT keine technischen, sondern organisatorische
Ursachen haben. Hier kommt es entweder auf ein gutes Vertrau-
ensverhaltnis zwischen Beschaftigten, Betriebsleitung und Admi-
nistratoren an oder auf eine gute und transparente Regelung in

einer Betriebsvereinbarung.

Zeitautonomie

Verschiedene Varianten von flexiblen Arbeitszeitmodellen und
die Anbindung von mobilen Arbeitspldatzen werden im Rahmen
von serverbasierten IT-L6sungen mdglich. Verschiedene Unter-
nehmen realisieren Systeme, in denen sich die Beschaftigten von
jedem Endgerét aus Uber eine sichere Verbindung auf dem Fir-
menserver anmelden und arbeiten kdnnen. Dann ist ein Arbeiten
auf dem Firmenserver mobil vom Notebook oder daheim vom ei-
genen PC heute technisch moglich.

Es konnen individuelle Regelungen der Arbeitsorganisation ge-
schaffen werden, wie z. B. Schaffung von Heimarbeitsplatzen, um
die Vereinbarkeit von Familie und Beruf zu férdern. Die Beschéf-
tigten konnen im Krankheitsfall eines Kindes zu Hause arbeiten.
Die Arbeitsorganisation wird erleichtert, wenn die Mitarbeiter von
verschiedenen Arbeitsplatzen und Standorten aus auf ihre indi-
viduelle Benutzeroberflache zugreifen kénnen.

Je nach Ausgestaltung der Prozesse kann diese Zeitautonomie
positive oder negative Auswirkungen haben. Sie bietet Chancen
und Maoglichkeiten fiir flexible Arbeitszeitmodelle, bringt aber
auch das Risiko mit sich, dass die Grenzen zwischen Arbeitszeit

und Freizeit verschwimmen. Die Beschaftigten haben zwar die

Méoglichkeit, Gberall und zu jeder Zeit zu arbeiten, sind aber ge-

nauso auch fiir inren Arbeitgeber standig verfligbar.

Einfihrung und Mitarbeiterzufriedenheit

Zu einer mitarbeiterfreundlichen Loésung gehort eine gute Betei-
ligungs- und Informationspolitik bei der Einflihrung eines neuen
IT-Systems. Die frihe Einbindung der Betriebs- und Personalrate
und der Beschaftigten bei den geplanten Umstellungsprozessen
wirkt Akzeptanzproblemen entgegen.

Bei der Einfiihrung neuer IT-Systeme sollten unnotige Belastun-
gen fir die Mitarbeiterinnen und Mitarbeiter vermieden werden.
Sehr gute Erfahrungen machen die befragten Unternehmen mit
umfassender Information und individueller Begleitung der Be-
schaftigten bei der Umstellung. So kann die gesamte Belegschaft
ins Boot geholt werden und Vertrauen geschaffen werden.

Fir den Anwender ergeben sich keine besonderen Schulungsbe-
darfe, da die genutzten Softwareprogramme unverédndert blei-
ben. Wichtig fir die Beschaftigten ist aber ein Grundverstandnis
daruiber, was eine Verlagerung der Rechenleistung auf den Server
fur den Anwender bedeutet und was ein Thin Client oder ein vir-
tueller Desktop letztlich ist. Eine friihzeitige und transparente In-
formationspolitik und die Kommunikation der positiven Effekte
auf Energie- und Ressourceneffizienz sowie die Administrierbar-
keit der IT kann die Akzeptanz fordern.

Mehrere Unternehmen berichten, dass es gegen die Thin Clients
psychologische Barrieren gibt. Die Thin Clients werden von den
Beschaftigten haufig als zweite Wahl gegentiber einem PC emp-
funden, dagegen werden Notebooks als Prestigeobjekte angese-
hen. Daher kommt der guten Performance und Stabilitat des Sys-
tems eine besondere Bedeutung zu, um Vorurteile abzubauen.
Die Auswahl einer geeigneten Pilotgruppe bei der Einflihrung der
neuen IT-Losung ist ebenfalls wichtig. Zum einen kann das Sys-
tem im laufenden Betrieb geprift werden, zum anderen fungie-
ren diese Pilotanwender als Multiplikatoren und Ansprechpartner
vor Ort. Diese Pilotanwender kdnnen damit auch flr eine Erho-

hung der Akzeptanz sorgen. &
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Empfehlungen an Betriebs- und Personalrate

Es ist grundsatzlich festzuhalten, dass es fir eine erfolgreiche Mit-
bestimmung der Interessensvertretung im IT-Kontext sehr hilf-
reich ist, wenn zumindest eine Person der Personalvertretung
Uiber gute einschlagige Fachkenntnis verfligt. Mit Blick auf kom-
plexere IT-Vorhaben ist ohne eine solche Person ein Dialog mit
den betrieblichen IT-Experten schwierig.

Weiter ist es wichtig, Giber geplante Vorhaben friihzeitig zu infor-
mieren und jeder grof3en Umstellung eine Planungs- und Test-
phase voranzustellen. Dies gilt ganz unabhéngig davon, ob es um
serverbasierte oder andere IT-Technologien geht. Die Kommuni-
kation liber das geplante Vorhaben an die Beschaftigten, die Er-
hebung der Anspriiche und Bedarfe zusammen mit den Anwen-
dern, die testweise Einfiihrung an einzelnen Arbeitsplédtzen: Alles
das hilft, Probleme bei der Einfiihrung friih zu erkennen und nach
Méoglichkeit zu vermeiden. Die Testanwender sollten dabei nicht
unbedingtimmer nur die,,IT-versierten und erfahrenen” Personen
sein. Gerade die weniger erfahrene Gruppe hat u.U. spater mehr
Probleme und eignet sich daher auch, um als Testanwender mog-
liche Probleme in der Frithphase zu identifizieren.
Datensicherheit und Datenschutz genauso wie die Uberwachung
und Leistungskontrolle der Beschéftigten sind wichtige und sen-
sible Themen und grundsatzlich im Zusammenhang mit der In-
formationstechnologie von Bedeutung. Auf PC-Netzwerken sind
dabei genauso Versto3e gegen den Beschaftigtendatenschutz
moglich wie in Rechenzentren mit serverbasierter IT.

Ein neues Problemfeld tut sich aber dann auf, wenn wichtige be-
triebliche oder personenbezogene Daten bei externen Dienstleis-
tern gespeichert und verarbeitet werden sollen. Egal ob sich dies
IT-Service, Software as a Service, Cloud Computing oder anders
nennt: Die gesetzlichen Anforderungen der Datenschutzgesetze,
insbesondere das Bundesdatenschutzgesetz (BDSG) bei der Uber-
mittlung von Daten oder bei der Auftragsdatenverarbeitung sind
einzuhalten. Bei der Auftragsdatenverarbeitung sind die engen
Vorgaben des § 11 BDSG im Rahmen eines Vertrages umzusetzen.
Besondere Bedingungen bestehen, wenn die Cloud-Server au-
Berhalb der EU-Staaten betrieben werden. Cloud Dienstleistun-
gen gratis und ohne individuelle vertragliche Basis, wie Privatper-
sonen sie bei Google und anderen Anbietern nutzen, kommen
daher wohl kaum fiir die betriebliche Nutzung mit sensiblen

Daten in Frage. Die Auftraggeber, also die Arbeitgeber und somit

auch die Mitglieder des Betriebsrates, haben nicht nur das Recht,
sondern die Pflicht, die Einhaltung der Datenschutzbestimmun-
gen am Ort der Datenspeicherung zu Gberprifen. Und dies ist bei
Anbietern aus der Cloud schon deshalb manchmal nicht moglich,
weil sie zeitweise selbst nicht wissen, welche Daten sich gerade
auf welchem Server in welchem Land befinden. Bei Nutzung von
Cloud Computing und SaaS ist also der betriebliche Datenschutz
wie auch die Kontrollrechte vertraglich auf die Auftragnehmer
auszudehnen.

In vielen Unternehmen werden zu einzelnen Themenfeldern wie
private Nutzung des Internets und E-Mail, Telearbeit u.a. Betriebs-
vereinbarungen geschlossen. Muster-Betriebsvereinbarungen zu
diesen und anderen Themen sind im Internet, z. B. unter www.
boeckler.de/betriebsvereinbarungen, verfligbar. Auch Stass und
Ruchhoft (2011) haben fiir eine der serverbasierten IT-Varianten,
die Desktopvirtualisierung, eine Reihe von Punkten herausgear-
beitet, die ggf. in einer Betriebsvereinbarung geregelt werden
kdnnen.

Offenheit gegenlber serverbasierter IT kann Betriebs- und Per-
sonalraten aber generell empfohlen werden. Leisere und kleinere
Endgerédte die im Sommer weniger (stérende) Warme absondern
sind ergonomisch angenehm, wenn auch ungewohnt. Der Schritt
weg vom eigenen PC kann u. U. dadurch ertraglich werden, dass
mit serverbasierter IT mehr Flexibilitat moglich wird. Arbeiten von
zu Hause oder von unterwegs wird unproblematisch moglich.
Dabei missen die Beschaftigten aber Grenzen setzen. Die Freiheit
zur Heimarbeit im Krankheitsfall des Kindes kann leicht zur Pflicht
zur Heimarbeit im Fall drangender Arbeiten umschlagen. Guter
Kontakt zwischen Geschéftsleitung und Mitarbeitervertretung
kann dabei genauso hilfreich sein wie ggf. eine IT-Betriebsverein-
barung, die solche Fragen schriftlich regelt.

Weiter zeigen die Befragungen, dass serverbasierte IT-Konzepte
die Verfligbarkeit und Zuverldssigkeit von IT-Systemen meist ver-
bessern, was aus Sicht der Beschaftigten als Vorteil wahrgenom-
men wird. Das Bedenken, dass der Arbeitsplatz nur dann funktio-
niert, wenn die Netzanbindung steht, wurde zwar mehrfach ge-
duBert, schlagt sich aber in der Erfahrung der Anwender nicht
nieder.

Die Auswirkungen auf die Performance sind dagegen ambivalent:

mal besser, mal schlechter. Hier kommt es auch im Rahmen der




Serverbasierte IT-Konzepte und ihre Auswirkungen auf Ergonomie, Datenschutz, Mitarbeiterzufriedenheit und Umweltschutz

» Einfihrungsphase darauf an, die Bedarfe richtig zu ermitteln, u.

U. auch mal ein leistungsstdrkeres Gerat einzusetzen oder einen
Arbeitsplatz, der sich flir Terminalserver-Funktionalitat letztlich
nicht eignet, entweder weiter als PC-Arbeitsplatz zu betreiben
oder einen sogenannten virtuellen Desktop einzurichten.

Auch die Freiheiten zur Nutzung und Gestaltung des eigenen IT-

Arbeitsplatzes werden letztlich nicht vom System PC-Netzwerk

oder Server Based Computing bestimmt, sondern sind durch die
Administration in weitem Rahmen variierbar. Ob man privat sur-
fen, E-Mails lesen oder den eigenen Bildschirmhintergrund ver-
andern darf, kann in einem PC-Netzwerk genauso wie in server-
basierter IT durch den Administrator festgelegt werden. In guter
Kooperation zwischen IT und Mitarbeitervertretung kdnnen hier

fuir beide Seiten befriedigende Lésungen gefunden werden. |

Regelungspunkte einer Betriebsvereinbarung zum Thema Desktopvirtualisierung

Gegenstand

Was ist der Regelungsgegenstand?

Regelungsgegenstand der Betriebsvereinbarung ist die Einfiihrung, die Anwendung und

Weiterentwicklung der zum Einsatz kommenden Desktop-Virtualisierungslosung, deren

Aufbau in der Systembeschreibung geregelt wird.

Was soll der Einsatz bewirken?

Der Einsatz soll z. B. die virtuelle Verwaltung des Arbeitsplatzes fiir die/den Anwenderin/

Anwender auf einem physischen Server bewirken.

Ziel und Zweck

Was ist das Ziel und der Zweck der Vereinbarung?

Zum Beispiel den Umgang mit der zum Einsatz kommenden Virtualisierungslosung sowie

deren Weiterentwicklung und der Schutz vor Leistungs- und Verhaltenskontrolle.

Systembeschreibung

Welche Virtualisierungslésung kommt zum Einsatz?

Zum Beispiel XenApp der Firma Citrix.

Wie ist diese aufgebaut?

Wie erfolgt der Zugriff vom Arbeitsplatz-PC auf die Server
(z.B. Thin-Client oder Web-Anwendung)?

Welche Programme werden mit Hilfe der Virtualisierungslosung der Anwenderin bzw. dem

Anwender zur Verfligung gestellt?

Wo befindet sich das Serversystem ortlich und wer betreibt es bzw.

ist Eigentumer?

Reports/Auswertungs-

moglichkeiten

Welche Auswertungsmaoglichkeiten stellt die zum Einsatz kommende Lésung zur Verfligung?

Welche Auswertungen diirfen vorgenommen werden und zu welchem Zweck diirfen diese

erstellt werden (z. B. Fehleranalyse)?

Anderungen und

Erweiterungen

Wann will der Betriebsrat (iber Anderungen (z. B. neue Funktionen) informiert werden und

in welcher Art und Weise soll hierliber die Information vom Arbeitgeber erfolgen, damit der

Betriebsrat, anhand der Informationen, entscheiden kann, ob die Anderung/Erweiterung

seiner Mitbestimmung bedarf?
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Veranderung von
Arbeitsabldufen

Rationalisierung

Qualifizierung/

Schulung

Schutz vor Leistungs-

und Verhaltenskontrolle

Zuwiderhandlungen

Datenhaltung,
Datenschutz und

Datensicherheit

Berechtigungskonzept

Kontrollrechte des

Betriebsrates

Schlussbestimmungen

Verandern sich durch den Einsatz der Virtualisierungslosung die Geschaftsprozesse/
Arbeitsablaufe?

Kann dies moglicherweis zu Kiindigungen fiihren? Besteht die Gefahr der Rationalisierung?
Hier ist an einen Ausschluss von Kiindigungen, aufgrund der Einfiihrung und Nutzung der

Virtualisierungslosung, zu denken.

In welchem Umfang bedarf es der Qualifizierung/Schulung der Anwenderinnen und

Anwender?

Der Ausschluss von Leistungs- und Verhaltenskontrolle durch das System bedarf der Regelung.
Welche personenbezogenen oder -beziehbaren Auswertungen drfen erstellt werden? Fur
die Gewahrleistung der Sicherheit des Systems und zur Fehleranalyse ist es zumeist notwen-
dig, dass hierzu berechtigte Administratorinnen und Administratoren Einblick in bestimmte
technische Daten nehmen kénnen, die bei einer Anwendersitzung entstehen. Dies bedarf

der konkreten Regelung.

Was soll im Falle der Zuwiderhandlung gegen die in der Vereinbarung getroffenen Regelun-
gen erfolgen?
Regelung von Verhinderungsmdglichkeiten.

Gegebenenfalls Regelung des Abschaltens der Losung.

Wo liegen die Daten? Auf3erhalb des Unternehmens oder sogar im Ausland?

Wie ist das Datenschutzkonzept im Zusammenhang mit der zum Einsatz kommenden Vir-
tualisierungslésung aufgebaut?

Wie ist die Ubertragung der Daten vom Desktop zum Serversystem abgesichert?

Wie ist das Datenschutzkonzept bei einem externen Provider aufgebaut?

Wer/welche Personengruppe tbernimmt bei einem externen Provider die Administration?
Ist dieser Personenkreis auf die Einhaltung der in der Betriebsvereinbarung getroffenen Re-

gelungen verpflichtet worden?

Wer hat Zugriff auf das System und in welcher Auspragung (Breite und Tiefe der Berechti-
gung)? Wer/welche Personengruppen hat/haben Administratorenrechte? Handelt es sich

hierbei um betriebsinterne Personen oder um einen externen Anbieter?

Wo kann bzw. sollte Kontrolle erfolgen?
Absicherung der Ausiibung des Kontrollrechtes auch bei Dritten

(z. B. externem Dienstleister).

Hier werden die klassischen Punkte geregelt, wie z. B. in Kraft treten, Kiindigungsfrist,

Nachwirkung.

Hinweis: Die oben aufgefiihrten Fragen und Anmerkungen sowie Hinweise dienen lediglich als Hinweise fiir die Erstellung einer Betriebsvereinbarung zu diesem Thema
und bediirfen der Anpassung auf den konkreten Einzelfall. Wenden Sie sich ggf. an die Autoren dieser Regelungspunkte, Anja Stass und Matthias Ruchhoft, BTQ Kassel,
Angersbachstr. 2-4, 34127 Kassel, Telefon 0561 776004, info@btqg-kassel.de, www.btg-kassel,de.
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Cloud Computing (CC)

Desktop-Virtualisierung

Hosted Virtual Desktop (HVD)
Infrastructure as a Service
(laas)

Platform as a Service (Paa$)
Private Cloud

Public Cloud

Radio Frequency Identification

(RFID)

Server Based Computing (SBC)

Software as a Service (SaaS)

Storage as a Service (StaaS)

Thin Client

Virtualisierung

Glossar

Cloud Computing bezeichnet einen neuen Ansatz fiir IT-Lésungen, bei dem Anwendungen und
Daten sich nicht mehr auf dem lokalen Rechner befinden, sondern tber das Internet bereitge-
stellt werden. Services von Anbietern in der Cloud kdnnen entweder gemietet werden oder ste-
hen gratis zur Verfligung. Die Abrechnung erfolgt dabei oft anhand der tatsdchlichen Nutzung
ohne in die Rechnerinfrastruktur oder Lizenzen investieren zu mussen.

Bei diesem Konzept erfolgt eine Virtualisierung des PC-Desktops im Rechenzentrum. Die Anwen-
der kdnnen Uber Endgerate (Terminals), z.B. Thin Clients, PCs oder Notebooks, auf die Anwen-
dungen im Rechenzentrum zugreifen.

siehe Desktop-Virtualisierung

laa$S bietet in der Cloud Zugang zu vollstandigen IT-Ressourcen mit Computern, Netzwerk und
Speicher. Eingebunden in einen gréBBeren Verbund wird es Unternehmen so moglich, ihre IT-Res-
sourcen dynamisch an den Bedarf anzupassen.

Paas bietet in der Cloud Zugang zu vollstandigen Ressourcen zur Entwicklung von Computer-
programmen incl. Hardwareressourcen und Software-Entwicklungstools.

Eine private Cloud ist nichts anderes als ein privates Server Based Computing, auf das von ver-
schiedenen Rechnerplatzen aus zugegriffen werden kann.

siehe Cloud Computing

Ein RFID bendétigt einen Transponder an einem zu identifizierenden Gegenstand sowie ein Lese-
gerat. Der auf dem Transponder enthaltene Code wird durch das Lesegerat ausgelesen und so
der Gegenstand identifiziert.

Zentrale Bereitstellung von Anwendungen auf leistungsfahigen Servern. SBC ermdglicht es, mit
Thin Clients oder anderen Endgerdten Anwendungen zu nutzen, die in einem zentralen Appli-
cation Server ablaufen. Die Thin Clients/PCs werden dabei als Endgerate (Terminals) verwendet,
welche im Wesentlichen der Eingabe und Ausgabe von Daten (liber Tastatur, Maus und Monitor)
dienen.

Software as a Service ist ein Software-Distributions-Modell bei dem die Software als Dienstlei-
stung basierend auf Internettechniken bereitgestellt wird. Im Gegensatz zu ,klassischen” Soft-
warebereitstellung betreibt der Anwender die Software nicht mehr selbst auf seinen Endgera-
ten oder Servern, sondern die Software wird bei einem Dienstleister betrieben.

Bei der Auftragsdatenspeicherung tibernimmt ein Anbieter (z. B. Tochtergesellschaft oder exter-
ner Dienstleister) die Speicherung oder Archivierung von Daten. Der Datenschutz spielt bei die-
sem Service eine grof3e Rolle.

Computerendgerat, dessen Hardwareausstattung im Vergleich zum PC bewusst reduziert ist und
das im Wesentlichen zur Ein- und Ausgabe von Daten dient. Die eigentliche Datenverarbeitung
erfolgt auf einem zentralen Server, auf welchen der Thin Client zugreift.

Mit Virtualisierung kdnnen Computerressourcen zusammengefasst oder aufgeteilt werden. Vir-
tualisierung abstrahiert von der tatsachlich vorhandenen Hardware und stellt logische Systeme
zur Verfiigung. Ein typisches Anwendungsgebiet ist die Servervirtualisierung, bei der ein Hard-

wareserver so aufgeteilt wird, dass dem Anwender mehrere logische Server zur Verfiigung ge-
stellt werden, auf denen z.B. verschiedene Betriebssysteme installiert werden konnen.
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Stiftung Arbeit und Umwelt der IG BCE

Die Stiftung Arbeit und Umwelt der Industriegewerkschaft Bergbau, Chemie, Energie (IG BCE) wurde 1990 gegriindet. Seitdem
engagiert sich die gemeinnitzige Stiftung mit ihrem Leitmotiv,Arbeit und Umwelt” fiir eine Nachhaltige Entwicklung in Wirt-
schaft und Gesellschaft, die wirtschaftliche, soziale und 6kologische Ziele mit einander verbindet. Hierzu verleiht die Stiftung
Arbeit und Umwelt der IG BCE einen Umweltpreis und ist vorrangig konzeptionell und operativ tatig mit eigenen Projekten,
Veranstaltungen und Studien zu vorsorgendem Umweltschutz, energie- und
ressourceneffizientes Wirtschaften und sozial vertraglichen und umweltschonenden
Unternehmenskulturen.

Die Stiftung Arbeit und Umwelt der IG BCE hat bislang 10 Umweltpreise zu aktuellen
Umweltthemen vergeben und mit einem Stiftungskapital in Hohe von 3,17 Mio. Euro
zahlreiche Projekte gefordert sowie mit Drittmitteln eigene Projekte durchgefiihrt
mit einem Gesamtvolumen von tber 7 Mio. Euro.

Unterstltzen Sie mit Ihrer Spende oder als Mitglied im Forderkreis 6kologisch wirk-
same, sozial gerechte und 6konomisch sinnvolle Projekte sowie innovative Umwelt-

preise.

Weitere Informationen erh.alten Sie auf unse(er ArbeitMenschNatur
Homepage unter www.arbeit-umwelt.de und im Jublaumsmagazin derStftung Areitund Unwelt der G 6CE
Jubildumsmagazin, das wir lhnen gerne zusenden.

ARBEIT
UMWELT
[
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So konnen Sie helfen

Wir stehen immer noch vor grof3en Herausforderungen bei,Guter Arbeit’ und im Umwelt- und Klimaschutz. Helfen Sie uns dabei,
ein vom Ressourceneinsatz entkoppeltes Wirtschaftswachstum mit,Guter Arbeit’, sozialer Sicherheit sowie einer gesunden und
intakten Umwelt zu verbinden. Ihre Mitgliedschaft im Férderkreis oder ihre Spende hilft uns, weiterhin erfolgreich zu arbeiten:
mit neuen Projekten, Studien, Veranstaltungen und Umweltpreisen. So unterstitzen Sie, dass eine Unternehmenskultur Wirk-
lichkeit wird, die Umwelt und Ressourcen schont und gleichzeitig sozial vertrédglich ist. Ihre Spenden und Férderbeitrage kom-
men dieser Arbeit und den Projekten unmittelbar zu Gute.

Fir lhre Unterstiitzung schon heute recht herzlichen Dank.

Falls Sie schon gespendet haben oder Férdermitglied sind, danken wir lhnen sehr!

Die Stiftung Arbeit und Umwelt ist als besonders férderungswiirdige, gemeinniitzigen Zwecken dienende Organisation aner-
kannt. Spenden und Forderbeitrdge werden vom Finanzamt steuermindernd anerkannt in Héhe von bis zu 20 Prozent ihres

Jahreseinkommens als Sonderausgaben im Sinne des § 10 b Abs. 1 EStG.

So helfen sie einmalig

Spenden Sie an:

SEB-Bank AG Hannover Uber jeden gespendeten Betrag wird Ihnen selbstverstandlich
Kto.-Nr.: 1026 336 800 eine Spendenbescheinigung ausgestellt.
BLZ:250101 11 Wir bedanken uns recht herzlich!

Beleg/Quittung flir den Auftraggeber

== Kontonummer des Auftraggebers ==

(Name und Sitz des beauftragten Kreditinstituts) (Bankleitzahl)

Empfanger: stiftung Arbeit und Umwelt Angaben zum Begiinstigten: Name, Vorname/Firma (max. 27 Stellen, bei maschineller Beschriftung max. 35 Stellen)
Koénigsworther Platz 6 S T I/F T UIN G A 'R/ B E I T U NI/D U MW E LT
30167 Hannover

- Konto-Nr. des Begunstigten Bankleitzahl
Kontonummer: Bankleitzahl 1026336800 25 0/1/0/1 11
1026 336 800 25010111
Kreditinstitut des Begiinstigten
Bei: (Kreditinstitut)
S ' E.B - B AN K A G H A NN O V E R

SEB-Bank AG Hannover
Betrag:

Betrag: Euro, Cent

Kunden-Referenznummer - Verwendungszweck, ggf. Name und Anschrift des Uberweisenden - (nur fiir Begiinstigten)

S P E N D E

Verwendungszweck:

noch Verwendungszweck (insgesamt max. 2 Zeilen a 27 Stellen, bei maschineller Beschriftung max. 2 Zeilen a 35 Stellen)

Auftraggeber/Einzahler: (Name) . .
Angaben zum Kontoinhaber: Name, Vorname/Firma, Ort (max. 27 Stellen, keine StraBen- oder Postfachangaben)

Konto-Nr. des Kontoinhabers

Datum Unterschrift(en)

k.. SPENDE [ .

Quittung bei Bareinzahlung)
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Beitrittserklarung zum Forderkreis

Bitte vollstandig ausgefiillt zurlicksenden oder faxen an: Stiftung Arbeit und Umwelt der IG BCE,
Koénigsworther Platz 6, 30167 Hannover Fax 0511 7631-782

So helfen Sie regelmaBig
Ich/wir treten dem Forderkreis der Stiftung Arbeit und Umwelt der |G BCE bei und unterstiitzen

die Stiftung mit einem regelmafigen Forderbeitrag von Euro jahrlich.
Die Beitragshohe ergibt sich nach Selbsteinschatzung und Anzahl der Beschaftigten.

Mein Jahresbeitrag als Einzelperson: [] 250 Euro
[] 120Euro
[] 60Euro

Unser Jahresbeitrag als Firma/Institution: [ | 5.000 Euro (mehr als 2.500 Beschaftigte)
[] 2.000 Euro (bis 2.500 Beschéftigte)
[] 1.000 Euro (bis 1.000 Beschéftigte)

Name, Vorname

Firma/Institution

Stra3e, Hausnummer

Postleitzahl, Ort

Telefon, E-Mail

Ort, Datum, Unterschrift

Hinweis: Der Forderbeitrag wird fiir jeweils 12 Monate berechnet (nicht identisch mit dem Kalenderjahr). Der Austritt aus
dem Forderkreis kann jederzeit erklart werden und wird wirksam zum Ende des Beitragsjahres, in dem die entsprechende
Mitteilung bei der Stiftung eingeht.

Einzugsermachtigung

von Auftraggeber (durch Lastschriften)

Kontonummer

Bankleitzahl, Kreditinstitut

an Zahlungsempfinger
Stiftung Arbeit und Umwelt der IG BCE, Kdnigsworther Platz 6, 30167 Hannover

Hiermit erméchtige/n ich/wir Sie widerruflich, die von mir/uns entrichteten Zahlungen bei Félligkeit zu Lasten meines/unseres
Kontos durch Lastschriften einzuziehen. Wenn mein/unser Konto die erforderliche Deckung nicht aufweist, besteht seitens
des kontofiihrenden Kreditinstituts keine Verpflichtung zur Einlésung. Teileinlésungen werden im Lastschriftverfahren nicht
vorgenommen.

Ort, Datum, Unterschrift










