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Vorwort

Personalabteilungen in Unternehmen und Verwaltungen nutzen heute
leistungsfihige IT-Systeme in nahezu jedem Titigkeitsgebiet des Per-
sonalmanagements. Diese Informationssysteme verarbeiten besonders
schutzwiirdige personenbezogene Daten.

Bereits in der Vergangenheit war es fir Betriebs- und Personalrite
daher eine wichtige Aufgabe, den Einsatz dieser Systeme kritisch zu
begleiten, um die Personlichkeitsrechte der Beschiftigten zu wahren.
Hinzu kommen weitere sensible Aspekte wie der Gesundheits- und der
Beschiftigungsschutz.

159 ausgewertete Betriebs- und Dienstvereinbarungen zu Personal-
informationssystemen verdeutlichen den hohen Stellenwert dieses The-
mas fiir die betrieblichen Mitbestimmungsgremien.

Die Themen Datensicherheit, Daten- und Personlichkeitsschutz sowie
Leistungs- und Verhaltenskontrollen sind nach wie vor zentraler Rege-
lungsgegenstand betrieblicher Vereinbarungen zu Personalinforma-
tionssystemen. Dennoch unterscheiden sich neuere Vereinbarungen in
ihrer Schwerpunktsetzung von ihren Vorldufern. Mit der technischen
Entwicklung von IT-Systemen verandern sich die Moglichkeiten und
Ansatzpunkte entsprechender betrieblicher Regelungen. Die dabei zu
beachtenden Aspekte stehen im Mittelpunkt dieser Untersuchung.
Unsere Analysen haben zum Ziel, die betriebliche Regelungspraxis ab-
zubilden, Trends im Zeitverlauf aufzuspiiren und Anregungen fiir die
eigene betriebliche Praxis zu geben. Insofern sind folgende Fragen fur
die Auswertungen zentral: Was vereinbaren die Betriebsparteien? Wie
regeln sie es? Welche Mitbestimmungsmoglichkeiten haben Betriebs-
und Personalrite erarbeitet? Gibt es ungeloste Probleme?

Wir kennen die jeweiligen Bedingungen und Faktoren fir den Ab-
schluss der Vereinbarungen in den Betrieben und Verwaltungen nicht.
Ohne die Kenntnis des Gesamtzusammenhangs konnen wir daher die
Vereinbarungen nicht bewerten oder beurteilen. Aus der analysierten



Vereinbarungspraxis kann man jedoch fiir den eigenen Betrieb Hand-
lungsoptionen ableiten und Anregungen finden.

Die beiliegende CD-ROM enthilt umfangreiche Textausziige fiir die
Entwicklung eigener Vereinbarungen.
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Abkiirzungsverzeichnis

BDSG Bundesdatenschutzgesetz
BetrVG Betriebsverfassungsgesetz
BR Betriebsrat
BV Betriebsvereinbarung
DVD Digital Versatile Disc
EDV Elektronische Datenverarbeitung
GG Grundgesetz
GBR Gesamtbetriebsrat
GPR Gesamtpersonalrat
HR Human Resources
IT Informationstechnologie
LPersVGBayern Landespersonalvertretungsgesetz Bayern
PEP Personal-Einsatz und Projektmanagement
SQL Standard Query Language
(engl.: Standard-Abfragesprache)
TDDSG Gesetz tiber den Datenschutz bei Telediensten






1. Rahmenbedingungen

Personalmanagement in Unternehmen und Verwaltungen ist heute
ohne eine Unterstuitzung durch leistungsfihige IT-Systeme nicht denk-
bar. Thr Einsatzbereich beginnt bei der Bewerberauswahl und reicht
uber die Erfassung von Personalstammdaten bei der Einstellung neuer
Mitarbeiterinnen und Mitarbeiter und der kontinuierlich laufenden
Personalabrechnung bis hin zur betrieblichen Ruhegeldversorgung.
Spezielle (Teil-)Systeme unterstiitzen das Zeitmanagement, die Perso-
nalentwicklung oder andere Teilfunktionen des Personalmanagements.
An die Stelle von »Insellésungen« treten zunehmend integrierte Unter-
nehmenslosungen, die einen GrofSteil des Bedarfes an IT-Unterstiitzung
des gesamten Unternehmens oder der Verwaltung abdecken. Dariiber
hinaus werden papiergestiitzte » Datenspeicher« vermehrt durch elek-
tronische Systeme abgelost.
Technische Grundlagen dieser Entwicklung sind meist
e das firmeneigene Intranet
o Workflow-Management-Systeme, die auf technischem Wege Arbeits-
abldufe unterstiitzen
e und Mitarbeiterportale, die eine Erfassung von Daten durch die Be-
schaftigten selbst ermoglichen
Damit sind bereits alle Elemente, die fir die elektronische Unterstiitzung
umfassender Personalmanagementprozesse erforderlich sind, genannt.
Ursichlich fir die wachsende Bedeutung von IT-Systemen im Personal-
management sind zunehmende Vorgaben des Gesetzgebers, Kostensen-
kungspotenziale durch die effektivere Erledigung von grofsen, oft iden-
tisch zu verarbeitenden Datenmengen sowie die gestiegenen Anspriiche
an Flexibilitit und Transparenz vielfaltiger Personalfunktionen (z.B. Pla-
nungs- und Steuerungsprozesse, Personalbeschaffung und -entwicklung).
Viele spezielle IT-Systeme werden als »Personalinformationssysteme«
bezeichnet. Meist werden aber unter diesem Begriff die IT-Systeme ver-
standen, die Prozesse des Personalmanagements unterstiitzen. Diese IT-



Systeme sind mit Daten befasst, die unmittelbar mit den Beschiftigten
in Zusammenhang stehen: mit personenbezogenen oder personenbe-
ziehbaren Daten.

Der Umgang mit personenbezogenen Daten kann dem Arbeitgeber ein
erhebliches Maf$ an Leistungs- und Verhaltenskontrolle ermoglichen
und berithrt zudem die Personlichkeitsrechte der Beschaftigten. Perso-
nalinformationssysteme zihlen deshalb zu den empfindlichsten Berei-
chen in einem Unternehmen. Die hier verarbeiteten Daten bediirfen in
besonderer Weise einer schiitzenden Regelung.

Dieser Sachverhalt findet zwangslaufig Ausdruck in den Betriebs- und
Dienstvereinbarungen, die zu diesem Themenkomplex geschlossen wer-
den. IT-Systeme des Personalmanagements erfordern und erhalten be-
sondere Aufmerksambkeit seitens der Betriebs- und Personalrite.

In der Praxis unterliegt die Einfithrung von IT-Systemen des Personal-
managements, wie die Einfuhrung von IT-Systemen im Allgemeinen,
der Mitbestimmung nach dem Betriebsverfassungsgesetz (BetrVG) und
den Personalvertretungsgesetzen (LPersVG). Unter betriebsverfas-
sungsrechtlicher Sicht sind vor allem §87 (1) Nr. 6 und § 83 von Bedeu-
tung, deren Hauptziele der Schutz der Mitarbeiterin und des Mitarbei-
ters vor Uberwachung und die Moglichkeit der Einsichtnahme in die
eigenen vom Arbeitgeber gespeicherten Personaldaten sind.

Der Schutz der Beschiftigten grindet sich neben diesen Mitbestim-
mungsgesetzen auf die aus dem Grundgesetz (GG) abgeleitete informa-
tionelle Selbstbestimmung (gemaf$ Art. 2 (1) in Verbindung mit Art. 1
(2) GG sowie auf das Bundesdatenschutzgesetz, die Landesdaten-
schutzgesetze, das Arbeitsschutzgesetz und die Bildschirmarbeitsplatz-
verordnung.
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2. Regelungsinhalte der Vereinbarungen

Ein Schwerpunkt der Betriebs- und Dienstvereinbarungen zu Personal-
informationssystemen ist zunichst die Beschreibung bzw. Dokumenta-
tion der Einsatzbereiche. Es geht um den Schutz der Beschaftigten vor
ungewollter Leistungs- und Verhaltenskontrolle, um die Einhaltung
und Ausgestaltung des Datenschutzes sowie um die Regelung der
Rechte der Beschiftigten und ihrer Interessenvertretung.

Dartiber hinaus finden sich Regelungen zur Gestaltung von Arbeits-
bedingungen, die vor allem die Qualifizierung der Beschiftigten und
einen Rationalisierungsschutz zum Ziel haben, oder zu noch auszuge-
staltenden Merkmalen des betrieblichen Mitbestimmungsprozesses.

2.1 Ziele und Grundsétze in Prdambeln

Den Betriebs- und Dienstvereinbarungen wird haufig eine Praambel
oder ein vergleichbarer Abschnitt zu Grundsitzen der Vereinbarung
vorangestellt. Die Praambel enthilt Formulierungen, die deutlich ma-
chen, welche Ziele der Einsatz des Personalinformationssystems und
die Vereinbarung selbst verfolgen. Aber nicht immer sind alle ange-
strebten Ziele hier erkennbar.

2.1.1 Ziele des Einsatzes von Personalinformationssystemen

Haufig wird der Zweck des Einsatzes eines Personalinformationssys-
tems, wie im folgenden Beispiel, durch die Benennung der Einsatzberei-
che und die Beschreibung der Anforderungen an das Personalinforma-
tionssystem erlautert.



»Zweck
Das Personaldatenverwaltungssystem dient insbesondere der Vereinfa-
chung, Beschleunigung und Optimierung der Verarbeitung und Ver-
waltung von Personal- und Stellendaten, fiir Personalbestandsanalysen,
Personalbedarfsplanung, Personalkostenberechnungen und -planun-
gen und Stellenbewirtschaftung.
Informationen konnen bei Bedarf abgerufen und anschaulich aufberei-
tet werden, um Uber ein geeignetes Planungsinstrument fur optimale
Entscheidungsfindung bei der Personalbedarfs- und Personalkosten-
planung zu verfugen.«

@& OFFENTLICHE VERWALTUNG, 090502/33/2000

Die vorliegenden Vereinbarungen zeigen den Bedeutungszuwachs der
IT-Systeme im Personalmanagement, wie z.B. im Falle eines schnellen
und flexiblen Personalberichtswesens. Besonders augenfallig wird dies
in den Fillen, in denen ein Wechsel des Personalinformationssystems
hiermit ausdriicklich begriindet wird.

Die MafSnahmen zu Effizienz- und Qualitatssteigerungen im Personal-
management beschrinken sich nicht nur auf den Einsatz von IT-Syste-
men. Das folgende Beispiel bezieht die Gestaltung der Management-
prozesse im Sinne der Beschiftigten mit ein.

»Zielsetzung
Der Einsatz der neuen Software und die Ablosung des bisherigen Alt-
systems sollen dazu dienen, die komplexen Aufgaben im Bereich Per-
sonalwesen optimal zu erfiillen, die Arbeitsabliufe zu verbessern, die
Beschiftigten bei ihrer Arbeit zu unterstiitzen und eine qualifizierte
Arbeitsplatzgestaltung zu erreichen. «

& GESUNDHEIT UND SOZIALES, 090502/68/1998
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Die Verwendung eines I'T-Systems im Personalmanagement zielt haufig
auf eine Verbesserung der Dienstleistungsqualitit. Elektronische Infor-
mationssysteme im Personalmanagement sollen meist nicht nur fir die
Erstellung von Vergitungsabrechnungen benutzt werden, sondern die
gesamte Breite personalwirtschaftlicher Prozesse unterstiitzen.

Der Einsatz von Personalinformationssystemen beeinflusst unmittelbar
auch die erforderliche Qualifikation der Mitarbeiter und Mitarbeite-
rinnen des Personalmanagements. Mittlerweile gibt es kaum einen Ar-
beitsplatz im Personalmanagement, der nicht Kenntnisse im Umgang
mit speziellen IT-Systemen erfordert.

Mit der Einfithrung von IT-Systemen im Personalmanagement kénnen
auch Rationalisierungsbemithungen verbunden sein. Tendenziell wer-
den durch die Nutzung von Informationssystemen einfache Verwal-
tungstatigkeiten entfallen, wihrend qualifizierte und mit hoherer Wert-
schopfung verbundene Aufgaben durch IT-Systeme unterstiitzt und
zum Teil erst ermoglicht werden.

Aus diesem Grunde kann es sinnvoll sein, entsprechende Absicherun-
gen der Beschiftigten in den Vereinbarungstext einzubeziehen, wie im
nachfolgenden Beispiel geschehen.

»Grundsaitze

Die Vertragspartner sind sich bei Abschluss der DV-PW dartiber einig,
dass der Einsatz des Personalwirtschaftssystems nicht zum Abbau von
Arbeitspldatzen im Dezernat Personalwesen fithren darf und keine
Nachteile im Einkommen der Mitarbeiter des Dezernates Personalwe-
sen entstehen diirfen.

Rechte der Beschiftigten
Durch die Einfihrung des Personalwirtschaftssystems [...] entstehen
den Beschiftigten der Personalabteilung keine Nachteile im Hinblick
auf ihr Arbeitsverhaltnis, ihr Einkommen und die Wertigkeit ihrer Ta-
tigkeit. Der Arbeitgeber ist verpflichtet, ausreichende Qualifikations-
mafSnahmen anzubieten. «

& GESUNDHEIT UND SOzIALES, 090502/67/1997
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In grofSeren Konzernen finden sich auch Zielformulierungen, die die In-
ternationalisierung des Personalmanagements aufgreifen. Als Beispiel
sei der folgende Vereinbarungsausschnitt angefiihrt.

»Praambel
Die zunehmende Globalisierung macht einen grenziiberschreitenden Ver-
kehr von Daten erforderlich. Fur die [...] ist es daher erforderlich, auch
die Tatigkeit der Personalarbeit national und international auszurichten.
Um den gestellten Anforderungen in qualitativer und quantitativer
Hinsicht gerecht zu werden, sind sich die Parteien einig, dass der Ein-
satz moderner Technik und entsprechender Datenverarbeitungssys-
teme eine der wichtigsten Grundlagen fiir eine anspruchsvolle Perso-
nalarbeit eines weltweit titigen Unternehmens darstellen. «

& CHEMISCHE INDUSTRIE, 090502/114/2001

2.1.2 Ziele der Vereinbarungen

Es gibt verschiedene Ausgangssituationen und betriebliche Voraus-
setzungen, die fur den Inhalt der jeweiligen Vereinbarung bedeutsam
sind.

e Soweit die Behorde bzw. das Unternehmen bereits tiber eine EDV-
Rahmenvereinbarung verfugt, finden sich dort fiir die Informa-
tionssysteme insgesamt zentrale Regelungen, auf die eine spezifische
Regelung zu Personalinformationssystemen aufbaut. In diesem
Falle tragt die Betriebsvereinbarung den besonderen Erfordernissen
der Verarbeitung von Personaldaten Rechnung, da diese als beson-
ders schutzwiirdig gelten.

o Existiert bereits eine Vereinbarung zu Personalinformationssyste-
men und/oder zu EDV-Systemen im Allgemeinen, so konnen fiir ein
spezielles System dennoch ergianzende Vereinbarungsinhalte abge-
schlossen worden sein.

e Liegen bei Einfihrung eines Personalinformationssystems solche
Rahmenvereinbarungen nicht vor, werden die zu regelnden Inhalte
in einer spezifischen Vereinbarung gemeinsam niedergelegt.
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Je nach Ausgangslage unterscheiden sich die Ziele in den Vereinbarun-
gen.

Das folgende Beispiel einer Vereinbarung zur Einfithrung eines Per-
sonalinformationssystems nimmt Bezug auf einzelne Regelungsinhalte
und eine bereits existierende Rahmenvereinbarung eines fachiibergrei-
fenden integrierten Informationssystems.

»Aufgaben und Zielsetzungen

Diese Vereinbarung regelt im Zusammenhang mit der Einfihrung,

Nutzung und Erweiterung des Systems |[...]

o die konkrete betriebsspezifische und praktische Umsetzung der da-
tenschutzrechtlichen Bestimmungen,

e den Schutz der MitarbeiterInnen vor missbrauchlicher Nutzung von
personenbezogenen Daten,

e die Kontrolle der MitarbeiterInnen, die Zugang zu Beschiftigten-
daten haben, zum Schutz vor Missbrauchsverdacht,

e wie die Regelungen aus der Rahmendienstvereinbarung zum Ein-
satz von [...] konkretisiert sind,

o die Konkretisierung der Mitbestimmungsrechte des Personalrats. «

& GESUNDHEIT UND SOZIALES, 090502/44/0

Haufig formulierte Ziele in den Betriebsvereinbarungen zu Personalin-

formationssystemen sind

¢ die Einhaltung und Umsetzung des Datenschutzes und die Gewihr-
leistung der Personlichkeitsrechte

e der Ausschluss von Leistungs- und Verhaltenskontrollen

e die Konkretisierung der Mitbestimmungsmoglichkeiten des Be-
triebs- bzw. Personalrates

In dieser Hinsicht unterscheiden sich die vorliegenden Vereinbarungen

nicht wesentlich von EDV-Rahmenvereinbarungen (vgl. Boker, 2003).

Im Unterschied dazu werden jedoch Aspekte des Gesundheitsschutzes

(Ergonomie), der Qualifizierung und des allgemeinen Rationalisierungs-

schutzes selten als Ziele in Vereinbarungen zu Personalinformations-

systemen aufgenommen. Dies mag eine Folge der eingangs angefiihrten

unterschiedlichen Ausgangssituationen sein, unter denen moglicherweise
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diese Regelungsgegenstinde den EDV-Rahmenvereinbarungen zuge-
ordnet werden. Gleichwohl finden sich in den Vereinbarungen durch-
aus auch spezielle Regelungen zu den Themen Rationalisierungsschutz,
Ergonomie und Qualifizierung.

Immer wieder betont wird die hohe Schutzwiirdigkeit personenbezoge-
ner oder personenbeziehbarer Daten.

»Der Geschiftsfuhrer und die zustindige Personalvertretung sind sich
der besonderen Verantwortung bewusst, die sich aus der Verarbeitung
personenbezogener Daten ergibt. Zur Sicherung der schutzwiirdigen
Belange der Beschiftigten der [...] wird diese Dienstvereinbarung ge-
schlossen.
Die vertragschlieflenden Parteien erkldren in gegenseitigem Einverstind-
nis, die Verwendung bestehender und zukunftiger [...] automatisierter
personenbezogener Daten in einer gesonderten Dienstvereinbarung zu
regeln. «

& OFFENTLICHE VERWALTUNG, 090502/161/2000

In diesem Beispiel wird zudem die Vorgabe vereinbart, jede weitere
Verarbeitung personenbezogener Daten in zusatzlichen Einzelvereinba-
rungen zu regeln. Dies bringt die hohe Schutzwiirdigkeit deutlich zum
Ausdruck, die den personenbezogenen Daten zugesprochen wird.

In der Praxis konnte sich dieses Vorgehen jedoch, zumindest in grofSe-
ren Unternehmen, angesichts dynamischer Anforderungen an Personal-
informationssysteme durch veridnderte Informationsauswahl und
Schnittstellen zu vor- und nachgelagerten Systemen als sehr regelungs-
intensiv erweisen. Nicht immer muss dabei jedoch ein besseres Schutz-
ergebnis erzielt werden. Vorteilhaft konnte es sein, eine flexible Rege-
lung zu schaffen, welche die Anforderungen an die Verwendung der
Daten definiert und den geschaffenen Handlungsspielraum klar be-
grenzt.
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2.2 Begriffsbestimmungen

Begriffsbestimmungen werden in zweifacher Hinsicht verwendet. Einer-
seits werden sie benutzt, um verwendete Begriffe eindeutig zu beschrei-
ben, andererseits dienen sie zur Erklarung technischer Fachbegriffe,
da Personalinformationssysteme oft einen eigenen Fachjargon haben.
Eine Definition ist insbesondere dann sinnvoll, wenn es zu kliren gilt,
ob ein verwendeter Begriff im Sinne einer technischen Definition bzw.
Funktionalitit oder aber einer Legaldefinition (z. B. bezogen auf das Be-
triebsverfassungsgesetz) zu verstehen ist. Diese Art der Begriffsbestim-
mungen wird auch im Zusammenhang von Systemdokumentationen
verwendet, die Vereinbarungen zu I'T-Systemen haufig vorschreiben.
Teilweise sind die fur definitionsnotwendig gehaltenen Begriffe in den
Anlagen der Vereinbarungen aufgefiihrt. Dadurch wird der Vereinba-
rungstext gestrafft und leichter lesbar. Zudem wird durch diese Me-
thode eine eventuell notwendige Aktualisierung der Begriffsbestim-
mungen erleichtert.

In manchen Vereinbarungen wird den Begriffsbestimmungen auch ein
eigener Abschnitt gewidmet. Haufig werden Begriffsbestimmungen
auch mit den Vorschriften des Bundesdatenschutzgesetzes (BDSG) ver-
bunden. Eine Kombination des Verweises auf das BDSG und eigene
Formulierungen in einer Anlage zeigt der nachfolgende Auszug.

»Begriffsbestimmungen
Es gelten die Begriffsbestimmungen des Bundesdatenschutzgesetzes
(BDSG) sowie die in der Anlage 1 definierten Begriffe.«

& TELEKOMMUNIKATIONSDIENSTLEISTER, 090502/148/0

Vielfach definiert werden die Begriffe

e personenbezogene und personenbeziehbare Daten

e Auswertung

e Anonymisierung

oder eine Kombination aus diesen Begriffen. Beispielhaft sei folgende
Definition des Begriffes Personaldaten angefuhrt.
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»Begriffsbestimmungen
Personaldaten sind alle personenbezogenen oder personenbeziehbaren
Angaben (§2 Abs. 1 Bundesdatenschutzgesetz (BDSG)) tiber die in §2
Absatz1 dieser Betriebsvereinbarung genannten Personen. Sie umfas-
sen alle Angaben, durch die eine der genannten Personen direkt oder
mittelbar identifizierbar ist.«

& BILDUNGSEINRICHTUNG, 090502/78/1995

Eine vorliegende Vereinbarung definiert Anonymisierung in der folgen-
den Form:

»Einsatzbereiche
Anonymisierten Auswertungen liegen Daten konkreter Beschiftigter
zugrunde. Eine Zuordnung des Auswertungsergebnisses ist jedoch
nicht moglich, da diese Auswertungen immer einen grofSeren Personen-
kreis umfassen. Als kleinste Einheit mussen sich anonymisierte Aus-
wertungen mindestens tiber einen Personenkreis von 5 Beschiftigten
erstrecken. «

@ OFFENTLICHE VERWALTUNG, 090502/132/2002

Das Bundesdatenschutzgesetz definiert in §3 (6) das Anonymisieren
personenbezogener Daten. Anonymisierung der Daten bedeutet dem-
nach, dass die Einzelangaben uber personliche oder sachliche Ver-
hiltnisse nicht mehr oder nur mit einem unverhiltnismifiig grofsen
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren natiirlichen Person zugeordnet werden konnen.

Ein Beispiel fiir die Definition des Begriffes Auswertung liefert das fol-
gende Zitat.
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» Auswertung von Personaldaten
Auswertungen sind einmal definierte Zusammenstellungen von Daten,
die von zugriffsberechtigten Anwendern jederzeit nach Bedarf abgeru-
fen werden konnen.«

& OFFENTLICHE VERWALTUNG, 090502/161/2000

Bei der Verwendung von Begriffsbestimmungen sollte immer bedacht
werden, dass die Datenschutzgesetze zahlreiche Festlegungen von Be-
griffen enthalten. Diese gelten auch ohne eine ausdriickliche Benennung
in den Vereinbarungen.

2.3 Systemdokumentation

Die hier ausgewerteten Vereinbarungen raumen teilweise der System-
dokumentation erheblichen Raum ein. Es fallt auf, dass altere Verein-
barungen meist umfangreich und haufig mit dem Anspruch auf Voll-
stindigkeit dokumentieren, wahrend in Vereinbarungen jungeren
Datums der Dokumentationsumfang deutlich nachlisst oder gar der
sachliche Geltungsbereich der Vereinbarung ginzlich durch funktio-
nelle allgemeine Beschreibungen ersetzt wird.

Im Falle einer umfangreichen Systemdokumentation erfolgt diese in der
Regel in Anlagen zum Vereinbarungstext. Da uns diese Anlagen bei der
Auswertung nicht zur Verfugung standen, haben wir unsere Betrach-
tungen im weiteren Verlauf oft auf die Vereinbarungstexte selbst kon-
zentriert, zumal Systemdokumentationen systemspezifisch ausgepragt
sind und daher nur in ihren generellen Aspekten fiir unsere Betrachtun-
gen interessant sind.

Ein Formulierungsbeispiel fiir eine sehr weit reichende Dokumentation
in Vereinbarungsanlagen liefert der folgende Auszug.
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»Systemdokumentation

Die Dokumentation der Hardware, der verwendeten Infotypen und Ta-
bellen sowie der Katalog der vereinbarten Auswertungen beschreiben
umfassend die Zulassigkeit der Personaldatenverarbeitung in diesem
System; die Vereinbarung wird daher um nachstehende Anlagen erginzt:

Hardware
Das in der Anlage 1 beigefiigte Verzeichnis enthilt unter Angabe von
Typ und Standort alle eingesetzten Rechner, Peripherie- und Endgerite.

Verzeichnis der Infotypen

In der Anlage 2 sind alle verwendeten Infotypen dokumentiert.

Fiir alle Datenfelder eines Infotyps sind jeweils folgende Angaben zu
machen:

e Bezeichnung des Datenfeldes

o ggf. Verweis auf Tabelle

e Sperrvermerke

Tabellen

Anlage 3 ist ein Verzeichnis sowie eine Beschreibung der fiir den An-
wendungsbaustein [...] verwendeten Tabellen; diese Anlage steht On-
line zur Verfiigung.

Katalog der Auswertungen
Als Anlage 4 ist ein Katalog der personenbezogenen oder personenbe-
ziehbaren Auswertungen beigefugt.
Jede personenbezogene oder personenbeziehbare Auswertung ist mit
folgenden Angaben zu beschreiben:
e Reportname
e Beschreibung der Auswertung
e Daten, die in die Datenauswertung eingehen
e Form der Auswertung
e Zeitpunkt der Auswertung
e Empfinger der Auswertung«
& METALLERZEUGUNG UND -BEARBEITUNG, 090502/29/1993
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Die Entwicklung der Vereinbarungen weg von detaillierten Dokumen-
tationen hin zu allgemeinen Regelungen hingt mit den Verdnderungen
der IT-Systeme zusammen. Mittlerweile sind Personalinformations-
systeme in eine umfassende Unternehmenssoftware eingebunden. Diese
verfugt ihrerseits tiber zehntausende Datenfelder, Datenstrukturen, Ta-
bellen, Programme und programmaihnliche Strukturen.

Die Betriebsparteien sind heute nicht mehr in der Lage, die personalre-
levanten Strukturen vollstandig zu dokumentieren. Die Veranderungs-
geschwindigkeit diirfte die Moglichkeiten einer Aktualisierung durch
Anderungsvereinbarungen in den meisten Fillen iibersteigen.

Hinzu tritt die Entwicklung der technischen Architektur der Informa-
tionssysteme. Die frither tblichen und noch recht tiberschaubaren
GrofSrechnersysteme wurden immer starker in Richtung einer komple-
xen, mehrstufigen Architektur fortentwickelt.

Die Dokumentation der technischen Architektur von Personalinforma-
tionssystemen wird in den Vereinbarungstexten hiufig unter dem Be-
griff der Hardware zusammengefasst.

Die Software hingegen bezeichnet alle immateriellen Bestandteile des
Personalinformationssystems.

2.3.1 Technische Architektur

Mit dem Begriff der technischen Architektur wird das Gesamtsystem
der Hardware bezeichnet, da das Mitbestimmungsinteresse sich in aller
Regel nicht auf Einzelkomponenten richtet (z.B. die nihere Spezifika-
tion der verwendeten Massenspeicher).

Soweit umfangreiche Dokumentationen gefordert werden, finden sich
diese haufig in separaten Anlagen zu den Vereinbarungen wieder. Der
Konkretisierungsgrad der Dokumentation ist unterschiedlich. Das fol-
gende Beispiel fordert auch eine detaillierte Angabe des verwendeten
Geritetyps, des Standortes und der Form der Dokumentation.
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»Dokumentation
Zur Hardware wird eine graphische Ubersicht iiber die fiir das jewei-
lige System eingesetzten Rechner (einschliefSlich aller zuginglichen
Endgerite wie z. B. Drucker, Scanner, Modems) erstellt. Aus der Uber-
sicht gehen Bezeichnung, Typ und Standort aller Gerite hervor. Die
Ubersicht wird als EDV-gestiitzte Dokumentation gefiihrt und auf
aktuellem Stand gehalten. Ausnahmen hiervon sind im Einzelfall zu
vereinbaren.
Der Betriebsrat hat jederzeit das Recht, in diese Dokumentation Ein-
blick zu nehmen. Auf Verlangen sind ihm Ausdrucke davon auszuhin-
digen. «

& VERSICHERUNGSGEWERBE, 090502/112/2000

Zur technischen Architektur zihlen auch die so genannte Netzwerk-
Architektur und ggf. verwendete Schnittstellen zu vor- oder nachge-
lagerten Systemen, auch wenn diese letztlich durch Programmierung
gestaltet werden. Die Netzwerk-Architektur wird in den vorliegenden
Vereinbarungen teilweise separat erwiahnt, aber in der Regel gemein-
sam mit den ubrigen Hardware-Bestandteilen dokumentiert. Insbe-
sondere Schnittstellen, die Personaldaten weitergeben, werden in aller
Regel vollstindig dokumentiert.

»Schnittstellen
Art, Inhalt und Zweck der zu tibertragenden Daten sind in Anlage 4 an-
gegeben. «

& GESUNDHEIT UND SOZIALES, 090502/67/1997

Die aus Mitbestimmungssicht hochst sensible Gestaltung der Schnitt-
stellen wird im Kap. 2.4.4 niher betrachtet.
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2.3.2 Funktionsumfang

Der Funktionsumfang eines Personalinformationssystems ergibt sich
aus der Kombination von Programmen und Daten auf Basis der techni-
schen Einrichtungen. Das folgende Beispiel verwendet zur Beschreibung
des Systems zahlreiche Anlagen, die neben den bisher behandelten
Punkten auch weitere Aspekte beriicksichtigen, die erst in nachfolgen-
den Abschnitten unserer Analyse angesprochen werden.

»Kurzbeschreibung der Anwendung
Das IT-System [...] ist in
e Anlage 1 »Begriffsbestimmungen«,
e Anlage 2 »Konfigurationsplan inkl. Schnittstellen«,
e Anlage 3 »Kurzbeschreibung der Komponenten«,
e Anlage 4 »Datenfelder,
e Anlage 5 » Auswertungen«,
e Anlage 6 »Datenschutzkonzept«,
e Anlage 7 »Qualifizierungskonzept,
e Anlage 8 »User-Help-Desk-Konzept«
beschrieben. «
& TELEKOMMUNIKATIONSDIENSTLEISTER, 090502/148/0

Wie bereits dargelegt, vermeiden zahlreiche Vereinbarungen zu Perso-
nalinformationssystemen inzwischen die Definition ihres sachlichen
Geltungsbereiches tiber eine vollstindige Systemdokumentation. So-
weit integrierte Unternehmenslosungen oder grofse Personalinforma-
tionssysteme eingesetzt werden, existieren in aller Regel umfangreiche
elektronisch lesbare Dokumentationen des Systems.

Gewohnlich werden Standard-Systemdokumentationen auf CD-ROM/
DVD durch den Hersteller fur jede neue Version der Software bereit-
gestellt. Uber ausfiihrliche Online-Dokumentationen, teilweise iiber
Internetseiten, werden diese kontinuierlich aktualisiert und verfiigbar
gemacht.

In den Standard-Dokumentationen fehlen zwangslaufig kundenspezifi-
sche Anpassungen und Erweiterungen des Systems. Jedoch finden sich
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innerhalb der Anwendungen haufig geeignete Programm- und Tabel-
lenverzeichnisse, die Aufschluss tiber vorhandene Auswertungen und
Tabellen geben.

Das nachfolgende Beispiel einer Betriebsvereinbarung kombiniert die
Eingrenzung des Regelungsgegenstandes uber eine funktionale Be-
schreibung mit dem Riickgriff auf elektronisch verfiigbare Dokumen-
tationen.

»Gegenstand

Diese Betriebsvereinbarung regelt die Anwendung des Systems [...] fur
die [...]. Die folgenden Module/Teilfunktionalititen sind im Einsatz:
e Personaladministration

e Berichtswesen

¢ Organisationsmanagement

e Personalentwicklung [...]

e Bewerbermanagement (nur externe Bewerbungen)

o Schriftverkehr im Personalwesen (SIP)

e Gehaltsabrechnung

o Zeitwirtschaft.

Mitarbeiterdaten (Stammdaten)
Die im System [...] verwendeten Mitarbeiterstammdaten, die [...]-Info-
typen und deren Datenfeld-Inhalte sind im System dokumentiert. Dem
Gesamtbetriebsrat liegt zum Zeitpunkt der Einfitlhrung ein aktueller
Ausdruck der Daten vor.«

& KREDITGEWERBE, 090502/131/2003
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2.4 Verwendung von personenbezogenen Daten
(Missbrauchsschutz)

2.4.1 Datenerfassung

In manchen Betriebsvereinbarungen wird nicht nur geregelt, welche
Daten erfasst werden diirfen, sondern auch auf welchem Wege deren
Erfassung zu erfolgen hat.

Das Bedurfnis nach einer Festlegung des Erfassungsweges scheint nur
bei speziellen Systemen gegeben zu sein. In Vereinbarungen zur allge-
meinen Nutzung von Personalinformationssystemen findet sich keine
entsprechende Formulierung.

Im folgenden Beispiel versucht der Betriebsrat sicherzustellen, dass nur
freiwillige Angaben erfasst werden. Dies ist allerdings nur bei speziellen
Personalinformationssystemen zielfihrend.

»Die Daten innerhalb des IT-Systems basieren ausschlieSlich auf frei-
willigen Angaben der Beschiftigten. «
& TELEKOMMUNIKATIONSDIENSTLEISTER, 090502/79/1997

Auch fiir den Arbeitgeber kann die Vereinbarung eines bestimmten Er-
fassungsweges von Interesse sein, z.B. wenn dadurch eine effektivere
Bearbeitung ermoglicht werden kann oder die Dateneingabe durch die
Beschiftigten selbst erfolgen soll.

»Art der Datenerhebung
Obwohl die erforderlichen Daten grundsitzlich in den vorhandenen
Akten zur Verfuigung stehen, ist es aus Griinden der Vollstindigkeit der
Datenerhebung und rationellen Arbeitsabwicklung erforderlich, dass
alle Mitarbeiterinnen und Mitarbeiter den dieser Betriebsvereinbarung
beigefiigten Fragebogen ausfiillen. «

& MESs-, STEUER- UND REGELUNGSTECHNIK, 090502/127/2000

Verwendung von personenbezogenen Daten 27



2.4.2 Zweckbestimmung der Verwendung von
personenbezogenen Daten

Neben der Zweckbindung im Sinne einer Positivliste, in der die erlaub-
ten Zwecke abschlieflend aufgefiihrt werden, soll durch ausdriicklichen
Ausschluss bestimmter Zwecke eine Verwendung des Personalinforma-
tionssystems verhindert werden, die den Interessen der Beschiftigten
zuwiderlduft. Eine herausragende Stellung kommt dabei dem Schutz
vor Verhaltens- und Leistungskontrolle zu (Kap. 2.4.3).

Im Folgenden eine knappe Formulierung.

»Zweckbestimmung
Es wird sichergestellt, dass nur die notwendigen personenbezogenen
oder personenbeziehbaren Daten erhoben, verarbeitet, genutzt oder
ubermittelt werden. Die gespeicherten Daten unterliegen einer engen
Zweckbindung. «

& KREDITGEWERBE, 090502/109/0

In der nachstehenden Vereinbarung wird die Zweckbindung um die
Grundsitze von Transparenz und VerhaltnismafSigkeit erganzt.

»Grundsidtze der Verarbeitung

Fiir die Verarbeitung der personenbezogenen Daten der Mitarbeiterin-

nen und Mitarbeiter gelten die Grundsitze der Zweckbindung, Trans-

parenz und VerhiltnismaGigkeit, d. h.

e alle Verwendungen mitarbeiterbezogener Daten sind durch konkrete
Zweckbestimmungen begriindet,

o die Regeln der Verarbeitung sind fiir den objektiven Dritten ver-
standlich und nachvollziehbar,

e es werden nur mitarbeiterbezogene Daten verarbeitet und ausge-
wertet, soweit sie zur Erftillung der Arbeitsaufgaben nach § 3 erfor-
derlich sind. «

& KREDITGEWERBE, 090502/156/1998
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2.4.3 Ausschluss von Verwendungszwecken
(insb. Verhaltens- und Leistungskontrollen)

Der Schutz der Beschiftigten vor Leistungs- und Verhaltenskontrollen
ist in praktisch allen Betriebs- und Dienstvereinbarungen verankert.
Nicht zuletzt erzwingen § 87 (1) BetrVG bzw. §75 (3) Nr. 17 PersVG,
weiter konkretisiert durch die einschligige Rechtsprechung, die Betei-
ligung des Betriebsrates bei der Einfuhrung praktisch aller Personalin-
formationssysteme.

Eine giangige Formulierung zeigt das folgende Zitat.

»Das einzufithrende Personalinformationssystem wird nicht zum
Zweck der Leistungs- und Verhaltenskontrolle eingesetzt.«
& KREDITGEWERBE, 090502/115/1997

Der generelle Ausschluss aller Leistungs- und Verhaltenskontrollen ein-
zelner Beschiftigter oder Mitarbeitergruppen findet sich in zahlreichen
Vereinbarungen. Es werden jedoch hiufig Ausnahmen definiert. Ent-
weder weil der Zweck der eingesetzten Systeme gerade in einer speziel-
len Form der Verhaltens- und Leistungskontrolle liegt oder weil aufSere
Faktoren die Ausnahmen erfordern.

Formulierungen, die diese Ausnahmetatbestinde aufgreifen, finden
sich in den folgenden Beispielen.

»Soweit in Einzelvereinbarungen nicht anders geregelt, finden automa-

tisierte Auswertungen von Personaldaten zum Zweck der Leistungs-

und/oder Verhaltenskontrolle nicht statt.

In begriindeten Einzelfallen darf nach Zustimmung des Betriebsrats eine

Auswertung tuiber Verhalten und/oder Leistung durchgefihrt werden.«
& VERSICHERUNGSGEWERBE, 090502/112/2000
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»Leistungs- und Verhaltenskontrolle
Fiir die Verarbeitung von personenbezogenen Daten zum Zwecke au-
tomatisierter Leistungs- und Verhaltenskontrolle und des individuel-
len Leistungsvergleiches ist die Zustimmung des Personalrates erfor-
derlich.
Dies gilt nicht, wenn Tatsachen bekannt werden, die den Verdacht einer
Verletzung der Dienst- und Arbeitspflichten begriinden und Gefahr in
Verzug ist. Der Personalrat ist unverziiglich zu beteiligen, sobald der
Ermittlungszweck nicht mehr gefahrdet ist.«

& OFFENTLICHE VERWALTUNG, 090502/105/1994

Es ist nahe liegend, dem Arbeitgeber zu verwehren, Daten zu verwen-
den, die unter Missachtung des Verbots einer Leistungs- und Verhal-
tenskontrolle gewonnen wurden. Dies kann generell auf Daten aus-
geweitet werden, die unrechtmifSig erhoben bzw. aufbereitet worden
sind.

2.4.4 Schnittstellen: Datenimport, Datenexport

Das Risiko des Datenmissbrauchs wichst fur die Beschiftigten, wenn
Personaldaten tiber Schnittstellen in andere Systeme tibertragen wer-
den. Betriebs- und Dienstvereinbarungen treffen daher Regelungen
zur Verwendung und Ausgestaltung von Schnittstellen in unterschied-
lichen Sachzusammenhingen. Ziel ist es, in tiberpriifbarer Form einen
wirksamen Schutz der Interessen der Beschiftigten sicherzustellen,
um das grundsatzlich vorhandene Missbrauchsrisiko zu minimieren.
Haiufig wird auf eine Anlage verwiesen, in der die zuldssigen Moglich-
keiten einer Datentibertragung dokumentiert und niher beschrieben
werden.
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»Schnittstellen/Dateniibermittlungen
Die Schnittstellen zu anderen EDV-Systemen und die Datentibermitt-
lungen werden in der Anlage 3 dokumentiert, aus der die tibergeleiteten
Daten sowie Zeitpunkt und Zweck der Dateniibermittlungen hervor-
gehen.«

& KREDITGEWERBE, 090502/104/2000

Entscheidend ist, welche Daten aus welchen Systemen in welcher
Ausprigung Ubernommen werden. In der Praxis wird eine Daten-
tibernahme, zumindest bestimmter Stammdaten, haufig sinnvoll und
erwiinscht sein, wenn zuvor bereits EDV-Systeme verwendet wurden.
Detaillierte Regelungen hierzu sind in den vorliegenden Betriebs- und
Dienstvereinbarungen jedoch selten und orientieren sich an den Um-
stinden des konkreten Einzelfalls.

Manchmal existieren im Personalmanagement noch so genannte »Insel-
losungen«, in denen z.B. ein fithrendes Abrechnungssystem eingesetzt
wird, mit Stammdaten der Beschaftigten. Wird nun ein Vorsystem zur
Datenerfassung (z.B. Zeiterfassungssystem, Zugangskontrolle, Reise-
datenerfassung) oder ein anderes System zur Losung spezieller Aufga-
ben des Personalmanagements (z. B. Personaleinsatzplanung, Personal-
entwicklung) hinzugefiigt, das ebenfalls Personalstammdaten benotigt,
entstehen entweder separate und damit doppelte (redundante) Daten-
bestinde in erheblichem Umfang oder aber es wird ein fihrendes Sys-
tem als Aktualisierungsvorlage genutzt.

Doppelte Datenbestinde (Datenredundanzen) sind problematisch,
weil dadurch separate Datenaktualisierungsprozesse erforderlich sind.
Dies fithrt zu einer Erweiterung des Kreises derjenigen Beschiftigten,
die tiber die entsprechenden Zugriffsmoglichkeiten verfiigen, um die
Aktualisierung vornehmen zu konnen. Entsprechend ist dem Zugriffs-
schutz erhohte Aufmerksamkeit zu widmen. Zudem sind doppelte Da-
tenbestdnde betriebswirtschaftlich ineffizient.

Auch beim Einsatz integrierter unternehmensweiter Losungen ist diese
Problematik in modifizierter Form gegeben. Haufig werden Vor-
systeme zur Datenerfassung genutzt. In aller Regel existieren Schnitt-
stellen der Personalmanagementmodule zur Finanzbuchhaltung, zum
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Controlling und zu verschiedenen externen Stellen (Finanzimter, So-
zialversicherungstriger, etc.).

Vielfach reichen auch die Moglichkeiten grofler Softwaresysteme nicht
aus, um dem stindig wachsenden Informationsbedarf, dem das Per-
sonalmanagement gerecht werden soll, zu entsprechen. Es ist daher in
vielen Unternehmen géngige Praxis, so genannte Downloads aus den
Personalinformationssystemen vorzunehmen, um z.B. in Tabellenkal-
kulationsprogrammen weitergehende Arbeiten durchzufiihren. Dies
mag zweckdienlich oder im betrieblichen Interesse gar unverzichtbar
sein, birgt aber zusatzliche Risiken. Immer dann, wenn personenbezo-
gene oder personenbeziehbare Daten iiber Schnittstellen oder durch
Download (»Extraktion«) das jeweilige Personalinformationssystem
verlassen, unterliegen sie nicht mehr den dort ggf. hinterlegten Kon-
troll- und Sicherheitsmechanismen. Dies gilt nicht nur fiir die zweckge-
bundene Verwendung der Daten, sondern auch fiir den reinen Zugriff
(die Zugriffskontrolle), insbesondere wenn Daten auf dezentralen oder
gar mobilen Datentriagern (lokalen Festplattenlaufwerken, Laptops,
Disketten, CD-ROMSs) gespeichert werden. Teilweise wird in den vor-
liegenden Vereinbarungen eine zu aktualisierende Dokumentation der
jeweils zu Downloads berechtigten Beschaftigten gefordert. Andere
Vereinbarungen begrenzen den Berechtigtenkreis durch den Zweck
der Tatigkeit oder organisatorisch auf die Mitarbeiter des Personalma-
nagements. In seltenen Fillen wird der Download sogar ginzlich unter-
sagt.

»Das Herunterladen (Download) von personenbezogenen bzw. perso-
nenbeziehbaren Daten der Beschiftigten ist grundsitzlich untersagt.
Ausgenommen hiervon sind Benutzer/innen, die im Vorfeld fiir jedes
Programm mit dem Betriebsrat vereinbart wurden und damit berech-
tigt sind (siche Anlage »Schnittstellen«).«

& VERSICHERUNGSGEWERBE, 090502/90/0

Durch neue Arbeitsformen wie Telearbeit, aber auch durch die Nut-
zung dhnlicher Zugriffsmoglichkeiten zur Fernwartung von Personal-
informationssystemen oder zur Auftragsdatenverarbeitung (»out-sour-
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cing«), teilweise sogar im Ausland, haben sich weitere Felder der
Schnittstellenproblematik aufgetan. Beispielhaft fiir die Auftragsdaten-
verarbeitung ist das folgende Zitat.

»Systembeschreibung und Zugriffsberechtigungen
Erfolgt die Erhebung, Verarbeitung, Nutzung oder Ubermittlung von
personenbezogenen Daten im Rahmen des Personalinformationssys-
tems an andere Auftragsdatenverarbeiter als die [...], ist dies nur zulds-
sig, wenn vorher verbindliche vertragliche Regelungen mit den Auf-
tragsdatenverarbeitern getroffen wurden. Die Regelungen sind dem
Gesamtbetriebsrat zur Kenntnis zu bringen.
In den Regelungen sind das Niveau der von diesen zu treffenden tech-
nischen und organisatorischen DatenschutzmafSnahmen sowie geeig-
nete Kontroll- und Einsichtsrechte auch fiir den Gesamtbetriebsrat fest-
zuschreiben. «

& CHEMISCHE INDUSTRIE, 090502/114/2001

AbschliefSend eine Formulierung, die mehrere der genannten Aspekte
aufgreift.

»Datentibertragung an Dritte, bei externen Verarbeitungsunternehmen
(auch in Drittlindern) per Vertrag, darf nur erfolgen, wenn folgende
Aspekte der Datentiibertragung geregelt sind:

e Die Bestimmungen des BDSG werden auf Behandlung der iiber-
tragenen Daten (Berichtigung, Speicherung, Loschung) angewen-
det.

e Der Verwendungszweck der uibertragenen Datensitze ist eindeutig
charakterisiert.

e Die Auskunftsrechte fiir die Betroffenen sind im Sinne des BDSG
spezifiziert. Die Vertraulichkeit der Daten wird garantiert.

o Die Kontrolle der Ubertragung und Verarbeitung von Daten ist zu
gewihrleisten. Bei begriindetem Verdacht gegen die Einhaltung die-
ser Bestimmungen bezieht dies eine detaillierte technische Kontrolle
genauso mit ein wie eine Ortsbesichtigung beim Dritten.
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o Eine Vertragsstrafe und die Behandlung von Streitfillen sind ein-
deutig geregelt.
Vor Vertragsabschluss ist dem Betriebsrat Gelegenheit zu geben, den
Vertrag einzusehen und gegebenenfalls einer rechtlichen Priifung zu un-
terziehen. «
@ VERSICHERUNGSGEWERBE, 090502/90/0

Einige Vereinbarungen, zumindest in grofferen Unternehmen, beziehen
auch die betrieblich in aller Regel ubliche Verwendung von elektro-
nischen Kommunikationssystemen mit ein. Teilweise wird dabei ein
Verbot des Versendens von Personaldaten mittels elektronischer Post
(E-Mail) festgelegt. Fraglich ist jedoch, ob ein solches Verbot, von
einer Versendung auflerhalb des Unternehmens abgesehen, noch prak-
tikabel ist.

2.4.5 Auswertung personenbezogener Daten

Nach dem Bundesdatenschutzgesetz (Legaldefinition des § 3 (1) BDSG)
sind personenbezogene Daten »Einzelangaben tber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren natiir-
lichen Person (Betroffener)«. Infolge dieser Definition sind auch Daten,
die ergdanzt um weitere Daten wiederum einzelnen Personen zugeordnet
werden konnen, als personenbezogene Daten zu betrachten.
Personenbezogen sind Daten innerhalb eines Personalinformationssys-
tems, wenn es Personaldaten sind oder wenn sie durch Protokollierung
der Systemnutzung durch die jeweiligen Anwender entstehen (System-
protokollierungen).

Systemprotokollierungen sind Sicherheitsmechanismen des Zugriffs-
schutzes und eine Sicherung gegen mogliche Umgehungen der Vorschrif-
ten. Erst durch Protokollierungen wird die Einhaltung von Schutzbe-
stimmungen tberhaupt erméglicht. Andererseits konnen Protokolle
auch ein Mittel der Leistungs- und Verhaltenskontrolle sein, wenn sie
systematisch ausgewertet werden.

Daher ist die Protokollierung des Personal-IT-Systems im Sinne des
Missbrauchsschutzes sinnvoll. Jedoch muss die Verwendung der entste-
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henden, ebenfalls personenbezogenen Daten wiederum einer entspre-
chenden Zweckbindung unterworfen werden (s. hierzu auch die enge
Zweckbindung des § 31 BDSG, von der auch durch Betriebsvereinba-
rung nicht abgewichen werden darf).

Eine solche Zweckbindung von Auswertungen uber Systemprotokolle
erscheint Betriebs- und Personalrdten nicht nur aus abstrakten Daten-
schutzgriinden notwendig. Auswertungen ausgewahlter Daten konnen
dariiber hinaus interpretierende Schlussfolgerungen nahe legen, die die
urspriinglichen Zusammenhinge unberucksichtigt lassen und dadurch
nicht den tatsichlichen Fakten entsprechen. Eine beispielhafte Forde-
rung nach einer absichernden Systemprotokollierung verdeutlicht der
folgende Auszug.

»Dokumentation
Bei Auswertungen und Verkniipfungen von personenbezogenen Daten
nach §4 sind die verwendeten Datenarten, Zeitpunkt und Benutzer zu
dokumentieren. Die Dokumentationen sind dem Personalrat monatlich
zur Verfugung zu stellen. «

& GESUNDHEIT UND SOZIALES, 090502/111/1985

Mit den folgenden Fragen lassen sich Auswertungen aus Personalinfor-
mationssystemen niher spezifizieren.

o Besteht Personenbezug?

e Auf wie viele Personen bezieht sich die Auswertung?

o Wie oft wird ausgewertet?

e Wer wertet aus?

e Mit welchem Instrument wird ausgewertet?

e Fiir wen wird ausgewertet?

e Wie schutzwiirdig sind die Daten?

Auswertungen werden auch dann als personenbezogen angesehen,
wenn die ausgewertete Mitarbeitergruppe kleiner ist als fiinf Personen.
Dies ist nicht nur im Rahmen von Vereinbarungen iiber Personalinfor-
mationssysteme relevant, sondern auch bei der Ubertragung der Ver-
einbarungsziele auf Personalmanagementinstrumente, wie z.B. Mitar-
beiterInnenbefragungen.
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Viele der vorliegenden Betriebs- und Dienstvereinbarungen kniipfen die
Zuldssigkeit von Auswertungen an MindestgrofSen beziiglich der Aus-
wertungsgruppe, um eine strikte Anonymitat zu gewahrleisten.

Ein weiteres Kriterium der Unterscheidung von Auswertungstypen ist
die Haufigkeit, mit der eine Auswertung vorgenommen wird. Es gibt
Einzelauswertungen zu besonderen Zwecken und Regelauswertungen,
die in mehr oder weniger kurzen Zeitintervallen erneut durchgefiihrt
werden. Regelauswertungen ermoglichen eine zweckgebundene Stan-
dardisierung von Auswertungen. Damit geht eine hohere Transparenz
und Kontrollierbarkeit des Umfanges der Datennutzung einher. Ein-
zelauswertungen sind in dieser Hinsicht weit aufwindiger zu kontrol-
lieren.

In der Regel werden personenbezogene Daten in Form relationaler
Datenbanken gespeichert. Relationale Datenbanken sind tabellenartige
Datenspeicher mit festgelegter Struktur, in denen mehrere Tabellen zur
Informationsgewinnung miteinander verkniipft werden. Ublicherweise
werden dabei standardisierte Abfragesprachen (z.B. SQL - Standard
Query Language) genutzt.

Die meisten Personalinformationssysteme bieten unterschiedliche Zu-
griffsmoglichkeiten auf den Datenbestand an. Da die Auswertungs-
moglichkeiten je nach eingesetztem Instrumentarium andere sind,
wiahlen auch zahlreiche Betriebs- und Dienstvereinbarungen unter-
schiedliche Vorgaben fiir deren Nutzung. Teilweise werden durch den
Anwender verianderbare Auswertungen ganzlich untersagt. Dem hohe-
ren Maf$ an Kontrollierbarkeit zur Einhaltung der Schutzbestimmun-
gen stehen jedoch unter Umstinden Flexibilitatsverluste bei notwendi-
ger Datenerhebung gegentuiber.

Manche Vereinbarungen unterscheiden nach Dringlichkeit des Infor-
mationsbedarfs bzw. Hierarchiestufe der anfordernden Stelle, ob eine
Auswertung zuldssig ist oder auf welchem Wege die Zustimmung des
Betriebs- oder Personalrates eingeholt werden muss.

Einige Betriebs- und Dienstvereinbarungen sehen Stufen des Daten-
schutzes vor. Eine hohere Schutzbedurftigkeit entspricht einer hoheren
Zugriffsschutzstufe. Herangezogen werden u.a. auch Legaldefinitionen
des Bundesdatenschutzgesetzes. So klassifiziert § 3 (9) BDSG besondere
Arten personenbezogener Daten, die sich z.B. auf Aspekte von Politik,
Religion, Sexualitit und Gesundheit beziehen.
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Die erlduterten Aspekte werden meist in unterschiedlicher Kombina-
tion geregelt. Haufig wird die Dokumentierbarkeit der Auswertung
selbst gefordert. Meist wird hierfiir der Vereinbarung eine Anlage bei-
gefugt.

Moderne IT-Systeme bieten an, Online-Dokumentationen der vor-
handenen Auswertungsprogramme und -berichte zu hinterlegen. Die
Nutzung dieser Dokumentationsmoglichkeit kann die Uberpriifung der
Einhaltung der Schutzvorschriften erleichtern, da Zugriff und Aktua-
litat des Verzeichnisses besser unterstiitzt werden. Teilweise ist fiir die
Nutzung dieser Verzeichnisse eine besondere Qualifikation erforder-
lich. Zugriffsberechtigungen des Betriebs- oder Personalrates fiir solche
Online-Verzeichnisse werden in Vereinbarungen selten vorgesehen.
Das folgende Beispiel enthilt eine Dokumentations- und Genehmi-
gungsauflage fiir die Auswertungen aller Personaldaten mit der sum-
marischen Ausnahme von gesetzlich und betrieblich notwendigen Aus-
wertungen.

» Auswertung von Personaldaten

Auswertungen von Personaldaten, die in der Personalabteilung und der

Geschiftsfuhrung auf Grund von

o gesetzlichen Auflagen, Tarifvertragen, Betriebsvereinbarungen und
einzelvertraglichen Regelungen

e zur Unterstitzung von Arbeitsabldufen

erstellt werden, sind im Rahmen der Zweckbestimmung dieser Be-

triebsvereinbarung zulissig. Auswertungen, die nicht den vereinbarten

Zweckbestimmungen entsprechen, bediirfen vor dem Einsatz der Zu-

stimmung des Betriebsrates.

Eine Verkniipfung personenbezogener Daten von Arbeitnehmern mit

anderen personenbezogenen Daten, die im Arbeitsprozess als Neben-

produkt anfallen oder aus Daten des Arbeitsprozesses abgeleitet wer-

den konnten (z. B. Daten aus Medizinischer Dokumentation, Patienten-

verwaltung usw.), findet nicht statt.

Die aktuellen Standardauswertungen sind in Anlage 4 informatorisch

aufgefiihrt.

Auswertungen in Ad-Hoc-Query (ABAP 4/Query) sind nur zuldssig,

wenn die Nutzung von Standardauswertungen nicht zu einem ausrei-
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chenden Ergebnis fiihrt. Auswertungen im Ad-Hoc-Query miissen pro-
tokolliert werden und konnen jederzeit vom Betriebsrat eingesehen
werden. Infotypen bzw. Datenfelder, die unter §3 Abs.9 BDSG fallen,
sowie die in der Anlage 5 aufgefiihrten Datenfelder werden fiir Auswer-
tungen in Ad-Hoc-Query gesperrt.«

& GESUNDHEIT UND SOZIALES, 090502/136/2002

Eine andere Vereinbarung unterscheidet allgemeine Auswertungen
und auf einzelne MitarbeiterInnen bezogene Informationen. AufSerdem
trennt die Regelung nach personenbezogenen und anonymisierten Da-
ten und verpflichtet zur Dokumentation von Auswertungen auf aktuel-
lem Stand.

»Systemanwendung

(Verkniipfung und Auswertung von Personaldaten)

Dieser Paragraph regelt die Zulassigkeit der Auswertung und Verkniip-
fung von Daten.

Verkniipfen ist das Erstellen einer Liste aus dem Datenbestand nach
Vorgabe von Auswahlkriterien. Eine Verkniipfung liegt nicht vor, wenn
Daten nur unter einer Personalnummer zusammengestellt werden.
Auswertungen werden in anonymisierte und nicht anonymisierte un-
terschieden. Anonymisierte Auswertungen sind zuldssig, soweit daten-
schutzrechtliche Griinde nicht entgegenstehen. Sie werden dem Perso-
nalrat zur Kenntnis gegeben.

Nicht anonymisierte Auswertungen unterliegen der Mitbestimmung
des Personalrates.

Uber samtliche aktivierten Auswertungen und Verkniipfungen infor-
miert die Anlage B (Auswertungs- und Verkniipfungskatalog).

Dieser Katalog enthilt zu jeder einzelnen Auswertung bzw. Verkniip-
fung folgende Angaben:

e Auftraggeber

e Beschreibung und Auswertung

e anonymisiert/nicht anonymisiert

e Inhalt der Auswertung

e Zugriffsrechte
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e Nutzung/Anlass
e Einrichtungsdatum
e Datum der Zustimmung/der Kenntnisnahme des Personalrates
e Loschungsdatum
Die Systemadministration ist verpflichtet, diesen Katalog standig auf
aktuellem Stand zu fithren.
Die Einrichtung von Auswertungen und das Herstellen von Verkniip-
fungen obliegen ausschliefSlich der Systemadministration. «
& OFFENTLICHE VERWALTUNG, 090502/137/1998

Das dritte Beispiel beschrankt die Auswertungsmoglichkeiten auf einen
definierten Kreis von Zugriffsberechtigten.

»Fiir Auswertungen, die im Rahmen des »Process Support« fiir die Per-
sonalarbeit in Form von Listen, Dateien oder Protokollen erstellt wer-
den, konnen ausschliefSlich die gemafS Anhang 2 berechtigten Nutzer
die [...] HR-Produktiv-Datenbank im Umfang der im Anhang 1 ge-
nannten Infotypen und Merkmale nutzen.
[...] Auswertungen fiir Fiithrungskrafte
Auswertungen — nicht Auswertungen It. Ziffer 6.1.1 und 6.1.2 —, wel-
che die Fuhrungskrifte zur Wahrnehmung ihrer obliegenden Aufgaben
benotigen, werden unter Beriicksichtigung der getroffenen Regelungen
durch die jeweils zustindigen Personaldienststellen auf schriftliche An-
forderung zur Verfiigung gestellt.
Soweit Auswertungen in Form von Dateien bereitgestellt werden, so ist
beim Versand an die Fuhrungskrifte der Einsatz eines kryptographi-
schen Verschliisselungsverfahrens zwingend erforderlich. «

& INFORMATIONSTECHNIKHERSTELLER, 090502/141/2000
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Fehlzeiten, Angaben zur Behinderung und Pfindungsdaten erhalten in
der folgenden Vereinbarung einen besonderen Schutzstatus.

»Personenbezogene oder personenbeziehbare Auswertungen, in denen
Fehlzeiten gemif$ Definition im Anhang 3.1 enthalten sind, bediirfen
der Zustimmung des Betriebsrats. Dies gilt auch fir Auswertungen, die
aus Abrechnungsergebnissen gewonnen werden und Ruckschliisse auf
Fehlzeiten zulassen.

[...] Die Personalabteilungen erstellen jahrlich einen Nachweis der
Ausfallzeiten fiir alle Mitarbeiter. Eine Weitergabe dieses Nachweises
ist vorher mit dem Betriebsrat zu regeln.

Aus gesetzlichen, tarifvertraglichen oder von der Rechtsprechung vor-
gegebenen Griinden bzw. zum Abgleich von Zeitwirtschafts-/Abrech-
nungsverfahren kann ein Nachweis Uber Ausfallzeiten auch fir ein-
zelne Mitarbeiter erstellt werden. Eine Weitergabe dieses Nachweises
an unmittelbare und/oder mittelbare Fiihrungskrafte bedarf der Zu-
stimmung des Betriebsrates.

Die Liste der langzeiterkrankten Mitarbeiter ist auch dem Betriebsrat
zur Verfligung zu stellen.

Auswertungen, in denen keine Fehlzeiten enthalten sind
Personenbezogene oder personenbeziehbare Auswertungen zu Be-
hinderungen und Pfindungen, die nicht aus gesetzlichen, tarifvertrag-
lichen oder von der Rechtsprechung vorgegebenen Griinden bzw. nicht
zur Verfahrensabstimmung durchgefithrt werden, bediirfen der Zu-
stimmung des Betriebsrats. «

& INFORMATIONSTECHNIKHERSTELLER, 090502/141/2000
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Eine Sonderregelung ist dariiber hinaus vorgesehen fur Fehlerkorrek-
turen.

» Auswertungen fiir abrechnungsbezogene und Treuhandaufgaben
Die Leiter Personal, Betreuungscenter Personal und der Fachservice
konnen fir abrechnungsbezogene Aufgaben wie Fehlersuche und -kor-
rektur namentliche Auswertungen ohne die gegebenenfalls erforder-
liche Zustimmung des jeweils zustindigen Betriebsrates erstellen. Dies
gilt auch fur die Aufbereitung von Dateneingaben notwendiger Treu-
handaufgaben. «

& INFORMATIONSTECHNIKHERSTELLER, 090502/141/2000

Ausdriicklich geregelt wird auch die Bereitstellung von Auswertungen,
die der Betriebsrat fir die Austibung der ihm obliegenden Aufgaben be-
notigt.

» Auswertungen fiir Betriebsrite
Auswertungen, welche die Betriebsrite zur Wahrnehmung ihrer oblie-
genden Aufgaben benotigen, werden durch die jeweils zustindigen
Personaldienststellen gemafs Anhang 3.3 bzw. auf Anforderung an die
jeweilige Betriebsleitung zur Verfiigung gestellt. Dabei sind die jeweils
ortlichen Gepflogenheiten zu berticksichtigen. «

& INFORMATIONSTECHNIKHERSTELLER, 090502/141/2000

Die genutzten technischen Funktionen fiir Spontanabfragen werden
zweckgebunden zugelassen und eine Protokollierung vorgeschrieben.
Fiir die Protokolle erhalt der Betriebsrat eine Zugriffsberechtigung zum
System.
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»Protokollierung von Auswertungen
Ad-Hoc-Query und [...]-Query
Die Auswertungen zur Unterstiitzung des Process Support werden aus-
schliefSlich mit den Werkzeugen Ad-Hoc-Query und [...]-Query erstellt.
Diese Auswertungen werden protokolliert und die Protokolle den Be-
triebsraten im Rahmen ihrer Zustandigkeit dialogbasiert zur Einsicht-
nahme bereitgestellt. Je Betriebsratseinheit erhalten die vom Betriebsrat
beauftragten Betriebsratsmitglieder eine Zugriffsberechtigung. «

& INFORMATIONSTECHNIKHERSTELLER, 090502/141/2000

2.4.6 Aufbewahrungsfristen und Datenléoschung

Der sensible Bereich personenbezogener Daten legt es nahe, nicht nur
ihre Erfassung und Verwendung, sondern auch ihren Verbleib zu regeln.
Entsprechende Festlegungen sind in den vorliegenden Vereinbarungen
sehr haufig enthalten.

Es finden sich sowohl Regelungen iiber den Verbleib der Daten im aus-
wertungsfihigen System wie zur Archivierung und Loschung der Da-
ten. Geregelt werden Fristen, Voraussetzungen, aber auch einzuhal-
tende Verfahren und Zustandigkeiten sowie Kontrollmechanismen.
Ebenfalls berticksichtigt werden eine moglicherweise vorgenommene
Protokollierung von Datenzugriffen (z.B. Speicherung, Anderung oder
Loschung von Daten durch MitarbeiterInnen des Personalmanage-
ments) und Daten, die durch technische Ubertragung oder Ausdruck in
anderer Form oder an anderer Stelle vorliegen.

»Verarbeitung personenbezogener Daten
Die Ausdrucke aus allen Dateien sind unverzuglich zu vernichten, so-
bald sie zur Erfullung der in §2 Ziffer 1 genannten dienstlichen Auf-
gaben nicht mehr benotigt werden oder sobald sie durch einen neueren
Stand tiberholt sind. «

@ OFFENTLICHE VERWALTUNG, 090502/12/1989
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Regelungen von Aufbewahrungsfristen und Loschzeitpunkten nehmen
hdufig Bezug auf Verpflichtungen des Arbeitgebers, die sich z.B. aus
Gesetzen, Verordnungen, Tarifvertragen, Betriebsvereinbarungen und
Arbeitsvertrigen ergeben und bauen insofern systematisch auf den Vor-
gaben zur zweckgebundenen Verwendung von Personaldaten auf.
Dariiber hinaus wird in einzelnen Vereinbarungen der unterschiedliche
Grad der Sensibilitat der Personaldaten hervorgehoben, um das Vorge-
hen entsprechend unterschiedlich gestalten zu konnen.

»Abgrenzung der Anwendungsgebiete

Die Speicherung der personlichen Fehlzeiten im Personalinformations-
system erfolgt so lange, wie es fur Zwecke der Gehaltsabrechnung und
Sozialversicherungstrager erforderlich ist. Danach werden die Fehlzei-
tendaten archiviert und im Personalinformationssystem physisch ge-
16scht.

Dauer der Speicherung
Grundsitzlicher Maf3stab fur die zuldssige Speicherungsdauer der per-
sonenbezogenen Daten ist deren Verwendungszweck. Personenbezo-
gene Daten sind dann physisch zu 16schen, wenn die Zwecke, fiir die sie
erfasst wurden, nicht mehr bestehen und aus der Loschung fiir den Be-
troffenen keine Nachteile entstehen.
Wenn die personenbezogenen Daten nicht mehr im Personalinforma-
tionssystem, aber auf einem anderen Datentriger gespeichert werden,
erfolgt eine Archivierung dieser Daten im Rahmen der gesetzlichen Auf-
bewahrungsfristen und im Rahmen der Zweckbestimmung des Arbeits-
verhiltnisses. «

& KREDITGEWERBE, 090502/61/1986

Konkrete Vorgaben zur Dauer der Datenhaltung sind in den vorliegen-
den Vereinbarungen nur in Einzelfillen vorzufinden. Meist ist sie ab-
hangig von der Art der Daten.
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2.4.7 Zugriffsprotokoll und Kontrollen

Die Vermeidung der missbrauchlichen Nutzung von personenbezoge-
nen oder personenbeziehbaren Daten ist ein Kernpunkt der Regelungen
zum Einsatz von Personalinformationssystemen. Neben den Festlegun-
gen zu den konkreten Daten, die gespeichert und verwendet werden
diirfen, ist von grofSer Bedeutung, wer Daten nutzen, verandern oder in
andere Systeme tibertragen darf.

Dafiir sind geeignete Zugriffsprotokollierungen und Kontrollmaoglich-
keiten notwendig. Sie sichern die Uberpriifbarkeit der Vereinbarungen.
Aus diesem Grunde ist in vielen Regelungen ausdriicklich die Zugriffs-
protokollierung und deren Kontrolle vorgesehen. Bedeutung hat auch
die Protokollierung von Anderungen an den Zugriffsberechtigungen.
Einzelne Vereinbarungen legen Inhalte der technischen Protokollierung
in einer Anlage im Detail fest.

Ein weiterer Aspekt betrifft Leistungs- und Verhaltenskontrollen. Mit-
arbeiterinnen und Mitarbeiter, die das Personalinformationssystem be-
dienen, laufen Gefahr mittels der Systemprotokolle durch den Arbeitge-
ber kontrolliert zu werden. Auch dies wird vielfach in den geschlossenen
Vereinbarungen berucksichtigt (vgl. 2.4.3).

Das Bundesdatenschutzgesetz enthilt in § 31 eine spezielle Zweckbin-
dungsklausel firr personenbezogene Daten, die ausschliefSlich zu Zwe-
cken der Datenschutzkontrolle, der Datensicherung oder zur Sicherung
eines ordnungsgemaflen Betriebes einer Datenverarbeitungsanlage ge-
speichert werden. Gemaf$ dieser Zweckbindung ist jede Nutzung dieser
Daten zu anderen Zwecken unzulissig.

» Auswertungen/Berechtigungen

Das Erteilen und Zuriickziehen von Benutzerberechtigungen wird im
System laufend protokolliert. Der BR hat das Recht zur Einsichtnahme
in die Protokolle iiber die Erteilung bzw. Anderung der Berechtigun-
gen.

Gebrauch von Personaldaten
Ausgefithrte und abgewiesene Systemzugriffe und Zugriffe auf Anwen-
dungen werden ausschliefSlich fiir Zwecke des §31 BDSG protokol-
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liert. Somit kann nachtraglich festgestellt werden, zu welcher Zeit von
welchem Nutzer im Modul gearbeitet worden ist. Die Protokolle sind
in allgemein verstandlicher Form [...] gefiihrt.

Individuelle Leistungs- oder Verhaltenskontrollen
Personenbezogene oder -beziehbare Daten, die im Rahmen von Zu-
griffskontrollen aus Griinden der Datensicherheit erfasst werden miis-
sen, diirfen ausschliefSlich fur Zwecke des § 31 BDSG genutzt werden.
Dazu zihlen insbesondere Daten, die im Rahmen einer Protokolldatei
gespeichert sind. «

& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/47/1997

In seltenen Fillen nehmen die vorliegenden Vereinbarungen auch eine
weitere Konkretisierung der Zeitraume vor.

»Sicherstellung des Datenschutzes
Protokollierungen zum Zweck der Datenschutzkontrolle (z.B. Tatigkei-
ten der Netz-, Datenbank- oder Systemverwaltung) werden durch geeig-
nete Mafinahmen (z.B. 4-Augen-Prinzip beim Zugriff auf die Protokolle)
vor Manipulation geschiitzt. Die Protokolldateien werden frithestens
nach drei Monaten und spitestens nach sechs Monaten geloscht. «

& OFFENTLICHE VERWALTUNG, 090502/147/2001

2.4.8 Einbindung des Datenschutzbeauftragten

Der Datenschutzbeauftragte wird durch den Arbeitgeber bestellt und
ist diesem gegeniiber weisungsfrei (§ 4f BDSG). Seine Aufgaben werden
im Bundesdatenschutzgesetz geregelt (§4g BDSG). Dabei ist er nicht
nur zustindig fiir die Information tiber Datenschutzerfordernisse, son-
dern auch fur die Kontrolle der Einhaltung des Datenschutzes.

Die vorliegenden Vereinbarungen greifen zum Teil die bestehenden ge-
setzlichen Rechte des Datenschutzbeauftragten auf, gehen jedoch nicht
uber den gesetzlich abgesteckten Rahmen hinaus. In Einzelfillen wird
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festgelegt, dass der Datenschutzbeauftragte den Betriebsrat tiber seine
Arbeit informiert.

»Datenauskunft und Datenschutz
Der betriebliche Datenschutzbeauftragte ist bei der Anwendung seiner
Fachkunde weisungsfrei. Er wird im Rahmen seiner Aufgabenstellung
entsprechenden Hinweisen des Betriebsrats, der Mitarbeiter/innen
oder des Arbeitgebers nachgehen und dem Betriebsrat und Arbeitgeber
Bericht uber die Erledigung der Hinweise liefern.
Der Datenschutzbeauftragte erteilt dem Betriebsrat jederzeit unter Vor-
lage von Unterlagen Auskunft und unterrichtet den Betriebsrat bei sei-
nen allgemeinen Kontrollaufgaben gemaf$ § 80 BetrVG. Der Betriebsrat
erhalt die Berichte des Datenschutzbeauftragten iiber die Personalda-
tenverarbeitung/-nutzung. «

@& UNTERNEHMENSBEZOGENE DIENSTLEISTUNGEN, 090502/57/1993

2.5 Datensicherheit

Der Gesetzgeber verpflichtet Unternehmen und Behorden in § 9 BDSG,
Datensicherheit zu gewihrleisten. Zur Datensicherheit gehort die
Verhinderung von Datenverlust oder Datenverfilschung. Sowohl
organisatorische als auch technische MafSnahmen sollen jederzeit die
Vollstandigkeit und Korrektheit der Daten gewihrleisten und sie vor
unbefugtem Zugriff schiitzen.

Wer personenbezogene Daten verarbeitet, erhebt oder nutzt, ist ver-
pflichtet, den Datenschutz einzuhalten. Die Verantwortlichen der ver-
arbeitenden Stellen sind im 6ffentlichen Dienst die juristische Person
des offentlichen Rechts, der die Daten verarbeitende Stelle angehort,
und im privaten Bereich die verarbeitende Person bzw. das fiir die ver-
arbeitende Stelle verantwortliche Rechtssubjekt. Dieser Sachverhalt ist
nicht mit der aus § 5 BDSG resultierenden Verpflichtung auf das Daten-
geheimnis zu verwechseln (vgl. Boker, 2003, S. 44).

46 Regelungsinhalte der Vereinbarungen



Dem Betriebs- oder Personalrat obliegt gem. § 80 BetrVG wiederum,
die Einhaltung der zu Gunsten der ArbeitnehmerInnen geltenden Ge-
setze zu tiberwachen. Es ergeben sich daher fiir die Interessenvertretung
inhaltliche Uberschneidungen mit den Aufgaben des Datenschutzbe-
auftragten.

In zahlreichen der vorliegenden Vereinbarungen wurde die Verantwort-
lichkeit von Personen oder Personengruppen im Datenschutz beschrie-
ben. Da das Datenschutzgesetz auch die Rolle (aufSenstehender) Dritter
behandelt, stellen die Betriebsparteien des zitierten Beispiels klar, dass
Betriebsrate nicht Dritte im Sinne des BDSG sind.

»Rechte der Betriebsrite
Geschiftsleitung, Gesamtbetriebsrat und der betriebliche Datenschutz-
beauftragte achten auf eine ordnungsgemafSe Einhaltung dieser BV. Der
betriebliche Datenschutzbeauftragte nach BDSG ist bei der Wahrneh-
mung der Aufgaben im Zusammenhang mit dieser BV weisungsfrei.
Der GBR bzw. die Betriebsrite sind nicht Dritter im Sinne des Bundes-
datenschutzgesetzes. «

& CHEMISCHE INDUSTRIE, 090502/15/1997

Diese Auffassung ist in der Regel auch nicht strittig, da Betriebs- und
Personalrite Teil des jeweiligen Unternehmens, also der verantwort-
lichen Stelle sind. Auch wenn eine solche Feststellung nicht zwingend
erforderlich scheint, kann sie zur Klarheit des Verstandnisses durchaus
beitragen. Auch die bereits gesetzlich geforderte Weisungsfreiheit des
Datenschutzbeauftragten wird noch einmal herausgestellt.

Eine ganze Reihe von Vereinbarungen widmet sich nicht nur der Siche-
rung des Datenschutzes innerhalb des Unternehmens. Auch an den
Datenschutz gegeniiber Dritten werden die gleichen Anforderungen ge-
stellt.
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»Ziel, Zweck und Geltungsbereich
Im Rahmen der Anwendung [...] verwendete Daten Dritter erfahren
durch diese BV den gleichen Schutz wie personenbezogene Daten der
Mitarbeiter im Sinne des § 3 Bundesdatenschutzgesetz (BDSG).«

& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/47/1997

Im Gberwiegenden Teil der ausgewerteten Betriebsvereinbarungen wird
dem Arbeitgeber allein die Verantwortung fiir alle datenschutzrecht-
lichen Mafinahmen auferlegt. Dies geschieht meist eng orientiert an
den gesetzlichen Vorschriften. Lediglich ein kleiner Teil der Vereinba-
rungen schreibt eine gemeinsame Verantwortung von Arbeitgebern
und Betriebsrat fest. Ein noch geringerer Teil siecht den Beauftragten fiir
Datenschutz in der Hauptverantwortung.

In der folgenden Vereinbarung wird die besondere Verantwortlichkeit
der Personalleitung fiir die Datensicherheit herausgestellt.

»Beide Seiten sind einvernehmlich der Auffassung, dass damit das Recht
des Einzelnen, grundsitzlich selbst iiber Erfassung, Speicherung und
Verwendung seiner personlichen Daten zu bestimmen, eingehalten und
der Schutz der Arbeitnehmer vor Missbrauch ihrer personenbezogenen
Daten sichergestellt wird. Die Kontrolle der Verarbeitung personen-
bezogener Daten obliegt der Personalleitung als Herr der Daten, dem
betrieblichen Datenschutz und der Arbeitnehmervertretung; jedem Be-
legschaftsmitglied von [...] wird das standige Einsichtsrecht in seine ge-
speicherten Daten gewahrleistet. «

& METALLERZEUGUNG UND -BEARBEITUNG, 090502/29/1993

Die Formulierung »Herr der Daten« sollte unter dem Gesichtspunkt
der grundgesetzlich abgesicherten informationellen Selbstbestimmung
der Mitarbeiterinnen und Mitarbeiter allerdings nicht uberstrapaziert
werden. Nicht zuletzt stellt das angefiihrte Zitat reprasentativ fur viele
Vereinbarungen das Einsichtsrecht der ArbeitnehmerInnen in die tiber
sie gespeicherten Daten heraus.
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Die verpflichtete Stelle hat gemafl BDSG Mafsnahmen zu treffen, die
erforderlich sind, um die Ausfiihrung der Vorschriften des BDSG zu
gewihrleisten. Der Gesetzgeber unterscheidet nicht zwischen techni-
schen und organisatorischen sowie personellen und baulichen Mafs-
nahmen. Was im Einzelfall tatsichlich erforderlich ist, hangt von den
jeweiligen Gegebenheiten ab und wird in der Praxis entschieden. In der
folgenden Vereinbarung werden diese allgemeinen MafSnahmearten
des Datenschutzes benannt.

»Neue EDV-Systeme und Systemmodule sind sicher zu gestalten. Es
sind technische, personelle wie auch organisatorische Mafinahmen zu
realisieren, die einen sicheren Betrieb gewdahrleisten. Dies gilt analog
fur die Gewihrleistung des Datenschutzes. Fur die Umsetzung der Auf-
gaben nach dem Datenschutzgesetz arbeiten Arbeitgeber, Datenschutz-
beauftragte/r und Betriebsrat eng zusammen. «

& VERSICHERUNGSGEWERBE, 090502/90/0

Die meisten der vorliegenden Vereinbarungen enthalten vergleichbare
Formulierungen. Es gibt aber auch Vereinbarungen, die tiber den Wort-
laut des Gesetzes hinausgehen. Die folgenden Zitate erweitern den Da-
tenbegriff und die angesprochenen Problemfelder.

»Die Dienststelle verpflichtet sich, den Datenschutz in Bezug auf War-
tungsfirmen, Datentragervernichtung, Archivmaterial und Loschfris-
ten zu gewdahrleisten. «

@ OFFENTLICHE VERWALTUNG, 090502/60/1991

»Alle Personaldaten und die daraus abgeleiteten Informationen sind
durch technische und organisatorische MafSnahmen gemaf$ dem Bun-
desdatenschutzgesetz umfassend zu schiitzen.«

& ENERGIEDIENSTLEISTER, 090502/97/2001

Datensicherheit 49



Zwar verfolgen BDSG sowie die entsprechenden Linderdatenschutz-
gesetze einen umfassenden Datenschutz, aber es wird auch betont,
dass der Datenschutz angemessen sein muss. § 9 Satz 2 des BDSG sagt
aus, dass eine MafSnahme nur dann erforderlich ist, wenn ihr Aufwand
in einem angemessenen Verhaltnis zum angestrebten Schutzzweck
steht.

Damit sind dem Datenschutz sowohl organisatorische als auch finan-
zielle Grenzen gesetzt. Die folgende Betriebsvereinbarung zeigt, dass
den Betriebsparteien bewusst ist, dass ein vollkommener Datenschutz
nicht zu erreichen ist. Gleichwohl bringen sie zum Ausdruck, dass im
Unternehmen grofStmogliche Anstrengungen fiir einen guten Daten-
schutz anzustreben sind.

»Die Betriebsparteien sind sich in der Einschitzung einig, dass es zur Si-
cherung der Zweckbindung der Verarbeitung von Personendaten keine
100-prozentige technische Losung gibt. Gleichwohl sollen unter Beach-
tung der VerhidltnismafSigkeit alle jeweils technischen Moglichkeiten
(der verantwortlichen Stelle), der eingesetzten PC- und Netzwerk-
technik sowie organisatorischer und sonstiger MafSnahmen genutzt
werden, um hier ein grofStmogliches Maf§ an umfassendem Schutz vor
Missbrauch der Personendaten zu gewahrleisten. «

& ENERGIEDIENSTLEISTER, 090502/58/2000

Im Unterschied zu dieser Vereinbarung scheint sich das folgende Bei-
spiel eher auf das Notwendige zu beschranken.

»Die datenschutzrechtlichen Bestimmungen werden eingehalten.
Die [...] und die [...] treffen die erforderlichen MafSnahmen und Vor-
kehrungen. «

& OFFENTLICHE VERWALTUNG, 090502/52/2000
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In der nachfolgenden Betriebsvereinbarung wird der Versuch unter-
nommen, die missbriauchliche Nutzung von Daten zu definieren.

»Die [...] gewahrleistet, dass die personenbezogenen Daten der Arbeit-
nehmer umfassend gegen Missbrauch gesichert werden. Dazu gehort
mindestens die Erfillung der in der Anlage zu §9 des Bundesdaten-
schutzgesetzes genannten Anforderungen. Missbrauchlich ist die Ver-
arbeitung von Personaldaten dann, wenn sie gegen Datenschutzbestim-
mungen oder gegen diese Betriebsvereinbarung verstoft. «

& METALLERZEUGUNG UND -BEARBEITUNG, 090502/37/1996

Sicher war es im vorstehenden Fall die Absicht der Betriebsparteien,
eine klare Unterscheidung von zuldssiger und unzuldssiger Form der
Datennutzung zu treffen. Allerdings geht dies tiber die gesetzlichen Ge-
gebenheiten nicht hinaus.

Viele Betriebsvereinbarungen geben dem Recht des Einzelnen auf infor-
mationelle Selbstbestimmung hochste Prioritit.

»Zweck der Personaldatenverarbeitung und Grundsatz des Da-
tenschutzes
Oberster Grundsatz ist das von dem Grundgesetz eingeriumte Recht
des Einzelnen, grundsatzlich selbst tiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen. Der Schutz der Arbeitnehmer
vor Missbrauch ihrer personenbezogenen Daten ist daher als ein vor-
rangiges Ziel der Datenverarbeitung zu betrachten.«

& GASTGEWERBE, 090502/16/0

Hieraus werden die Ziele des Datenschutzes abgeleitet und die Mafs-
nahmen begrindet, die im Betrieb umgesetzt werden sollen.

Vielfach werden im Haupttext der Vereinbarungen die Grundprin-
zipien des Datenschutzes definiert. Anlagen dienen dann der weiteren
Festlegung von Einzelheiten. Die folgende Vereinbarung gibt ein Bei-
spiel fur die Nutzung solcher Anlagen.
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»Datenschutzmafinahmen
Die Geschiftsfithrung gewahrleistet, dass personenbezogene oder per-
sonenbeziehbare Daten der Arbeitnehmer — nach Maf$gabe des Bundes-
datenschutzgesetzes — umfassend gegen Missbrauch gesichert werden.
Dazu gehoren die Erfullung der in der Anlage zu § 5 BDSG genannten
Anforderungen, die Realisierung aller vom System gemaf$ Anlage 1 zur
Verfligung gestellten Datenschutz- und DatensicherungsmafSnahmen. «
& GASTGEWERBE, 090502/16/0

Im folgenden Beispiel wird der Datenschutz sehr konkret durch eine
Auflistung technischer und organisatorischer MafSnahmen geregelt.

»Datenschutz, Datenzugriff
Die der Personalvertretung entsprechend fiir jedes Verfahren vorzulegen-
de Datenschutzkonzeption umfasst die nach § 10 Landesdatenschutzge-
setz erforderlichen technischen und organisatorischen MafSnahmen der
e Zugangskontrolle
e Datentriagerkontrolle
e Speicherkontrolle
e Benutzerkontrolle
e Zugriffskontrolle
o Ubermittlungskontrolle
e Eingabekontrolle
e Auftragskontrolle
e Transportkontrolle
e Organisationskontrolle.
Durch geeignete technische und organisatorische Mafsnahmen miissen
die Daten geschiitzt werden
o gegen Verlust, Verstummelung, Verfalschung und Zerstorung durch
technisches oder menschliches Versagen sowie
e gegen unberechtigten Zugriff und Missbrauch in Form von Lesen,
Kopieren, Verdandern oder Entfernen. «
& KREDITGEWERBE, 090502/35/1998
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Einerseits wird hier die Transparenz erhoht und der Blick ins Gesetz er-
spart. Andererseits birgt diese Vorgehensweise das Risiko, lediglich den
derzeitigen Gesetzesstand in der Betriebsvereinbarung noch einmal auf
betrieblicher Ebene festzuschreiben. Insofern miissen sich die Verhand-
lungspartner entscheiden, welche Variante nach ihrer Einschiatzung den
grofSeren Nutzen bietet. Ebenso verhilt es sich mit dem Versuch, Krite-
rien aufzustellen, wovor und in welcher Hinsicht die Daten geschiitzt
werden sollen oder eine Definition fiir missbrauchliches Handeln vor-
zunehmen.

Letztlich entscheidet jedes Verhandlungsgremium fur sich selbst. For-
mal betrachtet gelten gesetzliche Vorgaben, auch wenn sie nicht im Ver-
einbarungstext genannt werden. Jedoch kann eine gute Darstellung der
gesetzlichen Vorschriften an sie erinnern und sie verstandlicher machen.

2.5.1 Datenschutzkonzept

Vorrangiges Ziel eines betrieblichen Datenschutzkonzeptes ist die kon-
krete Anwendung der gesetzlichen Vorgaben auf den Einzelbetrieb. Wer-
den die bereits bestehenden und unterschiedlichen organisatorischen
Verpflichtungen der verantwortlichen Stelle gebiindelt und zusammen-
gefasst, so handelt es sich um ein Datenschutzmanagementsystem. Zu
ihm gehoren vor allem die Erstellung eines Plans der Datenschutzorga-
nisation und ein Datensicherheitskonzept sowie die Bestellung eines Da-
tenschutzbeauftragten. Hinzukommen muss ein Verantwortungsgefiihl
bei moglichst allen Beschiftigten des Unternehmens.

Der Datenschutz kann zusitzlich abgesichert werden durch ein Daten-
schutzaudit (§ 9a BDSG). Dadurch wird fiir alle erkenntlich dokumen-
tiert, dass ein zertifizierungsfahiges Mafs an Anstrengung zur Implemen-
tierung eines effektiven Datenschutzes erbracht worden ist. In immer
stirker umkdmpften Markten kann dies auf Dauer ein Vorteil sein.
Die verantwortliche Stelle hat sicherzustellen, dass Unberechtigte, egal
ob Mitarbeiter oder Dritte, keinen Zugriff auf die zu verarbeitenden
oder gespeicherten Daten haben und diese nicht verindern konnen.
Ebenfalls ist auszuschliefSen, dass Berechtigte tiber ihren notwendigen
und zuldssigen Rahmen hinaus auf Daten zugreifen konnen (vgl. z.B.
Ernestus, S. 2691f.)
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2.5.2 Technische und organisatorische Regelungen

Die technischen und organisatorischen Regelungen konnen als Oberbe-
griff fur Schutzmafsnahmen verstanden werden. Sie bilden ein Begriffs-
paar, weil sie nur gemeinsam angewendet einen Systemschutz darstel-
len. Die Anlage zu § 9 BDSG gibt Hinweise, mit welchen MafSnahmen
technische und organisatorische Datensicherheit zugleich erreicht wer-
den kann. Sie nennt:

e die Zutrittskontrolle

e die Zugangskontrolle

e die Zugriffskontrolle

o die Weitergabekontrolle

e die Eingabekontrolle

e die Auftragskontrolle

e die Verfiigbarkeitskontrolle

Teilweise werden die Begriffe im Gesetz erklart, teils mussen sie in der
betrieblichen Praxis konkretisiert werden. Die Umsetzung dieser Sach-
verhalte stellt die Verfasser betrieblicher Vereinbarungen in der Praxis
vor grofle Herausforderungen. In den vorliegenden Vereinbarungen
werden die verwendeten Begriffe zum Teil unterschiedlich benutzt.

Zutrittskontrolle

Bei der Zutrittskontrolle handelt es sich um die Kontrolle des raumlich-
physikalischen Zutritts zur Anlage. Personalinformationssysteme sind
nicht nur in Rechenzentren, sondern auch dezentral in Lokalen Netz-
werken (LAN) innerhalb der Gebidude der jeweiligen Unternehmen
bzw. Organisationseinheiten lokalisiert. Eine effektive Zutrittskon-
trolle ist moglich, wenn Serverraume mit Tursicherheitsschloss, Zahlen-
code oder Chip- bzw. Identifizierungskarte geschiitzt werden. Falls not-
wendig, kann auch der gesamte Bereich der Personalstelle abgesichert
werden.

Beim dezentralen Einsatz von Personalcomputern miissen neben techni-
schen Zutrittskriterien wie Passwortschutz noch zusitzliche Mafinah-
men ergriffen werden, beispielsweise Sichtschutz in GrofSraumbiiros
oder Abschirmungen bei Kundenkontakten. Eine weitere mogliche
Mafinahme ist die automatische Abschaltung des Bildschirms bei Inak-
tivitit nach einer bestimmten Zeit.

54 Regelungsinhalte der Vereinbarungen



Diese Mafinahmen erhohen ihren Wirkungsgrad in Verbindung mit
transparenten Arbeits- und Workflow-Anweisungen bis hin zu inhalt-
lich geteilten Arbeitsablaufen. Dadurch ist nicht eine Person fur alle
Themen zustindig, und jeder Sachbearbeiter hat nur Zugriff auf den
von ihm bearbeiteten Teilbereich der Daten.

Zugangskontrolle

Bei der Zugangskontrolle geht es nicht um die Datenverarbeitungsan-
lage, sondern um das System, das Zusammenspiel von Hardware und
Software und die entsprechenden Daten, die eine Datenverarbeitung
erst moglich machen.

Unabhingig davon, wie die Datenverarbeitung eines Unternehmens
insgesamt organisiert ist, muss die Nutzung durch Unbefugte verhin-
dert werden. Der Begriff Nutzung bezieht sich dabei auf die gesamte
Datenverarbeitung eines Unternehmens und schliefSt mogliche Daten-
tbertragungen mit ein.

Nur befugte Personen durfen personenbeziehbare Daten im Rahmen
ihrer Aufgaben bearbeiten.

»Zugangskontrolle

Die Zugangskontrolle soll Unbefugten den Zugang zu Datenverarbei-
tungsanlagen, mit denen personenbezogene Daten verarbeitet wer-
den, verwehren. Die PC werden mit Chipkarten-Lesegerit und Chip-
karte [...] ausgestattet. Die Funktion der [...]-Karte wird umgesetzt.
Der PC ist gegen Fremdzugriff durch AbschliefSen der Raumtiiren beim
Verlassen des Raumes zu sichern.

Datentragerkontrolle
Es wird dafir gesorgt, dass Personen, die mit der Verarbeitung per-
sonenbezogener Daten titig sind, Datentrager nicht unbefugt lesen,
kopieren, verindern oder entfernen konnen. Programm-, Daten- und
Sicherungsdisketten werden verschlossen aufbewahrt. «

& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/55/2000
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Zugriffskontrolle

Die Zugriffskontrolle stellt fest, ob befugte Personen im Rahmen ihrer

Befugnisse handeln. Dementsprechend regelt die Zugriffsberechtigung,

mit einer bestimmten Menge an Daten in einer fest definierten Art und

Weise umzugehen. Regelungen in diesem Sinne konnen beispielsweise

sein: Befugnis fur

e bestimmte Teilmengen an Daten

e bestimmte Programme

e Dbestimmte Verarbeitungsaktivititen, z.B. Schreiben, Lesen, Verin-
dern, etc.

e Zeitrdume

e Datenmengen

e bestimmte Funktionstrager (Lohn- und Gehalt, Personaleinsatz, Per-
sonalplanung, etc.)

»Personen, die mit der Verarbeitung personenbezogener Daten be-
schaftigt sind, durfen gemafs § 5 BDSG personenbezogene Daten nicht
unbefugt verarbeiten oder nutzen. Die Beschiftigten werden auf die
Einhaltung des Datenschutzes nachweislich hingewiesen.

[...]

Benutzerkontrolle

Die Benutzerkontrolle wird durch a) verschliisselte Ubertragung ge-
sichert. Durch Administration vom Administrator bzw. Master werden
die Nutzer fur den Zugang entsprechend administriert. Der Zugang ist
mit Passwortschutz realisiert.

Zugriffskontrolle
Die Zugriffskontrolle soll gewidhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieflich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen konnen. Der Mas-
ter administriert fiir seinen Zustandigkeitsbereich die Nutzer.«

& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/55/2000
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Weitere Moglichkeiten der Zugriffskontrolle sind

e Identifikation der Zugreifenden

o Authentisierung (Chipkarte, Passwort)

e Liickenlose Mentisteuerung

e Netzverwaltung nach dem Vier-Augen-Prinzip

e Kein Betriebssystemzugriff auf Arbeitsplatzrechnern

Es gibt in Unternehmen keinen Automatismus, der mit der jeweils
hoheren Hierarchieposition auch den Grad der Zugriffsberechtigung
auf die Personaldaten anwachsen ldsst. Vielmehr mussen diese Rechte
nach den erforderlichen Aufgaben beim Umgang mit Personaldaten
vergeben werden. Fiir Vorgesetzte besteht, je nach Notwendigkeit, die
Moglichkeit, diese Zugriffsrechte zu erhalten. Einzelne Vereinbarungen
versuchen, dieses Problem zu regeln, wie das folgende Beispiel zeigt. Da
uns die ortlichen Regelungen des zitierten Beispiels nicht bekannt sind,
ist eine nahere Analyse nicht moglich.

»Information fiir Vorgesetzte
Die Einsichtsfunktionen der Vorgesetzten fiir ausgewihlte Stamm-,
Zeit- und Entgeltdaten der ihnen unterstellten Mitarbeiterinnen und
Mitarbeiter sind ortlich zu regeln. «

& CHEMISCHE INDUSTRIE, 090502/42/1996

Weitergabekontrolle

Die Weitergabekontrolle stellt eine Erganzung zur Zugriffskontrolle dar.
Technische und organisatorische MafSnahmen sollen gewahrleisten,
dass samtliche Weitergabemoglichkeiten personenbezogener Daten
durch Einrichtungen der Dateniibertragung bzw. -tibermittlung tiber-
priif- und nachvollziehbar werden. Auch ein unbefugter Zugriff auf dem
Transportweg soll verhindert werden.
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»Ubermittlungskontrolle

Durch die Ubermittlungskontrolle ist gewihrleistet, dass iiberpriift und
festgestellt werden kann, dass personenbezogene Daten tibermittelt wer-
den konnen. Mit PEP werden keine personenbezogenen Daten tibermit-
telt.

[...]

Transportkontrolle
Die Transportkontrolle soll verhindern, dass bei der Ubertragung von
Daten sowie beim Transport von Datentrigern die Daten unbefugt ge-
lesen, kopiert, verandert oder geloscht werden konnen. Je nach Inhalt
des Dokuments (z.B. personenbezogene Daten) sind die Dokumente
mit der [...]-Karte zu verschliisseln und den Betroffenen in verschliis-
selter Form zuzuleiten. «

& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/55/2000

Vorrangig geht es bei der Weitergabekontrolle nicht um die Kontrolle
einer erfolgreich abgeschlossenen Datentibermittlung, sondern um die
Festlegung potenzieller Empfinger. Ebenso wenig geht es um die stin-
dige Beobachtung der einzelnen technischen Schritte einer Ubermitt-
lung, als vielmehr um die technische Moglichkeit, diese im Bedarfsfall
ermitteln zu konnen. Ein Problem ist die Einhaltung der Weitergabe-
kontrolle dann, wenn man den Bereich der so genannten geschlossenen
Systeme verlisst. Bei offenen Systemen (mit externen Zugriffsmoglich-
keiten) ist die eindeutige Bestimmung eines Empfangers manchmal
nicht gewollt. Hier gibt es dann nur wenige Moglichkeiten der Ein-
schrankung bzw. der Kontrolle:

e Ausschluss des Zugangs zu offenen Netzen

e Blockierung der Ubertragungsfunktion (lediglich Abruffunktion)

e Vollstandige Protokollierung aller Transaktionen
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Eingabekontrolle

Die Eingabekontrolle soll die nachtrigliche Uberpriifung einer Daten-
eingabe (Eingabe, Verinderung und Loschung) ermoglichen. Dies zielt
darauf ab, ob und von wem die personenbezogenen Daten in welcher
Art und Weise verandert worden sind. Dabei beinhaltet der Begriff Ein-
gabe automatisch das Speichern.

»Eingabekontrolle
Die Eingabekontrolle soll gewahrleisten, dass nachtriaglich tberprift
und festgestellt werden kann, welche personenbezogenen Daten zu
welcher Zeit von wem in Datenverarbeitungssysteme eingegeben wor-
den sind. PEP fiihrt hierzu automatisch eine Protokolldatei. «

& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/55/2000

Der Schwerpunkt der Kontrolle liegt bei der eindeutigen Identifizier-

barkeit. Folgende weitere MafSnahmen sind denkbar:

e Samtliche Formen der Protokollierung (Administratoren-Aktivita-
ten, Eingabe, Anderung, Loschung)

e Sicherung der Protokolldaten gegen Verlust oder Veranderung

e Auswertungen fiir automatisiert erstellte Protokolldateien

e Sammlung der Erfassungsbelege

e Plausibilititskontrollen

Auftragskontrolle

Die Auftragskontrolle erfordert technische und organisatorische Mafs-
nahmen, welche die liickenlose Einhaltung des Weisungsprinzips ge-
wihrleisten. Hierbei spielt das Prinzip der Verhaltnismafigkeit eine
grofle Rolle. Dabei bedeutet der Begriff der VerhiltnismafSigkeit nicht,
dass die in § 11 BDSG ausgesprochenen Ge- und Verbote nach Belieben
anzuwenden sind. Vielmehr geht es um den Umfang der flankierenden
technischen und organisatorischen Maf§nahmen. Die Frage nach dem
»ob« ist im Gesetz festgelegt, die Frage nach dem »wie« lasst Handlungs-
spielraum.

Von der Auftragskontrolle ist in erster Linie der Auftragnehmer betrof-
fen, der von der beauftragenden Stelle (Auftraggeber) eindeutige Weisun-
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gen erhilt und entsprechend zu handeln hat. Der Auftraggeber hat dafiir

Sorge zu tragen, dass seine Weisungen widerspruchsfrei und hinreichend

prazise sind und seine Weisungen eingehalten werden. Es ist also im Ei-

geninteresse des Auftraggebers zu priifen, ob mit den vorhandenen Wei-

sungen alle moglichen Fille erfasst und eindeutig geregelt werden.

Beispiele fiir Mafsnahmen, die der Auftragskontrolle dienen:

e Auswahl des Auftragnehmers unter dem Blickwinkel der Sorgfalt

e Verwendung von Form- und Merkblattern zur Sicherung klarer An-
weisungen (bspw. bezuglich Versand, Fertigung und Lagerung von
Sicherungskopien etc.)

e Erteilung nur schriftlicher Weisungen

e Verpflichtung des Personals auf das Datengeheimnis nach § 5 BDSG

o Klare Abgrenzung der Verantwortlichkeiten zwischen Auftraggeber
und Auftragnehmer

e Datentibergabe nur gegen Quittung

e Dateniibergabe nur in verschlisselter Form (codiert)

e Lieferscheine mit detaillierten Angaben

e Programmbeschreibungen des Auftragnehmers

e Loschung von Restdaten

e Gemeinsame Kontrollen

e Vereinbarung von Konventionalstrafen bei Verstoffen gegen Wei-
sungen

» Auftragskontrolle
Mit PEP wird keine Auftragsdatenverarbeitung durchgefiihrt.«
& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/55/2000

Verfiigbarkeitskontrolle

Die Verfiigbarkeitskontrolle fordert dazu auf, personenbezogene Daten
gegen zufillige Zerstorung oder Verlust zu schiitzen, z.B. Stromaus-
falle, Wassereinbriiche, Blitzschlige etc. In erster Linie sind hier techni-
sche Mafinahmen angesprochen, beispielsweise

e Datensicherungskonzepte

e Speicherung nach dem hierarchischen (GrofSvater-)Vater-Sohn-Prin-

zip

60 Regelungsinhalte der Vereinbarungen



e unterbrechungsfreie Stromversorgung

e Rechnerraume nicht unter Feuchtraumen

e Verwendung von Schutzkontaktsteckdosen

e Dokumentation der Sicherungsliufe erstellen und aufbewahren
e Daten und Programme getrennt sichern und verwahren

e Verwendung geeigneter Tresore

e Feuerschutz

Gewdhrleistung der Zweckbindung

Zu unterschiedlichen Zwecken erhobene Daten sollen getrennt verar-
beitet werden konnen. Es wird daher ahnlich wie im §4 Abs.4 Nr.4 des
Gesetzes uber den Datenschutz bei Telediensten (TDDSG) ein grund-
satzliches Trennungsgebot von Daten zu unterschiedlichen Zwecken
festgeschrieben.

Der Arbeitgeber ist demnach verpflichtet, bei der Planung seines Daten-
verarbeitungssystems darauf zu achten, dass personenbezogene Daten
die zu unterschiedlichen Zwecken erhoben wurden, auch getrennt ver-
arbeitet werden konnen. Dies kann durch physikalische Trennung (un-
terschiedliche Systeme/Server) oder durch logische Trennung innerhalb
des Systems erfolgen. Die logische Trennung geschieht in der Regel
uber die Vergabe von unterschiedlichen Zugriffsrechten.

Von grofler Bedeutung ist die prazise Unterscheidung zwischen befug-
ten und unbefugten Personen bzw. Verhaltensweisen. Es ist daher zu
klaren, wer uber welche Befugnisse verfiigt, Arbeitsabliufe sind fest-
zulegen und die Befugnisse den handelnden Personen individuell zuzu-
ordnen. Kontrollen bzw. die Kontrollanforderungen des BDSG laufen
sonst ins Leere.

»Organisationskontrolle

Die Organisationskontrolle soll gewihrleisten, dass die innerbehord-

liche oder innerbetriebliche Organisation so zu gestalten ist, dass sie den

besonderen Anforderungen des Datenschutzes gerecht wird. Mittels

fachseitiger organisatorischer Anweisungen werden die Betroffenen

uber die notwendigen MafSnahmen zum Betrieb von PEP informiert. «
& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/55/2000
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Es empfiehlt sich, eine schriftliche Dokumentation iiber den Aufbau
des Datenverarbeitungssystems, deren technische und bauliche Umge-
bung sowie die personellen oder programmgesteuerten Ablaufe zu ver-
fassen. Alternativ bieten sich auch hier elektronische Dokumentationen
an (Online-Zugriffe oder Datentrager). Ebenso konnten die MafSnah-
men zur Umsetzung des geplanten Datenschutzes und zur Gewihr-
leistung der informationstechnischen Sicherheit festgehalten werden.
Diese Dokumentation beschreibt immer einen beabsichtigten Ist-Zu-
stand. Aber nur auf diese Weise ist spater eine Kontrolle moglich.

2.5.3 Verpflichtungserkldarungen

Die Verpflichtung von Beschiftigten auf das Datengeheimnis nach §35
BDSG ist in fast jeder der vorliegenden Betriebsvereinbarungen enthal-
ten. Die Beschiftigten werden auf ihre Rechte und Pflichten als System-
benutzer hingewiesen und haben dies durch schriftliches Anerkenntnis
zu bestitigen.

»Durch technische und organisatorische Maffnahmen wird sicherge-
stellt, dass die Bestimmungen des Bundesdatenschutzgesetzes eingehal-
ten werden; hierzu gehort auch dass der unberechtigte Einblick Dritter
verhindert wird. Die Systembenutzer werden tber Thre Rechte und
Pflichten unterrichtet und haben die Verpflichtungserklirung gemafs
Anlage 6 zu unterzeichnen.«

& FAHRZEUGHERSTELLER VON KRAFTWAGENTEILEN, 090502/143/2003

Mit einer solchen Erklirung kommt der Arbeitgeber seinen Verpflich-
tungen nach und stellt zugleich eine personliche Verantwortung, zumin-
dest eine Sensibilitdt der Mitarbeiterinnen und Mitarbeiter sicher.

Eher selten ist in den vorliegenden Vereinbarungen geregelt, dass auch
die mit der Datenbeschaffung befassten Mitarbeiter einem Verpflich-
tungsmodus unterliegen. Hierbei muss kein »Normalarbeitsverhiltnis«
vorliegen. Auch arbeitnehmerihnliche Personen, Werkstudenten, Aus-
hilfen und Auszubildende fallen unter diese gesetzliche Regelung. Einige
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Betriebsvereinbarungen haben beispielsweise Auszubildende vom
Zugriff auf die Personaldaten ausgeschlossen oder den Zugriff auf
bestimmte Personengruppen begrenzt, wie das nachfolgende Beispiel
zeigt.

»Datensicherungsmafinahmen
Die Zugriffsberechtigung zu den Personaldaten liegt ausschliefSlich bei
den Mitarbeitern der Personalabteilung.
Die in der Personalabteilung beschiftigten Auszubildenden sind nicht
zugriffsberechtigt. «

& GRUNDSTUCKS- UND WOHNUNGSWESEN, 090502/26/1987

Das Datengeheimnis gilt auch, wenn die Verpflichtungserklarung nicht
oder mangelhaft abgegeben wurde. Entscheidend ist die Bestdtigung
der Kenntnisnahme von dem umfassenden Verbot.

Verstofe gegen abgegebene Verpflichtungserklarungen werden in der
Regel mit Sanktionen belegt. Moglichkeiten bietet sowohl das Arbeits-
wie auch das Strafrecht (s. Kap. 2.9.1).

Auch der betriebliche Datenschutzbeauftragte und der Betriebsrat un-
terliegen in ihren Funktionen dem Datengeheimnis. Ob allerdings die
Abgabe der formlichen Verpflichtungserklirung die Unabhangigkeit
des Betriebsrates beriihrt, wird in der Literatur nicht einheitlich beur-
teilt. Ein mogliches Problem konnte auftreten, wenn der betriebliche
Datenschutzbeauftragte von seiner Kontrollbefugnis gegeniiber der Be-
schaftigtenvertretung Gebrauch machen mochte.

2.5.4 Zugriffsberechtigung

Die Zugriffsberechtigung entscheidet dariiber, wer in welchem Umfang
Zugriff auf das System nehmen darf. In vielen Vereinbarungen werden
die individuellen Zugriffsberechtigungen (auch gestufte Berechtigun-
gen) in einem so genannten Berechtigungskonzept oder in einer Benut-
zerverwaltung geregelt.
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»Die nach §7 Abs.2 NDSG erforderlichen und angemessenen techni-
schen und organisatorischen MafSnahmen des Datenschutzes werden
sichergestellt und in einem Berechtigungs- und Sicherheitskonzept An-
lage 10 dokumentiert. «

& PAPIERGEWERBE, 090502/1342001

Eine Berechtigung wird in der Regel an eine bestimmte Person verge-
ben. Es konnen auch mehrere Berechtigungen fiir unterschiedliche Auf-
gaben an eine Person erteilt werden. Zugangsberechtigungen bestehen
in der Regel aus einer bestimmten Kennung und einem zugehorigen
Passwort. Damit werden Zugriffe im System eindeutig identifizierbar.

»Es muss ein organisatorischer und technischer Sicherheitsstandard
gewihrleistet werden, der die ordnungsgemafSe Verarbeitung von Per-
sonaldaten sicherstellt. Dazu gehoren eindeutige Anwender- und Be-
nutzerrechte, durch die Personaldaten nur fiir den rechtmafligen Auf-
gabenzweck und im erforderlichen Umfang genutzt werden konnen.«

@ OFFENTLICHE VERWALTUNG, 090502/105/1994

Eine weitere Moglichkeit, Datenmissbrauch zu begrenzen, besteht in
der genaueren Bestimmung der Zahl der beteiligten Arbeitsplitze bzw.
der zugriffsberechtigten Personen, wie das folgende Beispiel zeigt.

» Abweichend von Anlage [...] der Konzernvereinbarung wird die Ver-
arbeitung personenbezogener Daten auf PC-Ebene ausschlieSlich fiir
Aufgaben des Berichtswesens und der Personalplanung mit folgenden
Mafsgaben zugelassen:

[...]

Die Datenhaltung und Datenverarbeitung geschieht nur auf den zu-
gelassenen Arbeitspldtzen. Fur das Personalwesen der [...] wird die
Berechtigung auf zwei namentlich benannte User eingeschrankt (An-
hang).
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Personenbezogene Daten werden ausschliefSlich auf den geschiitzten
Verzeichnissen des Servers fir das Personalwesen gespeichert.
Die Weiterleitung der Daten an Personen aufSerhalb der unter Ziffer 2.2
zugelassenen Stellen ist untersagt. «

& FAHRZEUGHERSTELLER SONSTIGER FAHRZEUGE, 090502/86/0

Auch in der vorgenannten Vereinbarung ist die Zugangskennung ein
zentraler Punkt. Ein gewissenhafter Umgang mit dieser Zugangsbe-
rechtigung ist Voraussetzung fiir eine wirksame Zugriffskontrolle. Dies
wird in vielen Betriebsvereinbarungen ausdriicklich betont.

2.5.5 Fernzugriffe und Fernwartung

Personalinformationssysteme sind in der Regel geschlossene Systeme
ohne Zugangsmoglichkeiten von aufen. Es gibt jedoch Ausnahmen,
z.B. in einem Konzernverbund mit einer zentralen Personalabteilung
oder -abrechnung. Hier werden dezentral gesammelte Daten tibertra-
gen. Dies muss im Gesamtkonzept bertcksichtigt werden.

Ahnlich verhilt es sich bei der Fernwartung. Sind die technischen Vo-
raussetzungen und eine entsprechende Zugriffskennung gegeben, kon-
nen Wartungs- und Kontrollarbeiten im Personalinformationssystem
von einem anderen PC via Datenleitung vorgenommen werden. Glei-
ches gilt fur Updates oder Kontrollfunktionen.

Die uns vorliegenden Vereinbarungen ermdglichen teilweise eine Fern-
wartung, kniipfen diese aber an Bedingungen.

»Fernwartung ist grundsitzlich im Produktivmandanten des R/3-Sys-
tems nicht gestattet. Fiir Ausnahmen besteht eine Informationspflicht
gegeniiber dem Personalrat. «

& GESUNDHEIT UND SOZIALES, 090502/67/1997
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»Zu Zwecken der Ferndiagnose und Softwarewartung kann eine Ver-
bindung zur Hersteller- bzw. Wartungsfirma aufgebaut werden; dabei
wird kein Zugriff auf Daten von Mitarbeiterinnen und Mitarbeitern
eingeraumt. «

@& CHEMISCHE INDUSTRIE, 090502/42/1996

»Eine Fernwartung durch Personal der [...] ist grundsatzlich zuldssig.
Die in dieser und der Rahmenvereinbarung vereinbarten Dokumenta-
tions- und Informationspflichten der [...] und die Mitbestimmungs- und
Kontrollrechte des Betriebsrates werden dadurch nicht beeintrachtigt.
Das genaue Verfahren der Fernwartung wird in Anlage 5 dokumentiert
und mit dem Betriebsrat abgestimmt. «

& CHEMISCHE INDUSTRIE, 090502/75/1996

Manche Personalinformationssysteme werden tiber den iiblichen Kreis
der Anwender hinaus zusitzlich fur andere Personen geoffnet, wenn
die Beschiftigten einen eigenen Zugang bekommen, beispielsweise um
ihre personlichen Daten selbst zu pflegen oder die Urlaubsplanung pa-
pierlos abzuwickeln. Es gibt viele zuverlassige Sicherungsmoglichkei-
ten, um unautorisierte Zugriffe abzuwehren. Dies sollte in den Verein-
barungen auch einen entsprechenden Niederschlag finden.

2.5.6 Datenverschliisselung (Kryptographie)

Bei der Datenverschliisselung geht es um eine technische Veranderung
der Daten, so dass die Originaldaten ohne die eingesetzte Technik fiir
andere nicht mehr im Originalzustand einzusehen sind. Die Software
kann dabei entweder fester Bestandteil der Personalinformationssys-
teme sein oder aber als eigenstandige Software in die Arbeitsprozesse
eingebunden werden, wie das folgende Beispiel zeigt.
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»Auf den in Anlage 1 aufgefithrten Rechnern werden vor Inbetrieb-
nahme mittels einer besonderen Sicherheitssoftware mindestens fol-
gende Funktionen realisiert:
e die Personaldaten werden so verschliisselt, dass sie nur von den be-
rechtigten Personen gelesen und verarbeitet werden konnen.«
& BAUGEWERBE, 090502/04/1994

Haufig wird der Datenverschliisselung eine Protokollierung hinzuge-
fuigt. Diese hat den Zweck, die Verinderungen von Daten nachvollzieh-
bar festzuhalten. Das folgende Beispiel verbindet die Datenverschliis-
selung mit der Protokollierung beim Ubertragen von Personaldaten in
andere Systeme.

»Alle DV-Systeme, welche Daten aus dem [...] HR-Modul benutzen,
sind nach technischer Moglichkeit durch entsprechende Verschliisse-
lungsprogramme, z.B. Kryptographieprogramme, gegen unbefugten
Zugriff auf diese Daten zu sichern. Eine Zwangsprotokollierung fiir
diese Daten wird eingerichtet.«

& FAHRZEUGHERSTELLER SONSTIGER FAHRZEUGE, 090502/70/1999

Ein besonderes Gewicht bekommt die Datenverschlisselung, wenn
Fernwartung oder eine Online-Datentibertragung zum Einsatz kom-
men. In einem solchen Fall ist eine technisch auf dem neuesten Stand
befindliche Datenschutzmafsnahme in Form von Datenverschliisselung
wohl unumganglich.
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2.6 Qualifizierung

Qualifizierung im Zusammenhang mit Personalinformationssystemen
nimmt in den vorliegenden Betriebsvereinbarungen einen groffen Raum
ein. Haufig wird die Qualifizierung schon in den Praambeln bzw. bei
den Grundsitzen oder der Zweckbestimmung mit genannt, wie das fol-
gende Beispiel zeigt.

» Arbeitgeber und Betriebsrat stimmen darin tiberein, dass dem Einsatz
neuer EDV-Systeme ein Planungs- und Einfithrungsprozess zu Grunde
liegt, der neben der Technik (Hard- und Software) auch die Organi-
sation der Arbeit, die Qualifizierung der Beschiftigten und deren Betei-
ligung an diesem Prozess umfasst. Daher werden die folgenden Grund-
sdtze als Orientierungsrahmen und Leitlinie sowohl fiir die Einfithrung
der Systeme, als auch fiir die Weiterentwicklung bereits eingefuhrter
Systeme/Systemmodule vereinbart. Arbeitgeber und Betriebsrat sind
sich dariiber einig, dass Einfihrung, Betrieb und Weiterentwicklung
von EDV-Systemen u. Systemmodulen im Rahmen der Gesetze der Mit-
bestimmung des Betriebsrats unterliegen. «

& VERSICHERUNGSGEWERBE, 090502/90/0

Andere Unternehmen haben den Bereich der Fortbildung an anderer
Stelle geregelt, beispielsweise in einer Rahmenbetriebsvereinbarung.
Um eine inhaltliche Verbindung zu schaffen, wird haufig auf die in die-
sem Punkt guiltige Vereinbarung hingewiesen. In der Regel werden alle
betroffenen Personen geschult.

»Qualifizierung der Beschiftigten und des Betriebsrates
Sie werden grundsatzlich allen Benutzern/innen angeboten und vermit-
teln uber die Bedienungsfunktionen hinaus immer auch ein Verstandnis
der Funktionsweise des gesamten Systems. «

& VERSICHERUNGSGEWERBE, 090502/90/0
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Die Schulung wird hdufig in einen engen zeitlichen Zusammenhang mit
der Einfuhrung des Systems gelegt. So soll sichergestellt werden, dass
das Erlernte nicht wieder in Vergessenheit gerat.

»Es wird darauf geachtet, dass Schulung und Aufnahme der Arbeit mit
dem neuen System zeitlich eng zusammen liegen. «
@ DATENVERARBEITUNG UND SOFTWAREENTWICKLUNG, 090502/27/1998

Im folgenden Beispiel wurde schon frithzeitig ein Schulungsbedarf fur
Anderungen und Erweiterungen am System vorgesehen. Dies eriibrigt
spatere Auseinandersetzungen bei Erweiterungen des Systems.

»Die Zugriffsberechtigten werden vor Aufnahme der Tatigkeit mit [...]
und soweit notwendig auch bei Anderungen und Erweiterungen in der
Anwendung geschult. «

& BORSE/MAKLER, 090502/28/1998

Viele der vorliegenden Vereinbarungen betrachten die Zeit der Qualifi-
zierung als Arbeitszeit.

»Die Qualifizierungsmafinahmen koénnen inner- und aufSerbetrieblich
erfolgen und werden nach Moglichkeit wahrend der Arbeitszeit unter
Fortzahlung der Beziige durchgefiihrt. Die dafir anfallende Zeit ist
Arbeitszeit.«

@ VERSICHERUNGSGEWERBE, 090502/90/0

Es ist weitgehend unstrittig, dass der Arbeitgeber die entstehenden Kos-
ten der Schulungen tragt, wie folgendes Beispiel stellvertretend fiir viele
belegt.
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»Schulungsmafsnahmen erfolgen auf Kosten des Arbeitgebers. «
& ENERGIEDIENSTLEISTER, 090502/58/2000

Die Schulungsinhalte werden relativ einheitlich geregelt. Die notwendi-
gen BildungsmafSnahmen beschranken sich nicht nur auf fachbezogene
und technische Anwenderkenntnisse. Viele Vereinbarungen legen fest,
dass auch ein Verstiandnis fiir den Datenschutz und die Ergonomie am
Arbeitsplatz vermittelt wird.

»Die Schulung sollte nicht nur fachbezogene und technische Anwend-
erkenntnisse vermitteln, sondern auch Kenntnisse des Systems, des Da-
tenschutzes, der Ergonomie und des Gesundheitsschutzes umfassen. «

& BORSE/MAKLER, 090502/28/1998

Weitere Formulierungen sehen vor, dass ArbeitnehmerInnen Einblick
in die technischen Arbeitsablaufe oder Einsichten in das gesamte Sys-
tem bekommen.

»Sie werden grundsitzlich allen Benutzern/innen angeboten und ver-
mitteln Uber die Bedienungsfunktionen hinaus immer auch ein Ver-
stindnis der Funktionsweise des gesamten Systems. Hierzu konnen
Simulations-Vorfithrungen des jeweiligen Moduls und die Wirkung in
anderen Modulen ein Hilfsmittel sein. Hierdurch wird allen zukunfti-
gen Anwendern/innen der Uberblick iiber die verschiedenen Teilfunk-
tionen des Moduls und ihre Weiterverarbeitung in anderen Modulen
gegeben. «

& VERSICHERUNGSGEWERBE, 090502/90/0

GrofSe Bedeutung kommt der Weiterbildung in Bezug auf die person-
lichen Rechte und Pflichten im Umgang mit dem Personalinformations-
system sowie der einzuhaltenden Datenschutzvorschriften zu. Viele der
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Betriebsvereinbarungen haben solche Punkte in ihren MafSnahmen-
katalog mit aufgenommen.

»Der Arbeitgeber stellt sicher, dass alle Mitarbeiter umfassend tiber ihre
Rechte und Pflichten, insbesondere hinsichtlich des Datenschutzes und
der Datensicherheit aus dieser Betriebsvereinbarung informiert wer-
den. Eine Information der Mitarbeiter durch den Betriebsrat bleibt
durch diese Regelung unberiihrt. «

& BORSE/MAKLER, 090502/28/1998

Die folgende Vereinbarung versucht, bei den Qualifizierungsmaf$nah-
men den wirtschaftlichen Interessen der Verwaltung und den Anforde-
rungen aus Sicht der Beschiftigten gleichermafSen gerecht zu werden.

»Die zur Abdeckung der grundlegenden fachlichen Anforderungen
(Ziff.7) und des Fortbildungsbedarfs erforderlichen Qualifizierungs-
maflnahmen sind Inhalt eines Qualifizierungskonzeptes (Anlage 3).
Das Konzept berticksichtigt gleichrangig die technischen und wirt-
schaftlichen Belange der Verwaltung und die beruflichen Interessen der
Beschiftigten in der TuK-Sachbearbeitung. Ziele sind deshalb:

e Die Forderung der Leistungsfihigkeit und Leistungsbereitschaft der
IuK-Sachbearbeiterinnen und Sachbearbeiter und die Vorbereitung
auf Anforderungen, die sich aus dem Einsatz neuer Technologien er-
geben,

e die Erhohung der Flexibilitit im betrieblichen Einsatz, bezogen auf
unterschiedliche Technologien, Formen der Arbeitsorganisation
und Tatigkeitsbereiche,

e die Schaffung gleichwertiger Einsatzmoglichkeiten bei technologi-
schen Veranderungen,

e die Entwicklung von beruflichen Perspektiven und

e die Forderung personlicher Entwicklungsmoglichkeiten. «

& GESUNDHEIT UND SOZIALES, 090502/135/2002
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Das folgende Beispiel betont die frithzeitige Information der Beschif-
tigten tiber anstehende Weiterbildungsmafsnahmen. Dadurch wird die
inhaltliche und organisatorische Vorbereitung erleichtert.

»Vor Durchfithrung einer Qualifizierungsmafsnahme sind den betroffe-
nen Beschiftigten rechtzeitig Inhalt, Dauer sowie Ziel der Mafinahme,
insbesondere hinsichtlich der erwarteten Qualifikation zu erldutern.
Alle QualifizierungsmafSnahmen sind mit dem jeweiligen Betriebsrat
abzustimmen. «

& CHEMISCHE INDUSTRIE, 090502/15/1997

Zur inhaltlichen Gestaltung, beispielsweise zum Themenkatalog, zur
angewandten Methodik oder zum Schulungsablauf, wird in dieser Re-
gelung nichts ausgesagt.

Die Qualifikation der Beschiftigten im Umgang mit Personalinforma-
tionssystemen kann auch nach der SchulungsmafSnahme durch ge-
eignete Ansprechpartner (Tutoren) weiter verbessert werden, wie es das
folgende Beispiel anstrebt.

»Wihrend der Einarbeitungsphase des HR-Systems stehen den Arbeit-
nehmer/innen Ansprechpersonen in der Abteilung zur Verfiigung, an
die sie sich bei Fragen und Problemen wenden konnen. «

& DATENVERARBEITUNG UND SOFTWAREENTWICKLUNG, 090502/27/1998

Im folgenden Unternehmen gibt es erginzend zur Schulung weitere
Trainings- und Betreuungsmoglichkeiten. Dies wird unmittelbar mit
einer Kostenzuweisung an den Arbeitgeber gekoppelt. Auch wird die
Moglichkeit bedacht, dass Lernziele nicht erreicht werden. Dies kann
insbesondere dann entscheidend sein, wenn in einer zusitzlich beste-
henden Vereinbarung zum Qualifizierungsmanagement auch eine Kos-
tenbeteiligung des Beschaftigten fiir bestimmte Fille vorgesehen ist.
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»Erganzend zur Schulung werden anwendungsbezogene Trainings-
und Betreuungsmoglichkeiten zur Verfiigung gestellt.

Die Qualifizierungsmaffnahmen konnen inner- und aufSerbetrieblich
erfolgen und werden nach Moglichkeit wihrend der Arbeitszeit unter
Fortzahlung der Beziige durchgefiihrt. Die Kosten tragt der Arbeitgeber,
auch bei Nichterreichung der Lernziele. Die dafiir anfallende Zeit ist
Arbeitszeit. « @ VERSICHERUNGSGEWERBE, 090502/90/0

Erfahrungsaustausch, Verbesserungsvorschldage

Es ist mittlerweile allgemein anerkannt, dass technische Systeme nicht
effektiv im Unternehmen eingesetzt werden konnen, wenn sich die Mit-
arbeiter und Mitarbeiterinnen nicht mit dem System identifizieren und
sich bei der Planung und Einfiihrung ausgeschlossen fithlen. Dennoch
liegt uns lediglich eine Vereinbarung vor, die dieses Problem thematisiert
und einen Losungsansatz in Form von Erfahrungsaustausch vorsieht.
Diese Betriebsvereinbarung gibt den Anregungen der Mitarbeiter
Raum, um diese fur das Customizing (engl. Anpassung der Software an
die Gegebenheiten im Unternehmen) nutzbar zu machen. Werden Ver-
besserungsvorschlige nicht aufgegriffen, so ist dies den Betroffenen ge-
geniiber zu begriinden. Auch wenn diese Begriindung vermutlich nicht
immer auf Akzeptanz stoflen wird, ermoglicht das Verfahren dennoch,
einen Dialog fiihren zu konnen.

»Erstmals in angemessenem zeitlichen Abstand zur Einfithrung eines
neuen Systemteils und danach regelmafSig einmal im Jahr findet ein Er-
fahrungsaustausch zwischen Mitarbeiterinnen und Mitarbeitern und
den Projektverantwortlichen statt. Die dabei von den Mitarbeiterinnen
und Mitarbeitern geduferten Vorschlige sollen als Anregung fiir kiinf-
tige Verbesserungen dienen und im [...]-Customizing (Anpassung des
Systems an die betrieblichen Besonderheiten) Berticksichtigung finden.
Werden Verbesserungsvorschlage der Mitarbeiterinnen und Mitarbei-
ter nicht aufgegriffen, so wird dies ihnen gegentiber begriindet.«

& DATENVERARBEITUNG UND SOFTWAREENTWICKLUNG, 090502/27/1998
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Qualitdtssicherung
Ebenfalls eine besondere Betrachtung verdient die Qualititssicherung
im Bereich der Fortbildung. Nur sehr wenige Vereinbarungen widmen
sich diesem Thema.

»Zur Qualitatssicherung im Bereich Qualifizierung wird durch ein ge-
eignetes Verfahren (Fragebogen, moderierte Abfragen) im Nachgang
der Ersteinfiihrung und bei Systemerweiterungen die Zufriedenheit der
Mitarbeiterinnen mit der Qualifizierung erhoben. Methode und Instru-
mente dieser Erhebung sind einvernehmlich zwischen den Betriebspar-
teien zu bestimmen. «

& ENERGIEDIENSTLEISTER, 090502/58/2000

Ein grofser Teil der uns vorliegenden Betriebsvereinbarungen befasst
sich intensiv mit dem Thema Qualifizierung. Von wenigen Ausnahmen
abgesehen, finden sich darin uberwiegend positive Losungsansitze,
die dhnlich formuliert sind. Dies weist darauf hin, dass sie sich als gut
getbte Praxis etabliert und bewahrt haben. Nur einige wenige Themen
wurden nicht behandelt. Hierauf wird unter Punkt 4 »Offene Prob-
leme« niher eingegangen.

2.7 Anderung und Erweiterung des
Informationssystems

Einige Betriebsvereinbarungen legen fest, dass der Betriebsrat tiber jede
wesentliche Anderung der Hard- und Software informiert wird, mitun-
ter auch schon tiber geplante MafSnahmen.
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»Uberwachungsrechte des Betriebsrats
Der Betriebsrat ist iiber geplante wesentliche Anderungen der Hard-
ware und Software fur die elektronische Personaldatenverarbeitung
mit [...] rechtzeitig und vollstandig zu informieren. «

& FORSCHUNG UND ENTWICKUNG, 090502/09/1993

Im nichsten Beispiel wird definiert, wann eine das System betreffende
Anderung als »wesentlich« einzustufen ist. Ein so genannter Release-
Wechsel, d. h. eine Aktualisierung bzw. eine neue Version der Software,
wird hier als wesentliche Anderung angesehen.

»Anderungen und Erweiterungen des Systems
Der Betriebsrat wird iiber alle wesentlichen Anderungen und Erweite-
rungen des [...]-HR-Systems informiert. Beide Seiten gehen davon aus,
dass eine wesentliche Anderung vorliegt, wenn sich die Software verin-
dert und nicht bei nur geinderter Handhabung. Dies gilt insbesondere
beim Einsatz neuer Release-Stinde. Bei der Aufnahme neuer Infotypen
in das System erzielen beide Seiten Finvernehmen dariiber, ob die Ande-
rung besonders schutzwiirdige Daten umfasst. Diese werden ggf. fest-
gehalten; Anlage 1 wird dementsprechend erginzt.
Macht der Betriebsrat geltend, dass sich durch verdnderte Praxis im
Umgang mit dem System oder durch neue Leistungsmerkmale neue
Probleme bezuglich des Schutzes der Personlichkeitsrechte ergeben,
so hat er das Recht, erganzende Regelungen zu dieser Vereinbarung zu
verlangen; tber diese ist mit dem Ziel einer einvernehmlichen Regelung
zu verhandeln.«

& ERNAHRUNGSGEWERBE, 090502/41/0

Im folgenden Fall unterliegt der operative Teil der Arbeit mit dem Per-
sonalinformationssystem (Verzeichnisstrukturen etc.) nicht der Mitbe-
stimmung. Jedoch hat der Betriebsrat ein jihrliches Uberpriifungsrecht,
um beispielsweise die Loschung von nicht mehr benotigten Daten an-
zuregen. Werden jedoch Verianderungen herbeigefiihrt, die Auswirkun-
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gen auf die Handhabung personenbezogener Daten haben, bedarf dies
der Zustimmung des Betriebsrates.

» Verarbeitung personenbezogener Daten
Die Verzeichnisse konnen geidndert oder erweitert werden. Sie wer-
den jahrlich vom Gesamtpersonalrat daraufhin tberpriift, ob Teile
des Inhalts, die nicht mehr benétigt werden, physikalisch zu 16schen
sind.
Anderungen oder Erweiterungen der Programme, die eine inhaltliche
Verinderung in der Handhabung personenbezogener Daten bewirken,
bediirfen der Zustimmung des Gesamtpersonalrats. «

& OFFENTLICHE VERWALTUNG, 090502/12/1989

Diese Regelung macht jede Anderung und Erginzung von der Zustim-
mung des Betriebsrates abhiangig.

»Anderungen und Erginzungen erfolgen nur mit Zustimmung des Be-
triebsrates. Kommt zwischen den Parteien keine Einigung zustande, so
ist die Einigungsstelle von der Partei anzurufen, von der die Anderung
oder Erginzung ausgeht. «

@ MASCHINENBAU, 090502/13/1993

Eine weitere Art der Herangehensweise zeigt das folgende Beispiel.
Hier wird genau aufgezihlt, was der Mitbestimmung des Betriebsrates
unterliegt.

» Mitbestimmungsrechte des Personalrates

Anwendung, Anderung oder Erweiterung des Personalinformations-
systems bediirfen der Zustimmung des Personalrates.

Diese Zustimmung erstreckt sich auf:

e Geriteaufstellungsplan und Systemkonfiguration (Anlage I

e Art und Umfang der erhobenen Daten (Anlage II)
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e Zuldssigkeit der Auswertungsverfahren (Anlage III), z.B. Dialog-
verfahren

e Art und Umfang der Dateien (Anlage III)

e Zugriffsberechtigung von Stellen und Personen zu Daten (Anlage IV)

e Protokollierung der Systemzugriffe

e Verkniipfung mit anderen EDV-Systemen, Programmen und Daten-
bestinden

e Arbeitsbedingungen am System

e Datenschutzkonzept (Anlage V)«

& GESUNDHEIT UND SOZzIALES, 090502/14/0

Eine Vereinbarung aus dem Bereich des offentlichen Dienstes arbeitet
mit Klassifizierungen. Dort werden die unterschiedlichen Verinde-
rungs- und Ergianzungsmoglichkeiten in Klassen mit unterschiedlichen
Verfahren und Mitbestimmungsmoglichkeiten eingeteilt.

»Verfahren zur Erweiterung und/oder Anderung des PVPS

Jede Anderung des PVPS — dies sind Anderungen zum Ist-Zustand des
PVPS bei Abschluss dieser Dienstvereinbarung wie in den Anlagen
gem. Ziff.9 dokumentiert — wird, insoweit sie Mitbestimmungsrele-
vanz entfaltet, dem PR schriftlich angezeigt, sobald diese beabsichtigt
ist.

Bei Eilbediirftigkeit kann im Falle des Einvernehmens zunichst eine
miindliche Information erfolgen; die schriftliche Information ist nach-
zuholen.

Der PR wird dabei rechtzeitig und umfassend tiber den geplanten Aus-
bau und die Anderungen des PVPS informiert und zwar insbesondere
im Hinblick auf Auswirkungen auf

e Arbeitsumwelt- und Gesundheitsschutz

e Beruflichen und sozialen Status (auch Qualifikation und Betreuung)
e DPersonlichkeitsrechte.

Um Kosten und Zeit zu sparen, sollten diese Antrige so frithzeitig mit
schriftlicher Begriindung in den PR-[...] eingebracht werden, dass ihre
einvernehmliche Regelung noch vor einer faktischen Nicht-Riickhol-
barkeit (z. B. durch bereits erfolgte Einbindung in das Produktivsystem,
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Auflenbindung, organisatorische, technische und personelle Maf$nah-

men) moglich ist.

Um einen moglichst unbiirokratischen Ablauf beziiglich des Anderungs-

verfahrens zu gewdhrleisten, stimmen beide Betriebsparteien tiberein,

dass Anderungsverfahrensklassen vereinbart werden, die notwendige

Inhalte und einzuhaltende Fristen und Formen niher beschreiben:

Klasse I: Produktivsetzung von Anderungen bei fehlendem Einverneh-

men vorab moglich

e Bei erforderlichen Anderungen aufgrund von Gesetzen, Verordnun-
gen, Tarifvertrigen und Dienstvereinbarungen ist der PR-[...] von
der zustandigen Fachabteilung so rechtzeitig schriftlich zu informie-
ren, dass ihre Erforderlichkeit und VerhiltnismafSigkeit geprift und
die konkreten Umsetzungen (z.B. in Form neuer Datenfelder, Tabel-
len, Dynpros, Reports etc.) beraten werden kénnen. Die Anderung
kann bei fehlender Zustimmung des PR-[...] nach Ablauf der
Zustimmungsfrist gem. § 70 (2) BayPVG produktiv gesetzt werden,
ist jedoch gegebenenfalls nach Durchlauf des Verfahrens gem.
Ziff.13.2 (Regelungsarbeitskreis) und 14 (Regelung bei Streitigkei-
ten/Konfliktverfahren) zuriickzunehmen bzw. anzupassen.

e Gleiches gilt fiir Anderungen und Programmierungen zur Fehler-
beseitigung sowie bei Release- und Putlevel-Wechseln des PVPS so-
weit keine Anderungen gem. Ziff.9.2 (2) und (3) umgesetzt werden.

Klasse II: Produktivsetzung ohne Einvernehmen nicht moglich. In allen

anderen Fillen gilt: Eine Produktivsetzung ohne Einvernehmen (d.h.

ohne ausdrickliche Zustimmung des PR bzw. bei fehlendem Einver-

nehmen Durchlauf des Verfahrens gem. Ziff. 13.2 und 14) kann nicht
erfolgen. Dies gilt insbesondere auch fur alle Fille, in denen die Gefahr
irreparabler Auswirkungen fur die Mitarbeiterinnen und/oder keine
faktische Riickholbarkeit geplanter MafSnahmen besteht. «

& ENERGIEDIENSTLEISTER, 090502/58/2000

Bei den Release-Wechseln der verwendeten Software hat der Arbeit-
geber den Betriebsrat in der Regel »nur« frithzeitig und umfassend zu
informieren.

In einigen Vereinbarungen werden auch Mechanismen zur Konflikt-
l6sung dargestellt. Die Mehrzahl davon tbernimmt die gesetzlichen
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Vorgaben, einzelne haben die Verfahren oder die zeitlichen Abliufe be-
schrieben oder sie gegentiber den gesetzlichen Vorgaben veridndert. Die
folgenden Beispiele zeigen die unterschiedlich gewahlten Moglichkei-
ten zu Verdnderungen des Personalinformationssystems. Das erste Bei-
spiel beschreibt die Einrichtung der Einigungsstelle.

»Anderungen und Erweiterungen des Systems
Konfliktklausel
Kommt in den Fallen, in denen diese Vereinbarung das Einvernehmen
zwischen Unternehmen und Gesamtbetriebsrat vorsieht, eine Einigung
nicht zustande, so entscheidet eine gem. § 76 BetrVG zu bildende Eini-
gungsstelle. «

& DATENVERARBEITUNG UND SOFTWAREENTWICKLUNG, 090502/27/1998

In diesem Fall bestimmt der Betriebsrat unter Wahrung der Frist von
25 Tagen mit.

»Uber die Absicht der Speicherung neu hinzukommender Daten wird
der Betriebsrat unverziiglich schriftlich informiert und hat innerhalb
einer Frist von 25 Arbeitstagen mitzubestimmen. Teilt der Betriebsrat
dem Arbeitgeber die Verweigerung seiner Zustimmung bzw. eine not-
wendige Fristverlingerung nicht innerhalb weiterer 5 Arbeitstage
schriftlich unter Angabe von Griinden mit, so gilt die Zustimmung als
erteilt. «

& DATENVERARBEITUNG UND SOFTWAREENTWICKLUNG, 090502/22/0

In diesen Fillen werden die Widerspruchsmoglichkeiten des Personal-
rates festgelegt.

»Beschreibung des Mitwirkungs- und Mitbestimmungsprozesses
Bei der Neueinrichtung oder Anderung von Datenfeldern, Infotypen,
personenbezogenen Auswertungen und Berechtigungen bzw. des Be-
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rechtigungskonzeptes sowie der Ubertragung weiterer sensibler Daten-
felder auf PC-Ebene ist die Zustimmung des Personalrats erforderlich.
Er erhilt unverziiglich vorab alle notwendigen Informationen. Nach
dem Erhalt der vollstindigen Informationen hat der Personalrat 10 Ar-
beitstage Zeit, den beabsichtigten Anderungen schriftlich zu widerspre-
chen. Widerspricht er nicht binnen dieser Frist, gelten die Anderungen
als genehmigt.
[..] )
Bei allen weiteren Neueinrichtungen oder Anderungen am System (z. B.
Inbetriebnahme weiterer HR-Komponenten, Einrichtung weiterer
Schnittstellen zu anderen DV-Systemen usw.) ist die Zustimmung des
Personalrats ebenfalls erforderlich, die im obigen Absatz beschriebene
Regelung gilt jedoch nicht. Der Personalrat ist verpflichtet, auf entspre-
chende Antrige der [...] unverziglich und im Sinne einer konstruktiven
Zusammenarbeit zu antworten. «

& KREDITGEWERBE, 090502/156/1998

»Fortschreibungen der Anlagen
Fortschreibungen oder Anderungen einzelner Anlagen kénnen sowohl
vom [...] oder vom GPR schriftlich vorgeschlagen werden. Wenn [...]
oder der GPR nicht innerhalb von 14 Arbeitstagen nach Erhalt des
Schreibens gegen die Anderungen oder Fortschreibungen Widerspruch
einlegt, gelten die Vorschlige als vereinbart und sind in die Anlagen
aufzunehmen.
Konnen sich GPR und Dienststelle iiber neue Anlagen nicht einigen, so
bleiben die bisherigen Anlagen giiltig. |...]
Anderungen aufgrund gesetzlicher, tarif- oder arbeitsrechtlicher Vor-
schriften bleiben hiervon unberiihrt. Der [...] informiert den GPR tber
die erforderlichen Anderungen. Bei Nichteinigung werden die Ande-
rungen entsprechend der Vorgabe des [...] eingefiihrt. Derartige Ande-
rungen sind vom [...] umgehend zu korrigieren, wenn Entscheidungen
im Rahmen von Erorterungen, der Einigungsstelle oder eines Gerichtes
belegen, dass die Auffassung des [...] falsch war.«

@& GESUNDHEIT UND SOZIALES, 090502/95/2001
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Nur eine Vereinbarung sah einen paritatischen Ausschuss vor. Dies mag
daran liegen, dass Regelungen hierzu bereits in anderen Betriebsverein-
barungen niedergelegt sind.

»Uber vorgesehene Verinderungen/Erginzungen der einzelnen auto-
matisierten Verarbeitung personenbezogener Daten wird die Leitung
Arbeitsorganisation den zustandigen Betriebsrat informieren.
Sofern es sich bei den vorgesehenen Anderungen bzw. bereits laufenden
Verarbeitungsvorschriften um einen mitbestimmungspflichtigen Sach-
verhalt handelt, erfolgt eine Behandlung in dem hierfiir zu bildenden
parititischen IV-Ausschuss. «

& METALLERZEUGUNG UND -BEARBEITUNG, 090502/29/1993

Soweit ein solcher Ausschuss besteht, wire es hilfreich, diesen auch in die
Konfliktlosung bei der Einfiihrung von Personalinformationssystemen
mit einzubeziehen und ihn konkret im Vereinbarungstext zu nennen.
Die Wege zur Einflussnahme des Betriebs- oder Personalrates sind sehr
unterschiedlich. Zusammenfassend gibt das folgende Beispiel die all-
gemeine Tendenz treffend wieder. Ohne Zustimmung des Betriebsrates
diirfen weder Anderungen noch Erweiterungen ein- bzw. umgesetzt
werden. Ausnahmen bestitigen diese Regel.

»Anderungen und Erweiterungen des Systems
Alle Anderungen (z.B. neue Infotypen, neue Reports, etc.) und Erwei-
terungen des Systems bediirfen des gegenseitigen Einvernehmens von
Unternehmen und Betriebsrat. Ohne Einigung zwischen BR und Ge-
schiftsleitung diirfen keine Anderungen oder Erweiterungen imple-
mentiert und eingesetzt werden. Die Anlagen werden bei allen Ande-
rungen und Erweiterungen aktualisiert und dem Betriebsrat tibergeben. «
& MASCHINENBAU, 090502/45/2000
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Die Zusammenarbeit zwischen Arbeitgeber und Betriebsrat scheint bei
der Einfuhrung von Personalinformationssystemen zu funktionieren.
In drei der uns vorliegenden Vereinbarungen ist sogar ein Initiativrecht
des Betriebsrates vorgesehen. Der folgende Auszug gibt dies beispiel-
haft wieder.

»Macht der Gesamtbetriebsrat geltend, dass sich durch eine weitrei-
chend veranderte Praxis im Umgang mit dem System oder durch neue
Leistungsmerkmale erhebliche neue Probleme beziiglich des Schutzes
der Personlichkeitsrechte ergeben, so hat er das Recht, ergdnzende Re-
gelungen zu dieser Vereinbarung zu verlangen (Initiativrecht); tiber
diese ist mit dem Ziel einer einvernehmlichen Regelung zu verhandeln.
Kommt in den Fillen, in denen diese Vereinbarung das Einvernehmen
beider Seiten vorsieht, eine Einigung nicht zustande, so entscheidet eine
gemifd § 76 Abs. 5 BetrVG zu bildende Einigungsstelle. «

& KREDITGEWERBE, 090502/131/2003

2.8 Sanktionen bei Verstoflen gegen
Regelungsinhalte

Einige Vereinbarungen benennen Konsequenzen fur den Fall, dass die
Betriebsvereinbarung nicht eingehalten wird. Im folgenden Beispiel
werden bei VerstofSen arbeitsrechtliche Konsequenzen angedroht.

»Im Ubrigen stellen Verstofle gegen die Rahmendienstvereinbarung
eine Verletzung der Pflichten aus dem Arbeitsverhaltnis dar. Sie konnen
zu arbeitsrechtlichen Konsequenzen fiithren. «

& KREDITGEWERBE, 090502/21/1997
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Verstofsen gegen den Datenschutz wird in weitergehenden Formulie-
rungen nicht allein mit arbeitsrechtlichen Konsequenzen begegnet. Im
folgenden Beispiel wird auch die Moglichkeit einer strafrechtlichen
Verfolgung einbezogen.

»Verstofse gegen den im Bundesdatenschutzgesetz geregelten Schutz
personenbezogener Daten konnen unter den dort geregelten Vorausset-
zungen strafrechtlich geahndet werden.
Eine missbrauchliche Verwendung von Mitarbeiterdaten stellt unter
den gesetzlich geregelten Voraussetzungen einen Eingriff in das gesetz-
lich geschiitzte Personlichkeitsrecht dar und kann zum Schadenersatz
verpflichten. «

& INFORMATIONSTECHNIKHERSTELLER, 090502/17/1994

In den beiden vorausgegangenen Beispielen wird die potenzielle Ahn-
dung missbrauchlicher Nutzung deutlich gemacht. Hierbei wird es den
Akteuren iiberlassen, fallweise zu entscheiden. Ahnliche Formulierun-
gen sind gemessen an der Gesamtzahl auch die haufigste Regelungsva-
riante. Anders das folgende Beispiel. Durch den verstirkenden Zusatz
»konsequent« wird die Ernsthaftigkeit eines Einschreitens bei Zuwi-
derhandlung besonders betont.

»Datenschutz/Datenzugriff
PflichtverstofSe (missbrauchliche Verarbeitung personenbezogener Da-
ten) werden konsequent mit arbeits- und disziplinarrechtlichen Mafs-
nahmen verfolgt. «

& KREDITGEWERBE, 090502/35/1998

Die erste MafSnahme bei erkannten VerstofSen ist die schnellstmogliche
Unterbindung einer weiteren missbrauchlichen Nutzung. Wie weit eine
solche MafSnahme reichen kann, verdeutlicht das folgende Beispiel.
Hier kann im besonderen Fall der Betriebsrat die Stilllegung des gesam-
ten Systems fordern.
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»Bei einem Verstofs gegen diese Betriebsvereinbarung kann der GBR
bzw. der ortliche Betriebsrat sofortige Unterlassung verlangen. Kommt
die Firma dem nicht nach, ist der GBR bzw. 6rtliche Betriebsrat berech-
tigt, die sofortige Stilllegung des Systems zu verlangen. Unterlassungs-
und Stilllegungsverlangen bediirfen der Schriftform.«

& BAUGEWERBE, 090502/04/1994

Falls fiir einen Beschiftigten belastende Daten durch eine unzulassige
Auswertung gewonnen wurden, untersagen einige Vereinbarungen die
Verwendung dieser Daten. Hierzu drei Beispiele.

»Personelle MafSnahmen, die auf unzuldssiger Auswertung beruhen,
sind unwirksam. «
& GESUNDHEIT UND SOZzIALES, 090502/19/1989

»Alle Daten, Fakten, die unter Verstof$ gegen diese Betriebsvereinbarung
erlangt werden, konnen gegenuber den betroffenen Arbeitnehmern in
keiner rechtlichen Hinsicht verwertet werden und sind von allen elek-
tronischen, magnetischen und optischen Speichern zu l6schen.«

& GROSSHANDEL (OHNE KFz), 090502/20/0

»Beweismittel, die unter VerstofS gegen die Vorschriften 1.4. dieser Be-
triebsvereinbarung erlangt wurden, diirfen nicht zum Nachteil des Mit-
arbeiters verwendet werden.«

& FORSCHUNG UND ENTWICKLUNG, 090502/09/1993

Einige wenige Vereinbarungen gehen auf VerstofSe so genannter Dritter
ein, beispielsweise im Rahmen einer Auftragsdatenverarbeitung. In der
Regel gelten fiir die Auftragsbearbeitung die gleichen Schutzmechanis-
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men und Regelungen wie fur regulir beschiftigte ArbeitnehmerInnen.
Im folgenden Beispiel sind als besondere Schutzmechanismen die Einbe-
ziehung des Datenschutzbeauftragten und Vertragsstrafen vorgesehen.
Die Art der Vertragsstrafe ist in der Vereinbarung nicht benannt. Mog-
licherweise wird sie in den Vertragen mit den externen Auftragnehmern
ndher bestimmt.

»Einschrankungen der Personaldatenverarbeitung
Eine Verarbeitung von Personaldaten durch Dritte im Wege der Auf-
tragsdatenverarbeitung erfordert, dass Datenschutz und Datensicher-
heit vertraglich geregelt sind und dem Schutz der fiir die [...] geltenden
Regelungen entsprechen. Fiir VerstofSe sind Vertragsstrafen vorzusehen.
Die Auftragsdatenverarbeitung ist vor der Vergabe dem Datenschutz-
beauftragten anzuzeigen.«

& OFFENTLICHE VERWALTUNG, 090502/105/1994

Im Zuge der Internationalisierung von Konzernen und der Vergabe
von Auftragen an externe Personaldienstleister, durchaus auch grenz-
uberschreitend, erhilt das Datenschutzproblem bei Personalinforma-
tionssystemen noch einmal eine besondere Dimension. Dem Betriebsrat
werden im folgenden Beispiel diesbezuglich sehr weitgehende Rechte
eingeraumt.

»Sicherung datenschutzrechtlicher Positionen bei grenziiber-
schreitender Datenverarbeitung

Erfolgt die Verarbeitung personenbezogener Mitarbeiterdaten grenz-
tiberschreitend und kommt es hierbei zu unzulissigen Verhaltens- und
Leistungskontrollen oder zu unzulissigen Ubermittlungen an Dritte,
kann der Gesamtbetriebsrat verlangen, dass die betroffenen Systemteile
ganz oder vorubergehend nicht weiter genutzt werden und dass auf die-
sem Weg keine weitere Datentibermittlung mehr erfolgt. [...] wird sich
in einem arbeitsgerichtlichen Verfahren zu diesem Sachverhalt nicht auf
wirtschaftliche Aspekte berufen. Hiervon ausgenommen sind solche
Umstinde, die das Unternehmen in seiner Existenz gefahrden.

Sanktionen bei VerstéBen gegen Regelungsinhalte 85



Kommt die [...] dem Verlangen des Gesamtbetriebsrates nicht nach,
steht diesem ein fristloses Sonderkiindigungsrecht dieser Gesamtbe-
triebsvereinbarung zu. Fiir diesen Fall ist eine Nachwirkung ausge-
schlossen. [...] stellt in diesem Fall die im Datenschutzvertrag zwischen
der [...] und der [...] vereinbarte Ubertragung der gespeicherten Daten
an die [...] und deren Loschung im globalen System sicher (vgl. § 8 (1)
des Datenschutzvertrages vom 21.8.2001).«

& CHEMISCHE INDUSTRIE, 090502/114/2001
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3. Mitbestimmungsrechte,
-prozeduren und -instrumente

Im Zentrum dieses Kapitels steht die Frage: Wie haben die Akteure die
betriebliche Mitbestimmung in der Praxis geregelt und umgesetzt? Und
gibt es moglicherweise tiber die gesetzlichen Regelungen hinaus abge-
sprochene und schriftlich fixierte Verfahrensweisen zur Beteiligung
des BR bei potenziellen Konflikten? Bei der Menge der vorliegenden
Vereinbarungen werden gleiche oder dhnliche Formulierungen zu be-
stimmbaren Gruppen zusammengefasst. Trotz grofSer Vielfalt lassen
sich die vorliegenden Vereinbarungen grob in verschiedene Kategorien
einteilen.

Unterscheiden lasst sich zunachst einmal zwischen Vereinbarungen, bei
denen die Parteien bereits Erfahrungen mit Personalinformationssyste-
men haben und solchen, bei denen die Akteure offenbar Neuland be-
treten.

Eine andere Einteilung ergibt sich tiber die Frage, wie etwas geregelt ist.
In manchen Vereinbarungen wird versucht, jeden in der Zukunft denk-
baren Fall der Mitbestimmung im Vorfeld detailliert zu regeln. Andere
regeln die Abldufe eher prozesshaft und orientiert an den betrieblichen
Arbeitsabldufen. Dabei lassen sich unterschiedliche Herangehenswei-
sen erkennen. Es wird deutlich, dass Mitbestimmung durchaus unter-
schiedlich angewendet wird, wobei sich keine Mehrheit fiir eine der
beiden Varianten ausmachen lasst.



»Weite« Formulierung »Enge« Formulierung

Globalaussagen zu Detailregelungen zu
unterschiedlichen unterschiedlichen
Regelungsgegenstanden Regelungsgegenstanden
RegelméaBige und/oder Information nur auf
automatische Information des BR konkrete Anforderung

bei bestimmten Prozessen

Uneingeschranktes Zugangs- und Zugangsrecht nach Abstimmung

Kontrollrecht

Zugriffsrechte fiir alle Mitglieder Zugriffsrechte nur fiir eine bestimmte

des BR Anzahl an Personen des BR

BR interveniert bei Auswertungen und Unternehmen darf nur Auswertungen
Listen, wenn Bedenken bestehen vornehmen, Listen erstellen, etc., tiber die

vorher Einvernehmen hergestellt worden ist

Freie Sachverstandigenwahl Rahmen fiir Sachverstandige

(personell und finanziell)

Gemeinsam ist fast allen Vereinbarungen der Hinweis, dass die gesetz-
lichen Mitbestimmungsrechte des Betriebsrates durch die jeweilige Ver-
einbarung weder negativ beriihrt noch veridndert werden. Dabei ist es
unwichtig, ob etwas in der Vereinbarung festgehalten wurde oder
nicht. Hervorgehoben wird auch in fast allen Vereinbarungen, dass
tber die Betriebsvereinbarung hinaus geltende Mitbestimmungsrechte
erhalten bleiben, wie im folgenden Beispiel.

»Die Mitbestimmungsrechte des Betriebsrates zu Vorgiangen und Sach-
verhalten, die nicht in dieser Betriebsvereinbarung ausdriicklich gere-
gelt sind, bleiben unberiihrt.«

& KREDITGEWERBE, 090502/76/2000
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3.1 Einsichtnahme in technische Systeme und Daten

Zur Einsichtnahme in technische Systeme und Daten gibt es unter-
schiedliche Vorgehensweisen: Entweder der Betriebsrat erhilt unaufge-
fordert alle benotigten Informationen zur Wahrnehmung seiner Aufga-
ben oder alle relevanten Informationen werden ihm auf sein Verlangen
hin zur Verfugung gestellt. Auch Mischformen beider Verfahrenswei-
sen sind gingige Praxis.

Vereinbarungen, die eine automatische Information des Betriebsrates
vorsehen, machen meist auch Angaben, wann und in welcher Form dies
zu geschehen hat. Teilweise wird unterschieden, welche Informationen
der Betriebsrat regelmiflig und welche er nur auf Anforderung be-
kommt.

» Alle Zugriffsprotokolle werden dem GBR bzw. den ortlichen Betriebs-
riten ohne Aufforderung regelmifSig zu Beginn jedes Quartals oder auf
Anforderung jederzeit ausgehandigt. «

& BAUGEWERBE, 090502/04/1994

Einen anderen Weg beschreitet das folgende Beispiel. Diese Vereinba-
rung erlaubt zunachst generell die Erstellung von Auswertungen. Sollte
der Betriebsrat Bedenken haben, so kann er diese anmelden bzw. du-
Bern. Geschiftsfihrung und Betriebsrat sind dann dazu verpflich-
tet, eine Einigung herbeizufithren. Kommt keine Einigung zustande,
wird es bzw. darf es keine weitere Verwendung dieser Auswertungen
geben.

»Der GBR erhilt zu Beginn jedes Quartals ohne Aufforderung eine
Ubersicht, welche Auswertungen bzw. Listen in dem vorangegangenen
Quartal erzeugt wurden. Soweit eine Auswertung bzw. Liste erstmals
erzeugt wird, erhdlt der GBR hieriiber unverziiglich eine Mitteilung.
Diese muss mindestens enthalten: beispielhaftes Muster, Sortierung
und Auswahlkriterien, Empfangerkreis, allgemeine Angabe des Zwe-
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ckes. Wenn der GBR begriindete Bedenken in Bezug auf die Zulassig-
keit einer neuen Auswertung/Liste dufSert, muss eine Einigung zwi-
schen GBR und Firma erzielt werden, bevor die Liste/Auswertung
weiter verwendet oder neu erzeugt werden darf.
Unabhingig davon kann der GBR bzw. der ortliche Betriebsrat jeder-
zeit eine aktuelle Ubersicht iiber die erzeugten Auswertungen bzw. Lis-
ten verlangen. Er hat das Recht, die Aushdndigung einzelner anonymer
Listen bzw. Auswertungen zu verlangen. «

& BAUGEWERBE, 090502/04/1994

Etwa ein Drittel der Vereinbarungen macht Aussagen dazu, wer im Be-
triebsrat die Informationen abfordern und Einsicht nehmen darf. Die
Moglichkeiten reichen von einem bestimmten Arbeitskreis bis zur Fest-
legung bestimmter Personen oder Funktionen. Auch fiir den Betriebs-
rat gilt, dass es dem Grundgedanken des Datenschutzes eher entspricht,
den Personenkreis derer, die Einsicht haben, eng zu begrenzen. Dies
darf allerdings nicht zur Einschrinkung der Rechte des Betriebsrates
fithren.

Unterschiedlich geregelt wird, wann ein Betriebsrat seine Kontroll-
rechte und damit auch seine Kontrollpflichten wahrnehmen kann. Ob
jede zeitliche oder inhaltliche Eingrenzung durch den Arbeitgeber eine
Einschrinkung der Rechte der Interessenvertretung darstellt, kann
nicht abschliefend erortert werden.

Es gibt Regelungen, die ein uneingeschrianktes und jederzeitiges Zu-
gangs- und Kontrollrecht gewidhren. Andere verweisen darauf, dass
der Dienstbetrieb nicht gestort oder behindert werden darf. Wiederum
andere gestatten dem Betriebsrat Zutrittsrechte nur in Begleitung des
EDV-Leiters. Eher selten ist die Festlegung, dass der Betriebsrat nur ge-
meinsam mit dem betrieblichen Datenschutzbeauftragten agieren darf
(Vier-Augen-Prinzip).

Etwa in der Hilfte aller vorliegenden Vereinbarungen sind unangemel-
dete Kontrollen vorgesehen. Bei der anderen Halfte miissen Kontrollen
vorher angemeldet und abgestimmt werden. Unterschiede bestehen
auflerdem darin, mit wem und wie weit im Voraus eine solche Abstim-
mung zu erfolgen hat. Lange Anmeldephasen engen die Kontrollrechte
des Betriebsrates ein und schlielen das Uberraschungsmoment aus. An-
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dererseits kann es nicht im Interesse des Betriebsrates sein, durch be-
rechtigte Kontrollen den Betriebsablauf unverhiltnismafSig zu storen.
Fast jede der vorliegenden Betriebsvereinbarungen gibt dem Betriebs-
rat das Recht, die vom System erstellten Zwangsprotokolle einzusehen.
Auf welche Weise dies geschieht, ist unterschiedlich geregelt. Gut ein
Drittel der Betriebsvereinbarungen raumen dem Betriebsrat einen eige-
nen Zugang ein. Nur wenige haben ein eigenes Terminal im Betriebs-
ratsbiiro bzw. einen eigenen Zugang tiber den PC des Betriebsrates. Der
weitaus grofste Teil sieht eine Einsichtnahme in der Personalabteilung
vor, entweder im Beisein des jeweiligen Mitarbeiters bzw. Mitarbeiterin
oder als eigenstindigen Zugang. Selten steht dem Betriebsrat eine ei-
genstiandige Priifsoftware zur Verfiigung. In Einzelfillen wird die Sys-
tematik des Systems anhand von Testdaten uberpriifbar gemacht.

In vielen Vereinbarungen ist dariiber hinaus festgelegt, dass die Lei-
ter der EDV- und der Personalabteilung dem Betriebsrat gegeniiber
auskunftspflichtig sind und ihnen daraus keine Nachteile erwachsen
durfen.

»Die Leiter bzw. Stellvertreter der Bereiche Orga/EDV und Personal
haben die Pflicht, Fragen des Betriebsrates zur Personaldatenverarbei-
tung vollstandig und wahrheitsgemaf$ zu beantworten. «

& KREDITGEWERBE, 090502/39/1995

Ein in vielen Vereinbarungen behandeltes Thema ist, was der Betriebs-
rat sehen bzw. einsehen darf. Zu dieser Frage gibt es Dutzende Rechts-
streitigkeiten, so dass hier keine abschliefende Darstellung moglich
ist.

Wie schon erwihnt, haben einige Betriebsvereinbarungen den Zugriff
des Betriebsrates grundsitzlich auf Testdaten beschrankt. Andere erlau-
ben dem Betriebsrat den Zugriff auf die Echtdaten der Betriebsratsmit-
glieder. Wiederum andere gewihren den Zugriff nur auf die Beschaftig-
ten, die hierzu ihre schriftliche Einverstindniserklarung abgegeben
haben. In einer weiteren Vereinbarung wird der Echtdatenzugriff auf
eine bestimmte Anzahl von Personen, deren Einwilligung vorliegen
muss, begrenzt.
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Alle Formen der Reglementierungen engen im Prinzip das Recht des
Betriebsrates zur Kontrolle ein. Zu kliren ist, wie weit ein Betriebsrat
Einsicht nehmen konnen muss, um seinen Kontrollaufgaben gerecht zu
werden, ohne dabei die Rechte der Beschiftigten zu beeintrichtigen.
In der Regel haben Betriebsrite Leserechte. Einige Betriebsvereinbarun-
gen haben davon die Finanz- und Gesundheitsdaten der Beschiftigten
ausgeschlossen. In einer Betriebsvereinbarung fand sich eine Aussage
zu so genannten Skill-Daten, in die dem Betriebsrat Einsicht gewahrt
wurde. Skill-Daten beinhalten Angaben tber Wissen und Fahigkeiten
der Beschaftigten. Sie dienen in erster Linie der Personalentwicklung
und Personalplanung, gehoren aber, dhnlich wie Gesundheitsdaten,
zum sensiblen Datenbereich. Skill-Daten werden in den vorliegenden
Vereinbarungen eher selten genannt. Wahrscheinlich ist die Problema-
tik in den Unternehmen noch wenig verbreitet bzw. bewusst.

In einigen wenigen Vereinbarungen wird das Thema Auftragsverarbei-
tung, d.h. eine Auslagerung/Outsourcing der Datenverarbeitung, pro-
blematisiert. Dort, wo es Gegenstand der Vereinbarung ist, wird in der
Regel kein mitbestimmungsrechtlicher Unterschied zwischen externer
Auftragsverarbeitung und Datenverarbeitung im Betrieb gemacht, son-
dern sogar ausdriicklich ausgeschlossen.

Sachverstindige, die den Betriebsrat fachlich bei der Einfihrung eines
Personalinformationssystems unterstiitzen, unterliegen der Verschwie-
genheit und dem BDSG. Vorsorglich fordert die folgende Betriebsver-
einbarung eine schriftlich abgegebene Erklarung von den beauftragten
Dritten.

»Uberwachungsrechte des Betriebsrats
Vom Betriebsrat beauftragte Dritte haben vor Einblicknahme eine
schriftliche Erklarung abzugeben, dass sie die ihnen zur Kenntnis ge-
langten Daten vertraulich behandeln. «

& FORSCHUNG UND ENTWICKLUNG, 090502/09/1993
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3.2 Zutrittsrechte zu EDV-Anlagen

Zum Themenbereich der Zutrittsrechte zu EDV-Anlagen finden sich
nur einige generelle Aussagen in den vorliegenden Vereinbarungen. Um
den Betriebsrat in seiner Tatigkeit nicht einzuschrinken, wurde fol-
gende Formulierung gewahlt.

»Der Gesamtbetriebsrat/Betriebsrat erhilt alle zur Ausiibung seiner
Kontrollrechte erforderlichen Informationen und Zugangsberechtigun-
gen. Diese werden zwischen Arbeitgeber und Gesamtbetriebsrat einver-
nehmlich festgelegt. «

& MASCHINENBAU, 090502/72/2000

Eine umfassendere Formulierung enthalt das folgende Beispiel.

»Der GPR hat das Recht auf jederzeitigen Zugang zu den personalda-
tenverarbeitenden Systemen. Die Beschiftigten an diesen Systemen sind
ihm zur Auskunft verpflichtet. Der GPR oder sein Beauftragter kann
Priifungen am System durchfithren. Hierzu hat der GPR das Recht,
stichprobenartig Auswertungen von Mitarbeiterdaten auf datenschutz-
rechtliche Bestimmungen und auf die Einhaltung dieser Dienstverein-
barung hin, zu tberprifen. Seitens der Verwaltung ist dabei durch ge-
eignetes Fachpersonal Unterstiitzung zu leisten. «

& OFFENTLICHE VERWALTUNG, 090502/128/1998

Das Thema Zugangsberechtigung hat durch die Verarbeitung der Daten
an Einzelplatzcomputern an Bedeutung verloren. Technisch betrachtet
werden die Daten zwar auf einem separat zu schiitzenden Server gela-
gert, aber an Einzelarbeitsplatzen verarbeitet. Demzufolge ist es fiir die
Betriebsrite inzwischen wichtiger geworden, den Zugang zu den Daten
zu regeln als die Zugangsberechtigung zum Serverraum. Haufig wird
die Zugangsberechtigung in anderen Themengebieten mitgeregelt.
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3.3 Qualifizierung von Betriebsrdten

Die weitestgehende Vereinbarung zur Qualifizierung von Betriebsriten
lasst dem Betriebsrat alle Moglichkeiten offen, sich als Interessenver-
tretung und der damit verbundenen Aufgabenbereiche fortzubilden.
Andere Regelungen sehen Einschrankungen durch eine Begrenzung der
Schulungskosten oder der Teilnehmerzahl, aber auch thematische Be-
grenzungen vor.

»Es besteht zwischen den Unterzeichnern Einvernehmen dariiber, dass
es angesichts der Komplexitit von [...] HR notwendig ist, auch beim
Personalrat dauerhaft Fachwissen zu gewihrleisten, um das laufende
System sowie mitbestimmungsrechtlich erforderliche Abstimmungspro-
zesse bei Releases und Weiterentwicklungen sachgerecht zu begleiten. «

& VERSICHERUNGSGEWERBE, 090502/146/2002

Demgegentiber sind die Betriebsriate haufig in die Herstellerschulun-
gen, die fiir die Beschaftigten angeboten werden, eingebunden. Sie er-
halten den gleichen Informationsstand wie die MitarbeiterInnen im
Personalmanagement. Problematisch sind Regelungen, die Schulungen
nur bei Bedarf oder in geeigneten Seminaren zulassen, weil dabei offen
bleibt, wer bestimmt, was ein geeignetes Seminar und welcher Bedarf
gerechtfertigt ist.

3.4 Informations- und Beratungsverfahren
und besondere Mitbestimmungsgremien

In fast jeder der vorliegenden Betriebsvereinbarungen werden Fra-
gen zu Informations- und Beratungsverfahren behandelt. Meistens
wird ein umfassendes Mitbestimmungsrecht des Betriebs- oder Perso-
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nalrates festgelegt bzw. bekriftigt. In der Regel wird versucht, die
gesetzlich definierte Mitbestimmung zu konkretisieren. Es werden
Verfahren beschrieben und festgelegt, wer in bestimmten Prozessen
welche Rechte hat, wann die Zustimmung des Betriebsrates unabding-
bar ist, wann er nur gehort werden muss und wo er ein Veto-Recht
hat.

Viele Betriebsvereinbarungen haben dartiber hinaus festgehalten, wie
im potenziellen Fall der Uneinigkeit vorzugehen ist. In den allermeisten
Fillen wird hierbei auf die Mechanismen des BetrVG verwiesen. Es lie-
gen keine Regelungen vor, die die Mitbestimmungsrechte des Betriebs-
rates in seinen Grundziigen erweitern.

In einigen wenigen Vereinbarungen finden sich besondere Beratungs-
gremien, teilweise mit rein operativer Aufgabenstellung. Ebenso unter-
schiedlich ist auch die Einbeziehung der Interessenvertretungen. Selten
gibt es Ausschiisse, wie im folgenden Beispiel.

»Kommission
Zur Klarung von Meinungsverschiedenheiten und Regelungsfragen aus
dieser Gesamtbetriebsvereinbarung zwischen den Parteien ist die [...]-
Kommission zustandig.
Kommt eine Einigung in der [...]-Kommission nicht zustande, dann
entscheidet auf Antrag einer Partei die Einigungsstelle gem. §76
Abs. 5 und 6 BetrVG. Der Rechtsweg wird dadurch nicht ausgeschlos-
sen.
Vor einer einvernehmlichen Regelung oder einem rechtskriftigen
Spruch unterldsst das Unternehmen strittige MafSnahmen. «

& MASCHINENBAU, 090502/72/2000

Parititische Ausschiisse sind in den Vereinbarungen nur in sehr weni-
gen Fallen berticksichtigt. Vereinbarungen neueren Datums sind eher
dialogorientiert aufgebaut. Sie geben den Betriebs- und Personalriten
starke Rechte. Dahinter diirfte die Einsicht stehen, dass es bei dieser
empfindlichen Materie, die aufSerdem einem starken Mitbestimmungs-
recht unterliegt, besser ist, dem Betriebsrat einen gleichberechtigten
Status zuzubilligen.
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In fast allen vorliegenden Betriebsvereinbarungen wird der Versuch un-
ternommen, die gesetzlichen Vorgaben handhabbar zu machen und Be-
griffe wie »rechtzeitig« und »umfassend« zu konkretisieren.

3.5 Auskunftsrechte der Beschiftigten

Jede der vorliegenden Betriebsvereinbarungen befasst sich mit den
Rechten der Beschiftigten. Diese erhalten entweder einmalig oder in
bestimmten Zeitraumen einen Ausdruck ihrer im System gespeicherten
Stammdaten. Die laufenden (monatlichen) Daten werden meist mit der
monatlichen Gehaltsabrechnung bzw. mit dem jahrlichen Entgeltnach-
weis von Sozialversicherungsinformationen mitgeteilt. Auf Verlangen
konnen Beschiftigte einen zusatzlichen Ausdruck erhalten.

Wenige Vereinbarungen unterscheiden nach dem Status der Beschiftig-
tengruppe. In einem Fall werden beispielsweise Bewerber mit dem ver-
sendeten Zwischenbescheid oder Pensionire mit ihrer ersten Renten-
zahlung tiber die gespeicherten Daten informiert.

Ebenfalls selten ist festgelegt worden, wie mit neu eingestellten Be-
schaftigten zu verfahren ist. In der Regel erhalten sie bis zu einem
festgesetzten Zeitpunkt einen Ausdruck ihrer Daten. Teilweise wer-
den Daten, die an Dritte ibermittelt werden, besonders kenntlich ge-
macht.

In den meisten Betriebsvereinbarungen ist festgeschrieben, dass der
Ausdruck verschliisselter Daten allgemein verstindlich sein muss.
Ebenso scheint es giangige Praxis zu sein, diesen personlichen Ausdruck
fur die Beschaftigen kostenfrei zu erstellen. Unbenommen von diesen
Regelungen ist das Recht auf Einsicht in die Personalakte. Eine beson-
dere Situation ergibt sich da, wo elektronische Personalakten angelegt
werden und die klassische Papierakte nicht mehr im fritheren Umfange
vorhanden ist.

Eine der vorliegenden Regelungen sieht vor, dass der Arbeitgeber Daten
nicht 16schen muss, wenn Beschiftigte die fiir den Nachweis der Rich-
tigkeit dieser Daten erforderlichen Unterlagen verweigern oder nicht

beschaffen.

96 Mitbestimmungsrechte, -prozeduren und -instrumente



Nur eine Betriebsvereinbarung legt fest, dass alle Beschiftigten tiber die
Funktions- und Arbeitsweise des Personalinformationssystems zu in-
formieren sind.

In der Regel wird das Recht der Beschiftigten hervorgehoben, bei Ver-
stoffen oder vermuteten VerstofSen die entsprechenden Stellen anrufen
zu konnen.
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4, Offene Probleme

Data Warehouse und Data Mining

Unter diesen Konzepten wird eine systematische Zugangs-, Such- und
Verwertungsstrategie der an unterschiedlichen Stellen im Unternehmen
vorhandenen Daten verstanden (s.a. Glossar). Auch Personaldaten
werden in diese Konzepte einbezogen. Zu den Themen Data Ware-
house und Data Mining finden sich in den vorliegenden Vereinbarun-
gen keine Aussagen.

Es stellt sich in diesem Zusammenhang die Frage, wie der Schutz von
Personendaten gewihrleistet werden kann. Bei der Durchsicht der vor-
liegenden Vereinbarungen kommt man zu dem Schluss, dass entweder
eine zentrale Personaldatenhaltung in Verbindung mit Data Warehouse
noch nicht sehr verbreitet ist, oder aber die Problematik moglicher
Verbindungen und Verkniipfungen sowie systematischer oder indivi-
dueller Auswertungen in den Vereinbarungen noch nicht beriicksichtigt
wurde.

Eine haufige Strategie ist es, Auswertungen von personenbeziehbaren
Daten stark zu begrenzen. In kleineren Unternehmen mag dies auf-
grund der Ubersichtlichkeit und der wenig komplexen Strukturen effek-
tiv und sinnvoll sein. In grofSeren Konzernen hilft diese Vorgehensweise
nur beschrankt.

Verhiltnis des Betriebs- oder Personalrates zum Datenschutz-
beauftragten

Seit einem Urteil des Bundesarbeitsgerichtes vom November 1997 ist
geklart, dass der betriebliche Datenschutzbeauftragte den Betriebsrat
nicht tiberwachen darf. Der Betriebsrat miisse seine Aufgaben unab-
hiangig und eigenstandig wahrnehmen konnen. Jedoch unterliegt auch
der Betriebsrat den Vorschriften des Bundesdatenschutzgesetzes. In den
Vereinbarungen wird nicht darauf eingegangen, wie die Einhaltung der
gesetzlichen Vorschriften durch den Betriebsrat geregelt ist.



Fur die sich Gberschneidenden Arbeitsfelder von Datenschutzbeauftrag-
tem und Betriebs- und Personalrat kann es sinnvoll sein, die Informa-
tionsfliisse dieser Institutionen naher zu betrachten. Inwieweit innerhalb
der Vereinbarungen zu Personalinformationssystemen hierzu Regelungen
erfolgen, hiangt von den konkreten Gegebenheiten ab. Moglicherweise
ist eine EDV-Rahmenvereinbarung als Regelungsinstrument geeignet.

Verpflichtungserklarung bei Auftragsverarbeitung

Im Rahmen der Auftragsbearbeitung muss der Auftragnehmer seine Be-
schaftigten zum Datenschutz verpflichten. Dies wiederum muss sich der
Auftraggeber bestitigen lassen. Entsprechende Regelungen werden in
den Vereinbarungen jedoch nicht getroffen, obwohl in mehreren Ver-
einbarungen von externer Auftragsbearbeitung die Rede ist. Es konnte
sein, dass dieser Punkt beim Abschluss der Vereinbarungen systema-
tisch tibersehen wurde.

Aufbewahrungs- und Loéschfristen

Die Pflicht des Arbeitgebers, unzulissig gespeicherte personenbezieh-
bare Daten zu loschen, wird in zahlreiche Vereinbarungen aufgenom-
men. Was unter einer unzuldssigen Speicherung zu verstehen ist, wird
hidufig definiert. Aufbewahrungszeiten und Loschfristen bei erstellten
oder durchgefiihrten Auswertungen sowie aus dem System ubertrage-
nen Daten werden wesentlich seltener berticksichtigt. Da dieser Sach-
verhalt in der Praxis sensibel sein kann, ist bei der Abfassung von Ver-
einbarungen hierauf besondere Aufmerksamkeit zu legen.

Archivierte und extrahierte Daten

Archivierte und extrahierte Daten liegen selten im Blickfeld der Verhand-
lungsparteien. Auch Ausdrucke aus dem Personalinformationssystem
fallen in diese Kategorie. Hierzu finden sich in wenigen Vereinbarungen
einige knappe Verweise auf die gesetzlichen Aufbewahrungsfristen. Auch
im Zusammenhang mit Loschfristen wird der Komplex der archivierten
und extrahierten Daten nur selten geregelt.

Erfassungswege von Personaldaten
Einige Vereinbarungen beziehen die Betrachtung der Erfassungswege
von Personaldaten mit ein. Beispielsweise kann die Zulissigkeit einer
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Datenerfassung fur ein Informationssystem von der ausdriicklichen Zu-
stimmung der Beschiftigten abhingig gemacht werden. Fiir bestimmte
IT-Systeme des Personalmanagements kann das durchaus sinnvoll sein.
Vielfach bleibt die Betrachtung des Erfassungsweges von Daten im vor-
liegenden Bestand von Vereinbarungen jedoch ohne weitere Ausfithrung.

Datensicherungskonzept und Datentrdgervernichtung

Obwohl der sichere Erhalt von Personaldaten kein rein technisches
Problem von EDV-Abteilungen ist, findet sich nur in einer der Verein-
barungen eine Aussage zum Datensicherungskonzept im engeren Sinne.
Auch die Frage der Datentrigervernichtung wire in diesem Zusam-
menhang relevant.

Die Nichtbefassung mit diesen Themen kann bedeuten, dass die Daten-
sicherung als Problemfeld nicht erkannt wurde, dass sie als selbstver-
standlich und daher als nicht regelungsbediirftig angesehen wird oder
dass diese Aspekte in anderen Vereinbarungen des Betriebes, beispiels-
weise in EDV-Rahmenvereinbarungen, geregelt werden.

Qualifizierungsmethoden und -konzepte

Haufig werden Schulungen und Schulungsmanagement im Zusammen-
hang mit Personalinformationssystemen behandelt. In keiner Vereinba-
rung fanden wir Hinweise zu inhaltlichen oder methodischen Frage-
stellungen der vorgesehenen Schulungen. Auch hier ist es moglich, dass
dieses Themengebiet in anderen Vereinbarungen geregelt ist, dann aber
ohne Querverweis aus den vorliegenden Regelungen. Noch scheint die
Qualititssicherung und die Zertifizierung von besuchten Bildungsver-
anstaltungen ein offenes Problem zu sein.

Verweise auf EDV-Rahmenvereinbarungen

Manchmal lasst sich aus den gewihlten Formulierungen ableiten, dass
in den jeweiligen Unternehmen auch Vereinbarungen zu anderen, dhn-
lichen Themengebieten, wie z.B. der EDV-Nutzung, existieren. Sollten
solche Rahmenvereinbarungen oder thematisch dhnliche Vereinbarun-
gen vorhanden sein, diente es der klareren Orientierung und Ubersicht-
lichkeit, wenn entsprechende Querverweise aufgenommen wiirden.
Dies ermdglichte auch den Beschiftigten bzw. Betroffenen, einen besse-
ren Uberblick zu behalten.
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Einbeziehung der Schwerbehindertenvertretung

Die Einbeziehung der Schwerbehindertenvertretung fand lediglich
in einer Vereinbarung Erwahnung. Da gerade Personaldaten der leis-
tungsgeminderten bzw. leistungsgewandelten Beschiftigten sensibel
sind, ist ihre Beriicksichtigung besonders wichtig. Man sollte auch
bedenken, dass die Erganzungen im SGB IX (Sozialgesetzbuch) inzwi-
schen ein betriebliches Eingliederungsmanagement fur Langzeiter-
krankte verbindlich fordern. Die hierfir notwendigen Daten werden
auch aus den IT-Systemen des Personalmanagements gewonnen.

Offene Systeme (Fernzugriff etc.)

Neu hinzugekommen sind in den letzten Jahren Fernzugriff und Fern-
wartung sowie die betriebsexterne Verarbeitung von Personaldaten im
Konzern oder bei externen Dienstleistern (Auftragsverarbeitung). Bei-
des ist in den Vereinbarungen aber noch nicht umfangreich verarbeitet.
Entweder werden Personalinformationssysteme meist noch als abge-
schlossene Insellosungen betrieben, oder die Datenschutzfragen beziig-
lich angewandter Fernbearbeitung oder externer Bearbeitung sind von
den Verhandelnden noch nicht hinreichend problematisiert worden.
Da bei zentraler Datenhaltung und offenen Systemen in Konzernen der
Fernzugriff immer wichtiger wird, kommt es zunehmend vor, dass be-
sonders in internationalen Konzernen Personaldaten im Ausland bear-
beitet werden, wo andere Datenschutzvorschriften gelten. Probleme
des Datenschutzes sollten daher in diesem Zusammenhang in Zukunft
systematisch angegangen werden.

Datenverschliisselung

Datenverschliisselung ist als Regelungsgebiet ebenfalls neu hinzuge-
kommen, findet aber in den vorliegenden Vereinbarungen kaum Er-
wiahnung. Moglicherweise liegt dies daran, dass die Verschliisselung in
der Regel integraler Bestandteil der jeweiligen Personalinformations-
systeme geworden ist bzw. tiber vor- oder nachgeschaltete eigenstan-
dige Programme erfolgt. Thre Beachtung in den Vereinbarungen zu Per-
sonalinformationssystemen wire jedoch sinnvoll.
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5. Zusammenfassende Bewertung

Altere Vereinbarungen stellen einen Zusammenhang her zwischen dem
Einsatz von Personalinformationssystemen und deren moglichen Ra-
tionalisierungspotenzialen. Vorrangig geregelt wurden daher beispiels-
weise der Schutz vor dem Verlust des Arbeitsplatzes und die soziale
Besitzstandswahrung. In neueren Vereinbarungen taucht dieser Zu-
sammenhang nicht mehr in dieser Intensitit auf, obwohl die Leistungs-
fahigkeit der Personalinformationssysteme, was die Beurteilung von
Qualifikationen und die personelle Zuordnung betrieblicher Einsatzfel-
der betrifft, grofSer geworden ist.

Die Themengebiete Datensicherheit, Daten- und Personlichkeitsschutz
sowie Leistungs- und Verhaltenskontrollen waren auch in der Vergan-
genheit zentrale Regelungsbereiche betrieblicher Vereinbarungen zu
Personalinformationssystemen. Dies setzt sich in neueren Vereinbarun-
gen fort. Die vom Betriebsverfassungsgesetz besonders herausgestellte
Regelungsnotwendigkeit der Leistungs- und Verhaltenskontrolle durch
technische Systeme aufzugreifen, gehort zu den zentralen Aufgaben des
Betriebsrates.

Ein wichtiger Unterschied zwischen alteren und neueren Vereinba-
rungen zeigt sich im Allgemeinheitsgrad der Regelungen. Zwar fin-
det sich noch relativ hiufig die in den 80er Jahren tbliche Vorge-
hensweise, umfangreiche Listen erlaubter Daten, Auswertungen und
Zugriffe zu erstellen und moglichst detailliert Erlaubtes und Nicht-
erlaubtes festzuschreiben. Bei immer komplexer werdenden Syste-
men und Datenverarbeitungsstrukturen ist dieses Verfahren jedoch
kaum noch durchzuhalten. In neueren Vereinbarungen werden da-
her vermehrt allgemeine Richtlinien und Rahmenregelungen formu-
liert, die orientierende Grundsitze beschreiben und der Interessen-
vertretung die Moglichkeit zu stichprobenartigen Kontrollen geben
oder bei auftretenden Problemen Veto- bzw. Eingriffsrechte vorse-
hen.



Haiufig werden Szenarien und Korridore im Sinne von » Wenn-dann-
Beziehungen« formuliert. Solange man sich innerhalb dieser Vorgaben
bewegt, laufen die Prozesse ohne besondere Kontrolleingriffe ab. Prob-
lemfalle entstehen erst, wenn die Bandbreite der Moglichkeiten tiber-
schritten wird. Durch dieses Vorgehen vermeiden die Betriebsparteien,
dass mit jeder technischen Anderung zugleich auch eine Anderung der
Betriebsvereinbarung erforderlich wird. Der Trend von Detail- zu All-
gemeinregelungen ist deutlich. Immer haufiger wird versucht, generelle
Vereinbarungen abzuschliefSen, aus denen die Regelung konkreter Ein-
zelheiten implizit abzuleiten ist.

In einer ganzen Reihe von Vereinbarungen zu Personalinformationssys-
temen wird sehr deutlich auf die grofe, durch Gesetze vorstrukturierte
Verantwortung des Arbeitgebers beim Schutz von Personendaten hin-
gewiesen. Ebenso wird in vielen Vereinbarungen der betriebliche Da-
tenschutzbeauftragte besonders in die Kontrollverantwortung einbe-
zogen.

Eine wachsende Bedeutung hat die Qualifizierung im Zusammenhang
mit Personalinformationssystemen gewonnen. Dies gilt sowohl fur die
Qualifizierung derjenigen Mitarbeiterinnen und Mitarbeiter, die direkt
mit den Systemen befasst sind, als auch fur Betriebs- und Personalrite.
Wihrend in fritheren Vereinbarungen der Schwerpunkt auf der An-
wendung des Systems und der unmittelbaren Arbeit mit dem Pro-
gramm lag, heben die neueren Vereinbarungen hervor, dass moglichst
allen Beschiftigten auch das sensible Thema des Datenschutzes nahe
gebracht werden soll. Immer wieder wird die Eigenverantwortung im
Umgang mit personlichen Daten betont.

Die neueren Vereinbarungen zeigen, dass beim Einsatz von Personal-
informationssystemen, wie in anderen Arbeitsbereichen auch, zuneh-
mend die Potenziale und Ideen der Beschaftigten genutzt werden sollen.
So sieht eine Reihe von Regelungen den organisierten Erfahrungsaus-
tausch oder die Moglichkeiten von Verbesserungsvorschlidgen vor. Da-
hinter durfte die Erkenntnis stehen, dass die intensive Zusammenarbeit
der Betroffenen fiir alle Seiten deutliche Vorteile bringt.

Der Einsatz von Personalinformationssystemen ist fir die Interessen-
vertreter/innen eine komplexe, nicht immer leicht zu durchschauende
Materie. Insofern liegt es nahe, dass der Betriebs- oder der Personalrat
Sachverstiandige hinzuzieht. In den vorliegenden Vereinbarungen fin-
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den sich viele unterschiedliche Formulierungen und Moglichkeiten,
Sachverstiandige einzubinden, sowie zahlreiche Kostenregelungen.

Die Kontrolle des Einsatzes von Personalinformationssystemen durch
den Betriebs- oder Personalrat geschieht meist tiber die Einsicht in Pro-
tokolle und eher selten durch eigenen technischen Zugang zum System.
Die Kontrolle wird an der Frage ausgerichtet, wer was wann, wozu, wo
und wie darf. Die Spannweite der Regelungen ist dabei sehr breit. Teil-
weise werden die Kontrollmoglichkeiten der Betriebs- und Personalrate
eingeschrinkt, beispielsweise bei Krankendaten und auf Qualifikatio-
nen und Fahigkeiten bezogenen Skill-Daten.

Bei den technischen und organisatorischen Regeln haben Begriffe wie
Zutritts-, Zugriffs-, Zugangs- und Auftragskontrollen trotz fortschrei-
tender Technisierung nicht an Bedeutung verloren. Speziell bei offenen
Systemen, Netzwerken und Konzernen nimmt die Bedeutung der Kon-
trolle der Weitergabe von Personaldaten innerhalb von Personalinfor-
mationssystemen zu.

Fast alle Vereinbarungen versuchen die Mitbestimmungsrechte der Be-
legschaftsvertretung zu konkretisieren und allgemeine Begriffe aus den
Gesetzen handhabbar zu machen. Gleichzeitig wird stets ausfihrlich auf
die gesetzlichen Vorschriften verwiesen. Parititische Ausschiisse zur
Problemlosung sind in den Regelungen zu den Personalinformations-
systemen eher selten anzutreffen.

Bei Verstoflen gegen datenschutzrechtliche Bestimmungen wird auf
gesetzliche und betriebsiiblich praktizierte Verfahren wie arbeitsrecht-
liche Konsequenzen, Verweis auf Straftatbestinde etc. verwiesen. Rela-
tiv neu ist die Aufnahme von Schadensersatzforderungen gegeniiber
ArbeitnehmerInnen, die Verstofse begehen.

Die untersuchten Betriebs- und Dienstvereinbarungen spiegeln zwei
Haupttendenzen des Einsatzes von IT-Systemen im Personalmanage-
ment wider: Schritt fiir Schritt werden alle Funktionsbereiche des Per-
sonalmanagements von IT-Anwendungen unterstiitzt. Zugleich wei-
chen »Insellosungen« zunehmend integrierten Software-Paketen, die
hdufig auch unternehmensweit tiber das Personalmanagement hinaus
zum Einsatz kommen.
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6. Beratungs- und Gestaltungshinweise

Aus der vorgenommenen Analyse ergibt sich eine Vielzahl von Hinwei-
sen und Anregungen zur Gestaltung betrieblicher Regelungen. Wegen
der unterschiedlichen konkreten betrieblichen Bedingungen wird be-
wusst darauf verzichtet, eine Mustervereinbarung zu entwickeln.
Stattdessen wollen wir auf Punkte hinweisen, die in die betrieblichen
Uberlegungen einbezogen werden konnen. Dieses Kapitel bietet in
kompakter Form eine Ubersicht der geregelten und dargestellten
Aspekte. Die beiliegende CD-ROM enthilt zudem zahlreiche Beispiele
entlang des zusammengestellten Stichwortkataloges.

6.1 Gestaltungsraster

Ziele des Einsatzes von Personalinformationssystemen

o Effiziente Arbeitsgestaltung im Personalmanagement

e Sicherung der Wettbewerbsfahigkeit

e Verbesserung der Qualitit der Prozesse des Personalmanagements

Ziele der Vereinbarung

e Bezugnahme auf eine EDV-Rahmenvereinbarung oder Einzelverein-
barung

o Giiltigkeit anderer betrieblicher Vereinbarungen

e Bestimmungen aus Gesetzen und Tarifvertrigen

e Hervorhebung bestimmter inhaltlicher Ziele wie Datenschutz, Leis-
tungs- und Verhaltenskontrolle oder Arbeitsplatzsicherung

o Konkretisierung der Beteiligung und Information der Betriebs- und
Personalrite oder Qualifizierung

Begriffsbestimmungen

e Personenbezogene und personenbeziehbare Daten



e Auswertungen, Listen, Berichte

e Anonymisierung

e Wichtige Begriffe der eingesetzten Software
e Bezug zu Begriffen aus Gesetzen

Systemdokumentation
e Beschreibung des einzusetzenden Systems (Hardware, Software,
Daten)

e Nutzung vorhandener Online-Dokumentationen

e Aktualisierung der geforderten Dokumentationen
Verwendung von personenbezogenen Daten (Missbrauchsschutz)
e Ausgestaltung der Datenerfassung

e Zweckbestimmung der Daten

Leistungs- und Verhaltenskontrolle

e Unzulissigkeit, Ausnahmeregelungen

e Verwertungsverbot

e Dbesondere Vereinbarungen

Schnittstellen
o Fernzugriff, Fernwartung, Kommunikationswege (E-Mail), Aus-
drucke

e Mobile Datentriager, mobile Datenverarbeitung

e »Home Offices«

e »Insellosungen«, Datenaustausch zwischen den Systemen

e Herunterladen von Daten auf Einzelrechner

e Externe Datenverarbeitung

Auswertungen personenbezogener und -beziehbarer Daten

e Gruppengrofsen

e Ausschluss bestimmter Auswertungen

e Regelauswertungen, Einzelauswertungen, Verfahren

o Beteiligung der Betriebs- bzw. Personalrite bei bestimmten Auswer-
tungen

Aufbewahrungsfristen und Loschung von Daten

o Aufbewahrungspflichten des Arbeitgebers gemafs gesetzlicher Vor-
gaben, Verordnungen, Tarifvertrigen, Betriebsvereinbarungen und
Arbeitsvertragen

e Loschfristen

e Beriicksichtigung von Systemprotokollierungen und Schnittstellen
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Zugriffsprotokollierung

e Protokollierung von Anderungen an Zugriffsberechtigungen

e Inhalte der Protokolldateien

e Zweckbindung

e Aufbewahrungs- und Loschfristen der Systemprotokolle

e Ausschluss der Leistungs- und Verhaltenskontrolle

Datenschutz

e Datenschutzgesetze, betriebliches Datenschutzkonzept, Daten-
schutz-Audit, Datensicherheit, Verpflichtungserkliarung

e Verantwortliche fiir den Datenschutz im Unternehmen, betriebliche
Datenschutzbeauftragte

e System-Administration, Benutzerverwaltung, Berechtigungskon-
zept, Zugriffsberechtigungen

e Protokollierung, Auswertung der Protokolle, Loschfristen

e Auftragsverarbeitung

e Archivierte Daten

e Datenverschlisselung, Protokollierung

e Datensicherung, Aufbewahrungsfristen, Loschfristen

Arbeitsorganisation

o Ablaufsteuerung, Souveranitit der Beschaftigten

e Verantwortlichkeiten, Hierarchien, Transparenz der Prozesse

Gestaltung von Arbeitsbedingungen/Arbeitsplatzergonomie

e Bildschirmarbeitsverordnung, Arbeitsschutzgesetze, Benutzerfreund-
lichkeit, Arbeitsplatzgestaltung, Hardware-Ergonomie, Software-Er-
gonomie

e Gesundheitsuntersuchungen, Augenuntersuchungen, Sehhilfen,
Kostentibernahme, Nachuntersuchungen

e Schwerbehinderte

e Qualifizierung

e Inhalt und Methode

e Zertifizierung, Teilnahmebescheinigung

Rationalisierungsschutz/Beschaftigungssicherung

e Arbeitsplatzsicherung

e Wahrung des sozialen Besitzstandes

e Arbeitszeitgestaltung bei Systemeinfithrung, Mehrarbeitsausgleich
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Rechte und Pflichten der Beschiftigten

Datenschutzrechte, Transparenz, Informations- und Auskunfts-
rechte, Recht auf Datensperrung, Datenloschung und Berichtigung
von falschen Daten

Arbeitsschutzrechte, Unterweisung

Beteiligung

Qualifizierung, Schulungskonzept, Lernziele, Zertifizierung
Personliche Dokumente

Rechte der Interessenvertretung

Mitbestimmungsrechte, Beratungsrechte, Informationsrechte, Ver-
fahren

Rechtzeitige und umfassende Information

Kontrolle, Sachverstandige, Qualifizierung

Besondere Gremien (Paritatischer Ausschuss), Einbindung der
Schwerbehindertenvertretung

Einsichtnahme in technische Systeme und Daten

Zutrittsrechte zu EDV-Systemen und Personalinformationssystemen

Schlussbestimmungen

Konfliktregelungen, Einigungsstelle

Regelungen bei Systemerweiterungen und Aktualisierungen
Kiindigungsfrist, Nachwirkung, Inkrafttreten, Ubergangsregelun-
gen, salvatorische Klausel

Verweise auf inhaltliche Beziige zu anderen Vereinbarungen
Hinweise auf abgeloste bzw. weiterhin geltende Betriebsvereinba-
rungen

Verfahren bei Datenmissbrauch

6.2 Ausgangspunkte fiir die gestaltende

Einflussnahme durch die Interessenvertretung

Besonders hervorzuheben ist, dass personenbezogene oder personenbe-
ziehbare Daten von besonders hoher Schutzwurdigkeit sind. Entspre-
chend sorgfiltig sollte die Vorbereitung einer Vereinbarung zu I'T-Sys-
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temen im Personalmanagement durchgefithrt werden. Dabei sind
zahlreiche Aspekte zu beachten, unternehmensspezifische Regelungs-
notwendigkeiten zu identifizieren und Besonderheiten des zum Einsatz
vorgesehenen IT-Systems zu berticksichtigen. Fur den Betriebs- bzw.
Personalrat bedeutet dies, sich nicht nur intensiv in die komplexe Ma-
terie einzuarbeiten, sondern auch zwischen den Anforderungen eines
effizienten und qualitativ hochwertigen Personalmanagements an das
IT-System und den berechtigten Schutzinteressen der Mitarbeiterinnen
und Mitarbeiter sowie der Belegschaft abzuwigen. Bei der teilweise er-
heblichen Komplexitat des Vorhabens kann es ratsam sein, externe Un-
terstiitzung fiir den Betriebs- bzw. Personalrat hinzuzuziehen.

Mit dem Abschluss einer Vereinbarung zu Personalinformationssys-
temen kann ein wichtiger Beitrag zur Erhohung der Sensibilitit im
Umgang mit personenbezogenen oder personenbeziehbaren Daten im
Betrieb geleistet werden. Wenn jedoch Schutzmafsnahmen zu tiberzoge-
nem Arbeitsaufwand fiithren, dann besteht die Gefahr, dass sich die
betriebliche Realitat an der Vereinbarung vorbeientwickelt. Problema-
tisch konnen Schutzmechanismen sein, die im betrieblichen Alltag
nicht kontrollierbar sind oder nicht auf ihre Einhaltung tiberprift wer-
den. Der Schutz der Arbeitnehmerrechte endet auch hier nicht mit dem
Abschluss einer Vereinbarung.

Unternehmen neigen dazu, die Verantwortung fiir die Einhaltung von
Sicherheitsbestimmungen auf die Mitarbeiterinnen und Mitarbeiter zu
ubertragen. Aufgabe der betrieblichen Interessenvertretung ist es dann,
diesem Bestreben entschieden entgegenzuwirken.

Zu bedenken ist auch die rasche technische Entwicklung der IT-Sys-
teme. Zundchst als sinnvoll erachtete Schutzmechanismen konnten sich
vor diesem Hintergrund als duflerst arbeitsintensiv und kaum praxis-
tauglich erweisen. Hier ist vorausschauendes Denken gefragt.
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6.3 Wesentliche rechtliche Grundlagen

Die Einfuhrung von IT-Systemen des Personalmanagements unterliegt,
wie die Einfuhrung von IT-Systemen im Allgemeinen, der Mitbestim-
mung nach dem Betriebsverfassungsgesetz und den Personalvertre-
tungsgesetzen. § 87 (1) Nr. 6 Betr VG ist der wichtigste Bezugspunkt fur
die Begriindung von Mitbestimmungsrechten.

Die Ausprigung des IT-Systems im Personalmanagement unterliegt hidu-
fig aufgrund weiterer Tatbestinde der zwingenden Mitbestimmung. So
ist ein IT-System fiir die Abbildung eines flexiblen Arbeitszeitsystems
(Zeiterfassung und Zeitmanagement) auch gem. §87 (1) Nr.1 und 2
BetrVG mitbestimmungspflichtig.

Ein weiterer Ansatzpunkt kann § 83 BetrVG sein, der die Einsicht in die
Personalakte behandelt. Ein zentrales Anliegen ist die Moglichkeit der
Einsichtnahme in vom Arbeitgeber gespeicherte Daten zur eigenen Per-
son.

Der Schutz der Beschiftigten griindet sich neben diesen Mitbestim-
mungsgesetzen auf die aus dem Grundgesetz (GG) abgeleitete informa-
tionelle Selbstbestimmung (gemafs Art. 2 (1) in Verbindung mit Art. 1
(2) GG) sowie auf das Bundesdatenschutzgesetz, die Landesdaten-
schutzgesetze, das Arbeitsschutzgesetz und die Bildschirmarbeitsplatz-
verordnung.

Die Einhaltung der einschligigen Regelwerke fallt ihrerseits wiederum
gem. §80 (1) BetrVG in den Aufgabenbereich des Betriebsrates. Zur
Erfilllung dieser Aufgaben hat der Arbeitgeber entsprechend §80 (2)
und (3) BetrVG den Betriebsrat rechtzeitig und umfassend zu unter-
richten, benotigte Unterlagen verfiigbar zu machen und geeignete An-
sprechpartner fur Auskiinfte bereitzustellen.

Die thematische Uberschneidung der Aufgaben von Betriebs- bzw. Per-
sonalrat und dem Datenschutzbeauftragten gem. BDSG macht es zu-
dem interessant, zu sehen, inwieweit hier ein Mitbestimmungsrecht bei
der Besetzung dieser Position gegeben ist. Allerdings obliegt die Bestel-
lung des Datenschutzbeauftragten zuniachst dem Arbeitgeber allein.
Das Mitbestimmungsrecht beschrankt sich nach gesetzlicher Grund-
lage auf die Ausiibung der Rechte nach § 99 BetrVG (» Mitbestimmung
bei personellen EinzelmafSnahmen«).
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Die Einfithrung von IT-Systemen bringt nicht zuletzt Qualifizierungs-
erfordernisse mit sich. Gestiitzt auf die §§92a, 96 sowie 98 BetrVG
kann der Betriebsrat auch hier mitgestalten.
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7. Bestand der Vereinbarungen
der Hans-Bockler-Stiftung

Grundlage der vorliegenden Auswertung sind 159 betriebliche Verein-
barungen. Der Anteil der Gesamtbetriebs- bzw. Dienstvereinbarungen
oder Rahmenvereinbarungen ist dabei durchaus hoch. Der Einsatz von
Personalinformationssystemen wird oft auf der ibergeordneten Mitbe-
stimmungsebene bearbeitet.

Tabelle 1: Art der Vereinbarung

Regelungsart Anzahl absolut
Betriebsvereinbarung 51
Dienstvereinbarung 26
Entwurf zur Betriebsvereinbarung 1
Entwurf zur Dienstvereinbarung 1
Gesamtbetriebsvereinbarung 35
Gesamtdienstvereinbarung 12
Konzernbetriebsvereinbarung 13
Musterdienstvereinbarung 1
Protokollnotiz (unverbunden) 2
Rahmenbetriebsvereinbarung 2
Rahmendienstvereinbarung 4
Regelungsabrede 2
Richtlinien 1
Dienstvereinbarungen MAV (MVG) 1
Gesamtrahmendienstvereinbarung 7
Gesamt 159




Im Bestand befinden sich Vereinbarungen aus den Jahren 1985 bis
2003. 105 Vereinbarungen sind jiinger als zehn Jahre.

Tabelle 2: Abschlussjahr

Abschlussjahr Anzahl absolut Abschlussjahr Anzahl absolut
1985-1988 4 1997 13
1989 3 1998 15
1990 4 1999 10
1991 2 2000 25
1992 3 2001 14
1993 4 2002 8
1994 8 2003 2
1995 10

1996 8 Unbekannt 26
Gesamt 159

Nach Branchen betrachtet, stammt die grofste Zahl der Vereinbarungen
aus der offentlichen Verwaltung (17 %), gefolgt vom Kreditgewerbe
(13 %) und dem Bereich Gesundheit und Soziales (9 %).

Tabelle 3: Vereinbarungen nach Branchen

Branche Anzahl absolut

Industrie und verarbeitendes Gewerbe 42
Fahrzeughersteller (alle Typen und Zulieferer) 10
Chemische und Erdélindustrie
Maschinenbau
Informationstechnik
Mess-, Steuer- und Regelungstechnik
Metallbetriebe

Baugewerbe

N N W W w U

Erndghrungsgewerbe
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Branche

Anzahl absolut

Papiergewerbe

Glas- und Keramik

Gummi- und Kunststoffgewerbe

Unterhaltungs- und Automobilelektronik/-elektrik

Verlags- und Druckgewerbe

Privatwirtschaftliche Dienstleistungen

Kreditgewerbe

Datenverarbeitung und Softwareentwicklung
Versicherungsgewerbe
Energiedienstleister
Unternehmensbezogene Dienstleistungen
Grundstiicks- und Wohnungswesen
Finanzdienstleister

GroBBhandel (ohne Kfz)
Telekommunikationsdienstleister
Verkehrsdienstleister

Briefdienste

Gastgewerbe

Kultur, Sport und Unterhaltung

Offentlicher Bereich und Verbénde

Offentliche Verwaltung
Gesundheit und Soziales

Bildungs- und Forschungseinrichtung, Entwicklung

2
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Gesamt

159
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Glossar

Auftragsverarbeitung
Fernzugriff und Fernwartung sowie die betriebsexterne Verarbei-
tung von Personaldaten im Konzern oder bei externem Dienstleister

Ad-hoc Query (engl.: ad hoc Abfrage)

Das SAP-R3-System verwendet unterschiedliche technische Mog-
lichkeiten zur Erstellung von Berichten. Eine Moglichkeit ist die Nut-
zung der so genannten InfoSet Query. Diese Technik zur Erstellung
von Berichten steht in vielen Bereichen des SAP R3 zur Verfiigung.
Innerhalb des Moduls HR fiir das Personalmanagement werden be-
stimmte Zugriffskriterien bereits beim Aufruf des Berichtes vorgege-
ben. Diese spezielle Form der Erstellung einer Auswertung heifst Ad-
hoc Query. Die Verwendung von Queries erfordert im Gegensatz zur
Erstellung von Standardreportings keine Programmierung.

Business (Information) Warehouse (engl.: Geschifts-Lagerhaus)
Durch einen Hersteller verwendete Bezeichnung fiir sein -~ Data
Warehouse.

Customizing (engl.: kundenindividuelle Anpassung)

Unternehmen setzen hdufig am Markt angebotene Softwarepakete
fir die Abbildung ihrer Unternehmensprozesse ein. Diese so ge-
nannte Standard-Software kann dementsprechend unternehmens-
spezifische Gegebenheiten nicht abschlieffend berticksichtigen.
Daher sehen die Hersteller dieser Programme an vielen Stellen kun-
denspezifische Anpassungsmoglichkeiten vor. Bestimmte Parameter
und Verarbeitungsregeln konnen dann, hiufig uber Customizing-
Tabellen, entsprechend der spezifischen Anforderungen eingestellt
werden.



Data Mining (engl.: Daten-Férderung)

Bezeichnet die durch Software unterstiitzte Ermittlung von zuvor
unbekannten Zusammenhingen von Daten in groflen Datenban-
ken. Solche Zusammenhinge sind z. B. Erkenntnisse iiber das Kauf-
verhalten bestimmter Kundengruppen, die aus Verkaufsdaten ge-
wonnen werden konnen. Data Mining kann auch zu Erkenntnissen
fithren, die den Missbrauch von Datensystemen verhindern. Als Bei-
spiel hierfir konnte das uber Data Mining registrierbare untibliche
Kaufverhalten eines Kreditkartenkunden gelten, z.B. beim Auftre-
ten zahlreicher und hoher Umsitze innerhalb sehr kurzer Zeit, was
ggf. auf einen Diebstahl der Kreditkarte schliefSen lassen konnte.

Data Warehouse (engl.: Daten-Lagerhaus)

Zentraler Bestandteil eines Data Warehouse ist eine Datenbank mit
Informationen, die Entscheidungen in den unterschiedlichen Unter-
nehmensbereichen unterstiitzen sollen. Zu diesem Zweck werden
Geschiftsdaten aus den verschiedenen Unternehmensbereichen in
spezieller Form aufbereitet und gemaf$ eines Gesamtkonzeptes im
Data Warehouse zusammengefihrt.

Der Zugriff der weiteren Analysewerkzeuge des Data Warehouse
erfolgt auf den eigenen, separaten Datenbestand und nicht auf die
so genannten Echtzeitdaten der Module des Systems, aus denen die
Daten urspriinglich stammen.

DVD - Digital Versatile Disk (engl.: vielseitige Datenscheibe)

DVDs sind ein optisches Speichermedium mit sehr hoher Speicher-
kapazitat. Der Aufbau der DVD ist dem der CD sehr dhnlich. Jedoch
wird durch das Auftragen einer zweiten Datentrigerschicht und ggf.
einer doppelseitigen Datenspeicherung ein wesentlich hoheres Spei-
chervolumen moglich. Die hohe Speicherkapazitit ermoglicht die
vielseitige Verwendung von DVDs auch bei sehr grofSen Datenmen-
gen (z.B. bei Filmen).

Vater-Sohn-Prinzip in der Datensicherung
Bezeichnung, wenn Daten nach einer bestimmten Systematik gesi-
chert werden. Nicht bei jeder Speicherung wird der komplette Da-
tenbestand neu gesichert, sondern nur die im Zeitraum veranderten
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Daten. Wenn z.B. einmal wochentlich eine Komplettsicherung er-
folgt, werden an den anderen Tagen nur die veranderten Daten ge-
sichert (Vater-Sohn-Prinzip). Das Volumen der Sicherungsdateien
wird reduziert und die Dauer des Sicherungsvorgangs verkiirzt. Das
Verfahren lasst sich unter Sicherheitsaspekten zum Grof3vater-Vater-
Sohn-Prinzip erweitern. Dann wird der taglichen und wochentlichen
Teilsicherung z. B. eine monatliche Komplettsicherung des gesamten
Datenbestandes hinzugefiigt.

Workflow-Management-Systeme
Ein elektronisches System unterstiitzt in Arbeitsabliufen (Work-
flow-Prozessen) die Zusammenarbeit der Beteiligten. Dokumente
und Informationen werden den Bearbeitern automatisiert bereitge-
stellt. Der Prozessablauf ist in vielen Fillen hinsichtlich der Bearbei-
tungsfolge und der verwendeten Methoden festgelegt, kann aber
auch flexibel gestaltet werden.
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Das Archiv Betriebliche Vereinbarungen
der Hans-Bockler-Stiftung

Die Hans-Bockler-Stiftung verfugt tuber das einzige bedeutsame Archiv
in Deutschland mit betrieblichen Vereinbarungen, die zwischen Unter-
nehmensleitungen und Belegschaftsvertretungen abgeschlossen wurden.
Derzeit (August 2006) enthalt unser Archiv etwa 8150 Vereinbarungen
zu ausgewahlten betrieblichen Gestaltungsfeldern. Damit verfiigen wir
uber eine breite Materialgrundlage, die Aussagen zu Trends betrieb-
licher Gestaltungspolitik und zu industriellen Beziehungen in deutschen
Betrieben ermoglicht.

Regelmiflig werten wir betriebliche Vereinbarungen zu einzelnen
Gebieten aus. Leitende Fragen dieser Analysen sind: Wie sind die wich-
tigsten Punkte in einem Gestaltungsfeld geregelt? Wie dndern sich
Prozeduren und Instrumente der Mitbestimmung? Welche Anregungen
geben die Vereinbarungen fir die Praxis? Existieren ungeloste Prob-
leme?

Bei Auswertungen und Zitaten aus Vereinbarungen wird streng auf
Anonymitit geachtet. Die Code-Nummer am Ende eines Zitats bezeich-
net den Standort der Vereinbarung in unserem Archiv und das Jahr des
Abschlusses. Zum Text der Vereinbarungen haben nur die Mitarbeite-
rinnen des Archivs und AutorInnen der Auswertungen Zugang.
Zusitzlich zu diesen Auswertungen werden vielfaltige, anonymisierte
Ausziige aus den Vereinbarungen auf der beiliegenden CD-ROM und
der Online-Datenbank der Hans-Bockler-Stiftung zusammengestellt.
Unser Ziel ist es, einen anschaulichen Eindruck zu den Regelungen zu
geben und Hinweise fiir eigene Vorgehensweisen und Formulierungen
anzuregen.

Dartiber hinaus gehen wir in einzelnen betrieblichen Fallstudien gezielt
Fragen nach, wie die abgeschlossenen Vereinbarungen umgesetzt wer-
den und wie die getroffenen Regelungen in der Praxis wirken.

Das Internetangebot des Archivs Betriebliche Vereinbarungen ist un-
mittelbar zu erreichen unter www.boeckler.de/betriebsvereinbarungen.



Anfragen und Riickmeldungen richten Sie bitte an:

Dr. Manuela Maschke

Telefon: 0211-7778-224, E-Mail: Manuela-Maschke@boeckler.de
Jutta Poesche

Telefon: 0211-7778-288, E-Mail: Jutta-Poesche@boeckler.de
Henriette Pohler

Telefon: 0211-7778-167, E-Mail: Henriette-Pohler@boeckler.de
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Reihe Betriebs- und Dienstvereinbarungen

Das Archiv Betriebliche Vereinbarungen verfugt im Herbst 2006 tiber 10.000 Betriebs- und Dienst-
vereinbarungen zu ausgewahlten betrieblichen Gestaltungsfeldern. Es bildet somit eine breite Grundlage,
die Aussagen zu Trends betrieblicher Gestaltungspolitik und zu industriellen Beziehungen in unseren Be-
trieben ermoglicht. Das Archiv Betriebliche Vereinbarungen ist die einzige Einrichtung in Deutschland,
die sich diesem Themenkomplex stellt. Betriebliche Vereinbarungen gewinnen zunehmend an Bedeutung.
Das Archiv Betriebliche Vereinbarungen macht Trends betrieblicher Regelungen transparent und gibt
Hinweise fiir die betriebliche Gestaltung.

Arbeitszeit

Stiftung =

Karl-Hermann Boker

NEU
Karl Hermannn Boker
Flexible Arbeitszeit — Langzeitkonten
ISBN 10: 3-7663-3731-9 - ISBN 13: 978-3-7663-3731-3
2006, 80 Seiten, kartoniert 9,90 €

mit CD-ROM ©

Arbeitszeiten werden seit Jahren flexibilisiert, starre Arbeitszeit-

Flexible Arbeitszeit -
Langzeitkonten

o muster verlieren an Bedeutung; die Zeit wird inzwischen auf Kon-
[—— ten gebucht. Spezielle Ausprigungen solcher Konten sind

Langzeit- und Lebensarbeitszeitkonten. Das besondere dieser Kon-
ten: sie konnen hohe Zeitguthaben aufweisen, sehr lange oder
keine Ausgleichszeitriume haben, sie kénnen keinen Negativsaldo
bekommen. Beschiftigten erméglicht dieses Instrument langere
Arbeitsunterbrechungen zum Beispiel fiir Weiterbildungsmaf3-
nahmen oder auch einen vorgezogenen Ausstieg aus dem Berufs-
leben. Unternehmen nutzen Langzeitkonten vor allem, um
lingere Phasen niedriger Auslastung zu tiberbriicken.

Zwar werden Arbeitszeiten seit lingerer Zeit flexibilisiert,
Langzeitkonten sind jedoch ein relativ junges Thema fiir die be-
trieblichen Akteure. In der Auswertung deuten mehrere Pilot-
regelungen mit zeitlicher Begrenzung darauf hin, dass die
Parteien weitgehend unbekannte Wege beschreiten. Auch zeigt
sich, dass die betrieblichen Verhandlungspartner ihre Gestal-
tungsspielrdume in sehr unterschiedlichem MafSe nutzen.
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Reihe Betriebs- und Dienstvereinbarungen

Fallstudien

Hans Backler
Stiftung =

Robert Kecskes N E U

Robert Kecskes
Integration und Integration und partnerschaftliches Verhalten
partnerschaftliches ISBN 10: 3-7663-3728-9 - ISBN 13: 978-3-7663-3728-3
Verhalten 2006, 80 Seiten, kartoniert 9,90 €

Die Studie widmet sich der Praxis in acht Unternehmen und Ver-

Betriebs- und
waltungen, die Regelungen gegen Diskriminierung, zur Verbes-

Fallstudien

serung der Chancengleichheit, zur interkulturellen Sensibilisierung
und zum Umgang mit Beschwerden haben. Grundlage ihrer Ak-
- tivititen sind die arbeits- und sozialrechtliche Gleichstellung und

der gesetzliche Auftrag an Betriebs- und Personalrite.

Die Fragen waren: Wie werden die Vereinbarungen umgesetzt?
Wie werden sie mit Leben gefiillt? Sind die ausgehandelten Re-
gelungen praxistauglich?

Ergebnisse: Es gibt Vereinbarungen, die konkret Aktivititen ge-
gen Fremdenfeindlichkeit thematisieren und andere, die eher breit
angelegtes partnerschaftliches Verhalten in den Vordergrund stel-
len. Generell sind diese Betriebsvereinbarungen von grofer Be-
deutung, weil sie verbindlich festlegen, wie Chancengleichheit
gestdarkt und wie mit auftretender Diskriminierung umgegangen
werden kann. Betont wird, dass diese Regelungen wirksame In-
strumente zum vorbeugenden und lésenden Konfliktmanagement
sind. Durchgehend stehen priventive Ziele im Vordergrund:
Belastigung und Diskriminierung soll vermieden werden.

Besuchen Sie uns im Internet:
www.boeckler.de/betriebsvereinbarungen oder
www.betriebsvereinbarung.de
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Hans Backler
Stiftung =

Ferdinand Groben

Occupational
Health Policy

Company Agreements —
a practical guide

Bund-Verlag

Reihe Betriebs- und Dienstvereinbarungen

— englischsprachige Fassungen -

Gesundheits- und Arbeitsschutz

NEU

Ferdinand Grében
Occupational Health Policy
ISBN 10: 3-7663-3753-X - ISBN 13: 978-3-7663-3753-5
2006, ca. 96 Seiten, kartoniert 9,90 €
Analysiert wird, wie Betriebe und Verwaltungen mit dem
Thema Gesundheit umgehen. Es wird der Frage nachgegangen,
wie mit Betriebs- und Dienstvereinbarungen die Chance fiir
eine erfolgreiche betriebliche Gesundheitspolitik erhoht werden
kann. Die Auswertungen zeigen Fortschritte innerhalb der zu-
rickliegenden 20 Jahre auf.

Mitbestimmung

Hellmut Gohde
European Works Councils
ISBN 3-7663-3724-6, 2005, 98 Seiten, kartoniert 9,90 €
Die Analyse zeigt: Hiufig prigt die vorherrschende Kultur der
Arbeitsbeziehungen in den Herkunftslindern die Vereinbarung.
Themenbereiche werden freiwillig aufgenommen, die weder von
der Europiischen Richtlinie noch von deren nationalen Umset-
zungsgesetzen eindeutig verlangt werden. Zu Unterrichtung und
Anhorung gehen die Regelungen aber nur selten tiber den be-
grenzten rechtlichen Rahmen hinaus.

Hans-Bockler-Stiftung
Employment, working conditions
and company organisation
ISBN 3-935145-12-6, 2000, 48 Seiten, kartoniert 8,18 €
Die Sicherung von Beschiftigung, die Verbesserung der Arbeits-
bedingungen und der Wandel der Unternehmensorganisation sind
wichtige Themen fiir die betrieblichen Arbeitnehmervertretun-
gen in allen europdischen Landern.



Kompetenz verbindet

Heinz-Josef Eichhorn / Helmut Hickler

Handbuch Betriebsvereinbarungen

Mit zahlreichen Mustervereinbarungen
2006. 500 Seiten, gebunden

Immer haufiger gestalten Betriebsvereinbarungen nicht nur
die klassischen betrieblichen und betriebsverfassungsrecht-
lichen Regelungen. Auch die wirtschaftlichen Rahmenbedin-
gungen und Fragen zum sozialvertraglichen Ubergang in
den Ruhestand sind aktuelle Themen. Eine ganz neue
Dimension nehmen Betriebsvereinbarungen tber Internet,
Intranet, Telefon, Handy und E-Mail-Anwendungen ein.
Flr Betriebsrate ist das keine leichte Aufgabe, denn die zu
regelnden Sachverhalte und die rechtlichen Rahmenbedin-
gungen werden immer komplizierter. Das Handbuch,
verfasst von ausgewiesenen Kennern der Materie, bietet
eine praxisgerechte und verlassliche Arbeitshilfe.

Die Neuauflage des erfolgreichen Nachschlagewerkes
umfasst die aktuelle hochstrichterliche Rechtsprechung. Der
Erlauterungsteil enthalt zusatzliche Muster-Betriebsvereinba-
rungen zu aktuellen Themen wie etwa E-Learning. Mit Hilfe
der beigefugten CD kann man die Muster-Betriebsvereinba-
rungen einfach bearbeiten.

Zu beziehen uber jede gut sortierte Fachbuchhandlung oder
direkt beim Verlag unter E-Mail: kontakt@bund-verlag.de

Bund-Verlag
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