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Betriebsrate eigene Uberlegungen anstellen, Regelungsmodelle entwickeln
und individuelle betriebliche Belange beriicksichtigen.

Kontakt

Ansprechpartner: Nils Werner
betriebsvereinbarung@boeckler.de
boeckler.de/betriebsvereinbarungen

BETRIEBS-
VEREINBARUNGEN


mailto:betriebsvereinbarung@boeckler.de
http://www.boeckler.de/betriebsvereinbarungen

Inhalt

Zusammenfassung 3

1 Grundlagen: Der neue datenschutzrechtliche Rahmen fir die

Ausgestaltung von einschlagigen Betriebsvereinbarungen 3
2 Profraster fir Betriebsvereinbarungen 7
3 Kollektivrechtliche Rahmenvereinbarungen 22

Seite 2 Mai 2019 - Hans-Bdckler-Stiftung - Praxiswissen Betriebsvereinbarungen



Zusammenfassung

Diese Veroffentlichung soll Betriebs- und Personalraten dabei helfen, be-
stehende und neue Betriebs- und Dienstvereinbarungen, die die Verarbei-
tung von Beschaftigtendaten direkt oder indirekt zum Thema haben, an die
neuen datenschutzrechtlichen Gegebenheiten anzupassen, die aus der seit
dem 25. Mai 2018 wirksamen EU-Datenschutz-Grundverordnung (DSGVO)
und aus dem ebenfalls zu diesem Datum in Kraft getretenen neuen Bun-
desdatenschutzgesetz (BDSG) folgen.

Den Ausfuhrungen zur Prifung und Gestaltung von Betriebs- und
Dienstvereinbarungen werden in Kapitel 1 allgemeine Hinweise zum
datenschutzrechtlichen Rahmen vorangestellt. Diese sollen das Verstand-
nis der aufgelisteten Regelungsthemen und ihre datenschutzrechtliche Zu-
ordnung erleichtern.

Im Mittelpunkt der Darstellung steht das in Kapitel 2 enthaltene Prifraster,
das sowohl stichpunktartige Hinweise fir die datenschutzrechtliche Bewer-
tung bestehender und neu abzuschlieRender Betriebs- und Dienstvereinba-
rungen' als auch Vorschléage fiir deren inhaltliche Gestaltung enthalt. Diese
Hinweise beziehen sich vorrangig auf Betriebsvereinbarungen zu einzelnen
IT-Systemen und auf die hier stattfindende Verarbeitung personenbezoge-
ner Daten. Erganzend enthalt Kapitel 3 Hinweise zur Ausgestaltung von
einschlagigen ,|T-Rahmenvereinbarungen® bzw. von ,Rahmenvereinbarun-
gen zum Beschaftigtendatenschutz” erganzt.

Das Prifraster in Kapitel 2 ist kein geschlossenes Muster zur unmittelbaren
Anwendung, sondern ein Gesamtkatalog mit Hinweisen und Regelungsvor-
schlagen, die sich auf die wichtigsten Themenfelder beschranken. Auf die-
ser Basis konnen Betriebsrate eigene Uberlegungen anstellen, Rege-
lungsmodelle entwickeln und individuelle betriebliche Belange berlick-
sichtigen.

1 Grundlagen: Der neue datenschutzrechtliche
Rahmen fur die Ausgestaltung von einschlagigen
Betriebsvereinbarungen

Der gesetzliche Rahmen fir den Beschéftigtendatenschutz wurde mit den
seit dem 25. Mai 2018 geltenden Regelungen der Europaischen Daten-
schutzgrundverordnung (DSGVO) und des neuen Bundesdaten-
schutzgesetzes (BDSG) grundlegend erneuert. Diese Erneuerung hat
Auswirkungen auf die kollektivrechtliche Gestaltung von betrieblichen Re-
gelungen zum Beschéftigtendatenschutz. Der neue datenschutzrechtliche
Rahmen muss sowohl bei der Ausgestaltung von Betriebsvereinbarungen
zu einzelnen IT-Systemen als auch bei der Ausgestaltung von Rahmen-
vereinbarungen zum IT-Einsatz oder zum Beschaftigtendatenschutz beach-
tet werden.

Arbeitgeber und Betriebsrate sind aus datenschutzrechtlicher Sicht eine
Einheit und damit als ein Verantwortlicher i.S.v. Art. 4 Nr. 7 DSGVO anzu-
sehen. Einer Qualifikation von Betriebsraten als eigensténdige Verantwort-
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liche steht bereits die Tatsache entgegen, dass sie im Regelfall die vom
Arbeitgeber vorgegebenen technischen Mittel flr ihre Verarbeitungen nut-
zen mussen und dass sie zum Umgang mit personenbezogenen Daten nur
im Rahmen des BetrVG befugt sind.

Bisher gibt es kein ,Mitbestimmungsrecht zum Datenschutz”. Dies verhin-
dert die eigenstandige Durchsetzung von Betriebsvereinbarungen zum Da-
tenschutz. Dieses gesetzliche Defizit fihrt jedoch nicht dazu, dass Be-
triebsraten die Regelung von Datenschutzthemen damit verschlossen ist.
Eine indirekte Regelungsmdoglichkeit besteht auf Basis des Mitbestim-
mungsrechts nach § 87 Abs. 1 Ziff. 6 Betriebsverfassungsgesetz (BetrVG)
dann, wenn Arbeitgeber technische Einrichtungen einfiihren oder andern
wollen, die zur Verhaltens- oder Leistungskontrolle bestimmt sind. Prak-
tisch handelt es sich hierbei um alle IT-Systeme (Hard- oder Software), die
im Betrieb eingesetzt werden. Auf der Grundlage ihres Mitbestimmungs-
rechts konnen Betriebsrate von Arbeitgebern Festlegungen dazu verlan-
gen, wie datenschutzrechtliche Grundsatze und Regeln bezogen auf be-
stimmte IT-Systeme umgesetzt werden. Hierzu werden in Abschnitt 1.3
wichtige Einzelthemen vorgestellt.

1.1 Allgemeine Regelungen der DSGVO

Bezogen auf Regelungen zum Beschaftigtendatenschutz missen bei der

Ausgestaltung von Betriebsvereinbarungen die allgemeinen Vorgaben der

DSGVO beachtet werden. Hierbei sind Einzelvorschriften der DSGVO her-

ausragend relevant wie etwa

— diein Art. 5 Abs. 1 DSGVO enthalten allgemeinen Grundsétze, die
pragend fur die Ausgestaltung aller datenschutzrechtlichen MaRRnah-
men sind;

— die Einhaltung der in Art. 5 Abs. 2 DSGVO bezogen auf diese Grunds-
atze enthaltene Nachweispflichten des Arbeitgebers als datenschutz-
rechtlich Verantwortlichen;

— das Vorliegen eines der in Art. 6 Abs. 1 DSGVO abschlieRend aufge-
zahlten Erlaubnistatbestande;

— das Verbot der Verarbeitung sensibler Informationen aus dem Bereich
der besonderen Kategorien personenbezogener Daten in Art. 9 Abs. 1
DSGVO, das allerdings in den in Art. 9 Abs. 2 DSGVO sowie in § 26
Abs. 2 BDSG genannten Fallen durchbrochen wird;

— die Vorgaben in den Art. 12 bis 22 DSGVO zur Wahrung der Rechte
der betroffenen Personen;

— die Einhaltungen der gesetzlichen Verpflichtungen zum Datenschutz
durch Technikgestaltung in den Art. 24 ff. DSGVO,;

— die Verpflichtung zur Durchfiihrung einer Datenschutz-
Folgenabschatzung nach Art. 35 DSGVO und die Umsetzung der hie-
raus resultierenden SchutzmalRhahmen, wenn eine Form der Verarbei-
tung, aufgrund ihrer Art, ihres Umfangs, ihrer Umstande und ihrer
Zwecke voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten
naturlicher Personen zur Folge hat.
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1.2 Spezifische Vorschriften zum Beschéaftigtendatenschutz in der
DSGVO und im BDSG

DSGVO und BDSG enthalten spezielle Vorschriften zum Beschéftigtenda-

tenschutz.

— Fur die Datenverarbeitung im Beschéaftigungskontext ertffnet Art. 88
Abs. 1 DSGVO den Mitgliedsstaaten die Moglichkeit, spezifische Vor-
schriften zum Beschéftigtendatenschutz durch gesetzliche Regelungen
oder durch Kollektivvereinbarungen zu schaffen. Durch Abs. 2 dieses
Artikels wird festgelegt, dass diese Vorschriften umfassende ange-
messene und besondere MaRnahmen zur Wahrung der menschlichen
Wirde, der berechtigten Interessen und der Grundrechte der betroffe-
nen Personen enthalten mussen.

— Der durch Art. 88 Abs. 1 DSGVO zur Regelung des Beschaftigtenda-
tenschutzes durch Rechtsvorschriften geschaffene Spielraum ist in
Deutschland insbesondere mit § 26 BDSG umgesetzt worden. Die
durchgéngig novellierten Landesdatenschutzgesetze der Bundeslander
enthalten weitgehend textidentische Vorschriften zum Beschéaftigtenda-
tenschutz.

— Durch 8§ 26 Abs. 1 Satz 1 BDSG wird die Zulassigkeit der Verarbeitung
von Beschaftigtendaten durch Arbeitgeber auf die Falle der Erforder-
lichkeit fiir die Anbahnung, die Durchfihrung oder die Beendigung der
Beschaftigungsverhaltnisse begrenzt.

— Basiert eine Verarbeitung auf einer freiwilligen Einwilligung von Be-
schéftigten im Sinne von Art. 7 DSGVO, muss diese nach § 26 Abs. 2
BDSG immer in Schriftform vorliegen.

— Die allgemeine Erlaubnisnorm in Art. 6 Abs. 1 Buchstabe f) DSGVO
lasst eine Verarbeitung von personenbezogenen Daten zur Wahrung
berechtigter Interessen von Verantwortlichen oder Dritten zu. Hierbei
handelt es sich regelmafig um berechtigte Interessen, die aul3erhalb
der durch § 26 Abs. 1 Satz 1 BDSG begriinden Erforderlichkeit ange-
siedelt sind (etwa die Information eines potentiellen Kaufers Gber die
Alters- und Qualifikationsstruktur bestimmter Beschaftigtengruppen).
Art. 6 Abs. 1 Buchstabe f) DSGVO ist allerdings kein ,Auffangtatbe-
stand® fur die Verarbeitung von Beschéftigtendaten, fir die keine Er-
forderlichkeit i.S.v. 8 26 Abs. 1 Satz 1 BDSG besteht und fiir die es
keine andere Rechtsgrundlage gibt. Die Anwendbarkeit dieser Vor-
schrift setzt allerdings voraus, dass es keine entgegenstehenden
Uberwiegenden Interessen, Grundrechte und Grundfreiheiten der be-
troffenen Beschaftigten gibt, die den Schutz personenbezogener Daten
erfordern. Dies ist im Rahmen einer Verhaltnismafigkeitsprifung fest-
zustellen. AuRRerhalb der Erforderlichkeit des 8 26 Abs. 1 BDSG ist in
diesem Zusammenhang immer von einem Uberwiegen der Interessen
von Beschaftigten auszugehen. Anwendbar kann Art. 6 Abs. 1 Buch-
stabe f) DSGVO deshalb nur auf Verarbeitungen sein, die auf3erhalb
des Beschaftigungsverhaltnisses stattfinden (etwa die Abwicklung ei-
nes Firmenwagenkaufs).

Mai 2019 - Hans-Bdéckler-Stiftung - Praxiswissen Betriebsvereinbarungen Seite 5



1.3 Praxisbeispiele

In der Praxis kdnnen Formulierungen in bestehenden Betriebsvereinbarun-
gen zu datenschutzrechtlichen Problemen fuhren, die gegen die in Art. 5
Abs. 1 DSGVO enthaltenen Grundsatze verstoRen. Dies gilt beispielsweise
fur eine Regelung in einer Betriebsvereinbarung zur E-Mail-Nutzung, in der
es heil3t:

,Die anfallenden Kommunikationsdaten darf der Arbeitgeber zu
Compliance-Zwecken auswerten. Besteht der Verdacht auf Compli-
ance-VerstoRe, kann sich die Auswertung auch auf die Inhalte
dienstlicher E-Mails erstrecken.”

Diese sehr allgemein gehaltene Erlaubnisregelung steht im Widerspruch
zum Grundsatz der Zweckbindung in Art. 5 Abs. 1 Buchstabe b) DSGVO,
der eine Verarbeitung nur fir festgelegte, eindeutige und legitime Zwecke
zulasst. Der Begriff ,Compliance-Zwecke® erflllt diesen Grundsatz weder
bezogen auf die Eindeutigkeit noch auf die Festlegung bestimmter Kontroll-
zwecke. Dies ware ggf. dann anders, wenn nachvollziehbar und abschlie-
Rend definiert wird, was diese Zwecke sind.

Ahnlich ist eine Regelung zu Kontrolimdglichkeiten in einem Call-Center zu
bewerten, in dem es heifl3t;

m ,Der Arbeitgeber ist jederzeit befugt, Telefongesprache zu Zwecken
der Qualitatssicherung mitzuhéren und die dazugehorigen Aktionen
auf dem Bildschirm auszuwerten.*

Auch dieser Regelung fehlt es an der notwendigen Zweckfestlegung. Sie
steht zudem im Widerspruch zum in Art. 5 Abs. 1 Buchstabe a) DSGVO
enthaltenen Transparenzgrundsatz, der eine Verarbeitung in einer fur die
betroffene Person nachvollziehbaren Form einfordert. Dieser Grundsatz ist
schon deshalb nicht erfillt, weil Beschaftigte aufgrund der ,jederzeitigen
Moglichkeit® nicht wissen kénnen, wann entsprechende Kontrollmal3nah-
men stattfinden.

Moderne Software aus dem Bereich der ,kinstlichen Intelligenz basiert
darauf, dass grof3e Datenmengen ausgewertet werden. Dies schlagt sich in
Betriebsvereinbarungen in Formulierungen wie dieser nieder:

tungsdaten mit dem Ziel der Optimierung seiner Systeme auszuwer-
ten oder auswerten zu lassen. Eine Kontrolle von Leistung oder
Verhalten verbindet sich hiermit nicht.”

,Der Arbeitgeber ist befugt, die anfallenden Verhaltens- und Leis-

Eine solche weitgehende Verarbeitungsbefugnis steht im Widerspruch zum
Grundsatz der Datenminimierung in Art. 5 Abs. 1 Buchstabe c) DSGVO.
Hiernach missen personenbezogene Daten auf das fur die Zwecke der
Verarbeitung notwendige Mald beschrankt werden. Gemeint ist damit nicht
das verstandliche Bestreben der Systemoptimierung, sondern der mit der
Verarbeitung urspriinglich verfolgte Zweck. Zudem muss sich der Arbeitge-

Seite 6 Mai 2019 - Hans-Bdckler-Stiftung - Praxiswissen Betriebsvereinbarungen



ber in diesem Fall entgegenhalten lassen, dass er sein Ziel auch mit ano-
nymisierten oder pseudonymisierten Daten erreichen kénnte.

Konzepte zur regelmafligen Datenléschung sind vielen IT-Systemen bisher
noch ebenso fremd wie solche zur Datenminimierung. Dies schlagt sich in
Formulierungen nieder wie dieser:

,Beschaftigtendaten, die nicht mehr benétigt werden, sollen ent-
sprechend der bestehenden technischen Méglichkeiten regelmaRig
geldscht werden. Eine Léschung soll spatestens nach zehn Jahren
erfolgen. Ist dies technisch nicht mdglich, sind die Daten fir unzu-
lassige Verwendungen zu sperren.*

Diese Formulierung steht im Widerspruch zum Grundsatz der Speicherbe-
grenzung in Art. 5 Abs. 1 Buchstabe e) DSGVO, nach dem personenbezo-
gene Daten in einer Form gespeichert werden missen, die die ldentifizie-
rung der betroffenen Personen nur so lange ermoéglicht, wie dies fur die
urspriinglichen Verarbeitungszwecke erforderlich ist. Eine ersatzweise
Sperrung sieht dieser Grundsatz ebenso wenig vor wie das pauschale Vor-
geben einer (sehr langen) Regelspeicherfrist. Diese Formulierung steht
zudem im Widerspruch zu dem schon mehrfach angesprochenen Grund-
satz der Datenminierung.

2 Prufraster fur Betriebsvereinbarungen

— In bestehenden Betriebsvereinbarungen sowie in neu abzuschlieRen-
den missen die in der DSGVO und im BDSG enthaltenen daten-
schutzrechtlichen Vorgaben umfassend bertcksichtigt werden.

— Verweisen bereits abgeschlossene Betriebsvereinbarungen auf be-

stimmte Datenvorschriften (insbesondere solche des ,alten” BDSG),
mussen diese durch Verweise auf die entsprechenden neuen Vor-
schriften in der DSGVO oder im BDSG ersetzt werden. Dabei sollte
geprift werden, ob sich der Regelungsgehalt der neuen Vorschriften
verandert hat. Ist dies der Fall, muss ggf. Uber den Inhalt einer Be-
triebsvereinbarung neu verhandelt werden. Bis dahin gilt die vorherige
Vorschrift weiter, es sei denn, sie steht im Widerspruch zum neuen
Recht.
Entsprechendes gilt, wenn Betriebsvereinbarungen dynamische Ver-
weise auf das abgeldste Datenschutzrecht enthalten (etwa ,es gilt das
BDSG in seiner aktuellen Fassung®). In diesen Fallen kommt das neue
Datenschutzrecht uneingeschrankt zur Anwendung, auch wenn sich
hieraus Widerspriiche zu Regelungen in der Betriebsvereinbarung er-
geben. Losen lassen sich diese ebenfalls nur durch eine Neufassung
der Betriebsvereinbarung.

— Stehen Einzelregelungen in kollektivrechtlichen Vereinbarungen im
Widerspruch zu zwingenden datenschutzrechtlichen Vorgaben (etwa
weil statt einer gesetzlich vorgeschriebenen ,Loschung” nur eine
~operrung“ von Daten vorgeschrieben ist oder weil Léschfristen voll-
standig fehlen), haben die gesetzlichen Vorgaben im Zweifel Vorrang.
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— Lasst sich eine Regelung in einer Betriebsvereinbarung, die die alleini-
ge Rechtsgrundlage fir die Verwendung von Beschéftigtendaten ist,
mit dem neuen Datenschutzrecht nicht mehr vereinbaren, steht dies
der weiteren Verarbeitung dieser Informationen durch den Arbeitgeber
entgegen. Dies folgt aus Art. 6 Abs. 1 DSGVO, der die Rechtmafigkeit
der Datenverarbeitung an das Vorliegen eines der dort genannten Er-
laubnistatbesténde knipft. Bezogen auf Beschéaftigungsverhaltnisse
prazisiert 8 26 BDSG den Rahmen des Zulassigen und lasst durch
seinen Abs. 4 die Ausgestaltung des Beschaftigtendatenschutzes
durch Kollektivvereinbarungen ausdrticklich zu. Allerdings missen sich
entsprechende kollektivrechtliche Regelungen in dem durch die DSG-
VO vorgegebenen Rahmen bewegen.

— Sind kollektivrechtliche Erlaubnistatbestande gemessen an den neuen
datenschutzrechtlichen Vorgaben unwirksam, muss Uberprift werden,
ob die entsprechende Betriebsvereinbarung auch ohne sie funktioniert.
Das kann beispielsweise der Fall sein, wenn die Verarbeitung von Be-
schéftigtendaten in einem Personalinformationssystem grundsatzlich
nach § 26 Abs. 1 Satz 1 BDSG erforderlich ist, nicht aber die in einer
Betriebsvereinbarung geregelte Ubermittlung von personenbezogenen
Daten an ein anderes Konzernunternehmen. In diesem Fall muss le-
diglich die Ubermittlung beendet werden, nicht aber die tibrige (interne)
Verarbeitung. Etwas anderes gilt, wenn die gesamte Verarbeitung oh-
ne die kollektivrechtliche Ubermittlungserlaubnis nicht mehr sinnvoll
durchfuhrbar ist. Sind die datenschutzwidrigen Erlaubnistatbestande in
einer Betriebsvereinbarung die einzigen datenschutzrechtlichen Er-
laubnisnormen, muss die hierauf basierende Verarbeitung unterblei-
ben.

— Folge des Fehlens einer kollektivrechtlichen Grundlage fir die Verar-
beitung von Beschaftigtendaten kann die Verhangung einer GeldbulRe
gegen den Arbeitgeber als datenschutzrechtlichen Verantwortlichen
sein. Auf der Grundlage von Art. 83 Abs. 1 DSGVO zu verhdngenden
Geldbufen missen in jedem Einzelfall wirksam, verhaltnismafig und
abschreckend sein. Mit Blick auf das damit bestehende hohe finanziel-
le Risiko von bis zu zwanzig Millionen Euro oder von bis zu vier Pro-
zent des Konzernjahresumsatzes des Vorjahres haben Arbeitgeber
nunmehr ein grof3es Interesse daran, durch Kollektivvereinbarungen
belastbare Rechtsgrundlagen zu schaffen. Aber auch Betriebsrate ha-
ben ein Interesse, die Verarbeitung von Beschéftigtendaten auf der
kollektivrechtlichen Ebene so auszugestalten, dass die notwendige
Rechtskonformitat durchgangig gegeben ist.
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2.1 Gibt es fur die Verarbeitung von Beschaftigtendaten durch
Arbeitgeber in Betriebsvereinbarungen relevante
datenschutzrechtliche Erlaubnistatbestande?

— Einschlagige Erlaubnistatbestande in Betriebsvereinbarungen sind Re-
gelungen, die Verarbeitungen und deren Zwecke beschreiben wie bei-
spielsweise

,Die Verarbeitung von Beschaftigtendaten mit dem System xy
ist fur alle Zwecke der Personalverwaltung zulassig.*

Die Allgemeinheit dieser Formulierung kollidiert allerdings mit dem in
Art. 5 Abs. 1 Buchstabe b) DSGVO verankerten Grundsatz der Zweck-
bindung und ist in dieser Allgemeinheit nicht datenschutzkonform. Er-
forderlich ist vielmehr eine konkrete Benennung der gewollten Zwecke
wie etwa

,Das System dient der Fihrung einer elektronischen Personal-
akte, in der alle Informationen Uber Beschaftigte zentral gespei-
chert werden. Die Verarbeitung dieser Daten ist nur zulassig,
soweit dies fiir die Durchfiihrung des Beschéaftigungsverhaltnis-
ses erforderlich ist.”

2.2 Sind kollektivrechtliche Erlaubnistatbestande fur die
Verarbeitungen von Beschéaftigtendaten hinreichend bestimmt?

— Vermieden werden missen pauschale oder allgemeine Erlaubnistat-
bestande wie beispielsweise

,Diese Vereinbarung ist im Unternehmen Rechtsgrundlage fur
die Verarbeitung der Beschaftigtendaten nach Art. 88 i.V.m.
8§26 BDSG n.F. sowie fir die Verarbeitungen zur Wahrung be-
rechtigter Interessen des Unternehmens nach Art. 6 Abs. 1
Buchstabe f) DSGVO*

,Die personenbezogenen Daten der Beschaftigten durfen fur die
jeweils vorgesehenen Zwecke verarbeitet werden. Weiterge-
hende Verarbeitungszwecke sind unter Einhaltung des Art. 6
DSGVO zuléassig.”

Derartige allgemein gefasste Erlaubnistatbestédnde stehen im Widerspruch
zu denin Art. 5 Abs. 1 Buchstabe b) DSGVO verankert Forderungen nach
einer engen Zweckbestimmung der Datenverarbeitung. Sie schwéchen
zugleich den durch die DSGVO und das BDSG geschaffenen Schutz der
Beschaftigten und reduzieren weiterhin die gesetzlichen Einwirkungs- und
Kontrollméglichkeiten von Betriebsréten in unangemessener Weise.
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2.3

2.4

Die notwendige datenschutzrechtlich Klarheit lasst sich durch Formu-
lierungen erreichen wie

Zwecke der Arbeitszeiterfassung und der sich hieraus ableiten-
den Gehaltsabrechnung verarbeitet werden.”

,Mit dem System durfen Beschéftigtendaten ausschlieBlich fiir

Ist auRBerhalb der durch § 26 Abs. 1 Satz 1 BDSG bestimmten
Erforderlichkeit eine Verarbeitung von Beschéaftigtendaten zur
Wahrung berechtigter Interessen des Arbeitgebers oder eines
Dritten zulassig?

Die Regelungen zum Beschaftigtendatenschutz in Art. 88 DSGVO und
in 8 26 BDSG begrenzen die Mdglichkeiten von Arbeitgebern auf er-
forderliche Verarbeitungen von Beschaftigtendaten. Ist die Erforder-
lichkeit nicht gegeben, missen Verarbeitungen unterbleiben. Dies gilt
auch fur die nach Art. 6 Abs. 1 Buchstabe f) DSGVO aul3erhalb eines
Beschaftigungsverhaltnisses mogliche Verarbeitung von personenbe-
zogenen Daten zur Wahrung berechtigter Interessen von Verantwortli-
chen oder Dritten. Da es sich hierbei um Interessen handelt, die au-
Berhalb der Erforderlichkeit des § 26 Abs. 1 Satz 1 BDSG angesiedelt
sind, stehen einer solchen Verarbeitung immer Uberwiegende Interes-
sen, Grundrechte und Grundfreiheiten der betroffenen Beschaftigten
entgegen, die den Schutz personenbezogener Daten erfordern. Be-
rechtigte Interessen von Arbeitgebern und von Dritten mussen hinter
die durch die DSGVO geschiitzten Rechtspositionen der Beschéftigten
zurlicktreten. Klarstellend sollte hierzu in Betriebsvereinbarungen der
Hinweis aufgenommen werden:

m LJAuRerhalb der in § 26 BDSG bzw. der in dieser Betriebsverein-
barung genannten Erlaubnistatbestande ist die Verarbeitung
von Beschaftigtendaten durch Arbeitgeber oder Dritte unzulas-

sig.

Muss eine Festlegung der Verarbeitungszwecke erfolgen?

Nach dem Grundsatz in Art. 5 Abs. 1 Buchstabe b) DSGVO durfen
Beschaftigtendaten nur fur festgelegte, eindeutige und legitime Zwecke
erhoben und verarbeitet werden. Mit Blick auf die in Abs. 2 dieses Arti-
kels enthaltenen Nachweispflichten fuhrt dies dazu, dass Arbeitgeber
in Vereinbarungen mit Beschaftigten bzw. im Rahmen von kollektiv-
rechtlichen Regelungen entsprechende Festlegungen treffen missen.
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— Enthalten Betriebsvereinbarungen Aussagen zu Zwecken der Verar-
beitungen, missen diese abschlieRend und vollstandig sein

m ~Zweck der Verarbeitung mit dem System xy ist die Erfassung,
Prifung, Verbuchung und Erstattung angefallener individueller
Reisekosten.”

Datenschutzrechtlich nicht ausreichend sind im Regelfall hingegen
pauschale und allgemeine Festlegungen wie

,Die Verarbeitung dient der Reisekostenabrechnung.*

2.5 Sind Anderungen eines einmal festgelegten Zwecks maglich?

— Art. 6 Abs. 4 DSGVO lasst Zweckanderungen unter den dort genann-
ten Voraussetzungen grundsatzlich zu. Die Prufung der Zulassigkeit
von Zweckanderungen fuhrt der Arbeitgeber durch. Zweckanderungen
mussen sich allerdings im Rahmen der Erforderlichkeit gemaR 8§ 26
Abs. 1 BDSG bewegen. Zu weitgehend waren allgemeine Formulie-
rungen hierzu wie

m LLZweckanderungen kdénnen erfolgen, wenn diese im betriebli-
chen Interesse sind.”

Eine derart allgemeine Formulierung spiegelt die Prufanforderungen
des Art. 6 Abs. 4 DSGVO nicht wieder. Mit Blick auf den bestehenden
Spielraum, den Arbeitgeber haben, kbnnen Betriebsrate Festlegungen
in Betriebsvereinbarungen zu einzelnen IT-Systemen dazu verlangen,
das Zweckanderungen unterbleiben sollen.

festgelegten Zwecken zuldssig. Zweckanderungen sind unzu-
lassig.”

,Die Verarbeitung ist nur zu den in dieser Betriebsvereinbarung

— Ist absehbar, dass sich Verarbeitungszwecke verandern kdnnen, sollte
die Voraussetzungen hierfir festgeschrieben werden.

,Die Verarbeitung fiir andere Zwecke als den hier geregelten ist

m nur zulassig, wenn die Zweckanderung vorab mit dem zustan-
digen Betriebsrat vereinbart wurde und wenn sie sich im daten-
schutzrechtlich zuldssigen Rahmen bewegt.”
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2.6 Istdie Verarbeitung von sensiblen Daten, etwa zu Krankheiten
oder zur Gewerkschaftszugehoérigkeit, weiter zulassig?

— Die Verarbeitung sog. besonderer Kategorien personenbezogener Da-

ten (hierzu gehoren beispielsweise Informationen zur politischen Mei-
nung, zur Gewerkschaftszugehorigkeit, zur Gesundheit, oder zur Se-
xualitat) ist nach Art. 9 Abs. 1 DSGVO grundsétzlich untersagt. Des-
halb sollte sich ein entsprechendes Verarbeitungsverbot in jeder Be-
triebsvereinbarung wiederfinden.
Allerdings finden sich allgemeine Ausnahmen von diesem Verarbei-
tungsverbot in Art. 9 Abs. 2 DSGVO und spezifische Ausnahmen fir
Beschaftigungsverhdaltnisse in 8 26 Abs. 3 BDSG. Diese Ausnahmen
sollten durch Betriebsvereinbarungen auf die Falle zwingender gesetz-
licher Verpflichtungen zur Verarbeitung begrenzt werden.

,Die Verarbeitung besonderer Kategorien personenbezogener
Daten von Beschéftigten ist unzulassig. Ausgenommen von
diesem Verbot sind gesetzlich zwingend vorgeschriebene Ver-
arbeitungen dieser Daten sowie in dieser Betriebsvereinbarung
ausdricklich zugelassene Verarbeitungen fiir die hier genann-
ten Zwecken.”

—  Zu den ausdricklich zugelassenen Zwecken kénnen Verarbeitung der
besonders geschitzten Daten gehoren, die dem Wohl der Beschaftig-
ten dienen (etwa im Bereich des betrieblichen Eingliederungsmana-
gements). Derartige Ausnahmen mussen sich aber mit herausragen-
den Schutzmalinahmen verbinden (etwa Verschliisselung, begrenzte
Zugriffsmoglichkeiten, kurze Léschfristen usw.).

2.7 Ist die Datenverarbeitung auf der Grundlage individueller
Einwilligungen von Beschaftigten zuléssig?

— Die Zulassigkeit der Verarbeitung personenbezogener Daten nennt Art.

6 Abs. 1 Buchstabe a) DSGVO ausdriicklich als Erlaubnistatbestand
fur die Datenverarbeitung. Die allgemeinen Voraussetzungen einer
wirksamen Einwilligung sind in Art. 7 DSGVO aufgelistet. Fiir Beschéaf-
tigungsverhaltnisse werden sie in § 26 Abs. 2 BDSG prazisiert.
Die Einholung einer wirksamen Einwilligung setzt voraus, dass die Be-
schéftigten vor Abgabe einer Einwilligung auf die Freiwilligkeit ihrer Er-
klarung, auf die Mdglichkeit einer Verweigerung der Einwilligung und
die sich hiermit verbindenden Folgen sowie auf das bestehende Wi-
derspruchsrecht hingewiesen werden. Dartber hinaus muss es ihnen
auch tatsachlich moglich sein, eine erteilte Einwilligung jederzeit form-
los, ohne Angabe von Griinden und ohne das Eintreten negativer Kon-
sequenzen zu widerrufen.

— In einer Einwilligung mussen die zulassigen Verarbeitungszwecke mit
Blick auf Art. 5 Abs. 1 Buchstabe b) DSGVO klar und abschliel3end
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benannt werden. Diese Voraussetzung erfullen pauschale Einwilligun-
gen wie diese nicht:

m »Ich stimme der Verarbeitung meiner personenbezogenen Da-
ten fur betriebliche Zwecke zu.”

Notwendig ist ein klarer Bezug zu einem festgelegten und abschliel3en-
den Zweck.

.Ich stimmte der Verarbeitung meiner Reisekosten nebst der
Erstellung der notwendigen Einzelabrechnungen durch den
externen Dienstleister xy zu.”

— Betriebsrate sollten bezogen auf verschiedene IT-Systeme Vereinba-
rungen anstreben, die individuelle Einwilligungen als Erlaubnistatbe-
stande fur die Verarbeitung nur in kollektivrechtlich ausdricklich ver-
einbarten Fallen zulassen, etwa durch Formulierungen in IT-
Rahmenvereinbarungen wie

tung ihrer Daten, die sich auf eine individuelle Einwilligung
stitzt, ausnahmsweise dann erfolgen, wenn der zusténdige
Betriebsrat bezogen auf einen konkreten Verarbeitungs- oder
Regelungstatbestand der Einholung einer Einwilligung vorab
zugestimmt hat.”

»Zur Wahrung der Rechte der Beschaftigten darf eine Verarbei-

2.8 Mdussen Beschaéftigte dartiber informiert werden, wie ihre Daten
durch den Arbeitgeber verarbeitet werden?

— Personenbezogene Daten miissen unter Beachtung des Grundsatzes
der Transparenz in Art. 5 Abs. 1 Buchstabe a) DSGVO in einer fir die
Beschaftigten nachvollziehbaren Weise verarbeitet werden. Fir sie
muss deshalb stets erkennbar sein, welche Daten ihr Arbeitgeber fiir
welche Zwecken verarbeitet.

In der Umsetzung dieses Transparenzgebots missen Arbeitgeber als
datenschutzrechtliche Verantwortliche sicherstellen, dass Beschaftigte
die ihnen zustehenden Informationen in praziser, transparenter, ver-
standlicher und leicht zugénglicher Form erhalten kdnnen und dass
diese ihnen in einer klaren und einfachen Sprache tbermittelt werden.
Nicht ausreichend zur Erreichung dieses Ziels sind allgemeine Rege-
lungen in Betriebsvereinbarungen wie

m .Beschaftigte haben das Recht, Informationen dazu anzufor-
dern, wie ihre Daten verarbeitet werden.”

Zielfuhrender sind aber Regelungen, die konkrete Informationspfade er-
offnen wie
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2.9

.Beschaftigte erhalten einmal jahrlich eine allgemeine Informa-
tion dartiber, wo und fir welche Zwecke ihre Daten im erforder-
lichen Umfang verarbeitet werden. Sie haben dartber jederzeit
das Recht, detaillierte schriftliche Auskinfte zur Verarbeitung
ihrer Daten zu erhalten. Ansprechpartner fir Anfragen ist die
Abteilung xy.”

Eine gesetzeskonforme Information setzt neben der allgemeinver-
standlichen Vermittlung der Zwecke auch die Erlauterung der techni-
schen Ablaufe voraus. Entsprechende Informationen missen ggf. in
der jeweiligen Muttersprache der Beschaftigten erfolgen.

Muss / kann die Verarbeitung von Beschaftigtendaten begrenzt
werden?

Die Verarbeitung von Beschéftigtendaten muss nach den in Art. 5 Abs.
1 Buchstabe c) DSGVO enthaltenen Grundsatz der Datenminimierung
dem Zweck angemessen und zugleich auf das notwendige MaR be-
schrankt sein. Dies steht einer pauschalen Erlaubnis zur Verarbeitung
in einer Betriebsvereinbarung entgegen wie

,Die Verarbeitung erfolgt im Rahmen betrieblicher Notwendig-
keiten und unter Beachtung wirtschaftlicher Notwendigkeiten
und datenschutzrechtlicher Vorgaben.®

Derartige Formulierungen, die die Grenzen der Verarbeitung weitge-
hend in das Ermessen von Arbeitgebern stellen, sind mit Blick auf den
Grundsatz der Datenminimierung zu weitgehend. Um diesem Grund-
satz gerecht zu werden, missen Arbeitgeber den Nachweis erbringen,
dass die Verarbeitung bestimmter Beschéftigtendaten unumganglich
ist und auch nicht durch andere MaRnahmen ersetzt werden kann. Das
Mal3 der notwendigen Verarbeitungen und deren Zwecke kann mit
Blick auf die bestehenden Gestaltungsspielraume, die Arbeitgeber ha-
ben, in Betriebsvereinbarungen festgeschrieben werden:

,Die Verarbeitung von Beschaftigtendaten mit dem System xy
erfolgt nur fur die in dieser Vereinbarung genannten Zwecke.
Diese Daten sind zu l6schen, sobald der mit der Verarbeitung
beabsichtigte Zweck erfullt ist.*

Bezogen auf erforderliche Beschéftigtendaten leitet sich aus dem
Grundsatz der Datenminimierung technische Notwendigkeiten wie et-
wa die Pseudonymisierung oder die Verschliisselung vorhandener In-
formationen ab. Entsprechende Vorgaben missen in eine Betriebsver-
einbarung aufgenommen werden.
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in verschliisselter Form unter Einsatz anerkannter sicherer Ver-
fahren zu verarbeiten. Weiterhin sind die Beschéftigtendaten
nach Mdglichkeit zu pseudonymisieren oder zu anonymisieren.
Daruber hinaus sind diese Daten zu léschen, sobald der mit der
Verarbeitung beabsichtigte Zweck erflllt ist.*

~Soweit technisch moglich, sind die personenbezogenen Daten

2.10 Mussen in Betriebsvereinbarungen Léschfristen festgelegt

werden?

Personenbezogene Daten dirfen nach dem Grundsatz der Speicher-
begrenzung in Art. 5 Abs. 1 Buchstabe e) DSGVO nur so lange ge-
speichert werden, wie dies fiur die festgelegten Zwecke erforderlich ist.
Deshalb mussen bezogen auf alle Beschéftigtendaten konkrete Losch-
fristen festgelegt werden, die so kurz wie mgglich sind. Diese Vorgabe
wird durch ,offenen* Formulierungen wie

m .Beschaftigtendaten werden geldscht, wenn sie fiir betriebliche
Zwecke nicht mehr bendétigt werden und wenn die Loéschung
technisch mdoglich ist.”

m »Alle Beschaftigtendaten werden nach zehn Jahren geldscht, es
sei denn, eine langere Speicherdauer ist aus rechtlichen Griin-
den notwendig.”

nicht erfullt.

Mit Blick auf die datenschutzrechtlichen Vorgaben zur Speicherbe-
grenzung, aber auch zur Datenminimierung, ist die Festschreibung
maoglichst kurzer Léschfristen in Betriebsvereinbarungen notwendig:

den spéatestens drei Monate nach Abwicklung des jeweiligen
Vorgangs geldscht. Soweit Daten fir Nachweiszwecke langer
bendtigt werden, erfolgt eine Pseudonymisierung der perso-
nenbezogenen Informationen. Die Liste mit den Klarnamen wird
passwortgeschitzt abgespeichert.”

,Die mit diesem System verarbeiteten Beschaftigtendaten wer-

Gibt es gesetzlich vorgeschriebene Mindestspeicherfristen (etwa im
Bereich des Steuerrechts), missen diese beachtet werden. Allerdings
muss es sich hierbei um zwingende Fristen handeln. Diese kénnen in
Betriebsvereinbarungen durch Regelungen abgebildet werden wie

m ,Leiten sich langere Speicherfristen aus zwingenden gesetzli-
chen Vorschriften ab, sind diese bei der Verarbeitung mit dem
System xy zu beachten.*
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Zu unbestimmt sind hingegen Formulierungen wie

,Gesetzliche oder vertragliche Speicherfristen sind zu beach-
ten.”

Aus derartig allgemeinen Festlegungen leitet sich keine wirksamen
Speicherbegrenzungen ab.

2.11 Sind IT-Systeme aus dem Bereich der ,,Kiinstlichen Intelligenz*

datenschutzkonform, die systemubergreifend groRRe
Datenmengen ohne klare Zweckbindung verarbeiten und
auszuwerten?

Zwingende datenschutzrechtliche Grundsatze in Art. 5 Abs. 1 DSGVO
wie die Zweckbindung der Verarbeitung oder die Datenminimierung
stehen dem Vorhalten von Beschéftigtendaten zu unbestimmten Zwe-
cken ,auf Vorrat* entgegen. Deshalb sind Formulierungen in Betriebs-
vereinbarungen, problematisch, die zweckfreie Vorratsdatenspeiche-
rungen zulassen wie

,Beschaftigtendaten kénnen auch flr andere Zwecke verarbeitet
m werden, solange hierbei Verhaltens- oder Leistungskontrollen
ausgeschlossen sind.”

Ist die langfristigere Speicherung und Auswertung von Beschaftigten-
daten aus nachvollziehbaren Griinden sinnvoll (etwa die Zahl von Wie-
derholungserkrankungen in bestimmten Arbeitsbereichen), kébnnen an-
gestrebte Erkenntnisse im Regelfall durch anonymisierte oder pseudo-
nymisierte Daten erreicht werden. In Betriebsvereinbarungen sollte
dann aber sowohl die Art der entsprechenden Beschaftigtendaten als
auch die Zwecke abschlie3end festgelegt werden:

LInformationen Uber die individuelle Dauer einzelner Arbeitsvor-
gange in der Produktion dirfen flir Zwecke der Arbeitsoptimie-
rung auch nach Wegfall des urspriinglichen Erhebungszwecks
weiter verarbeitet werden. Voraussetzung ist allerdings, dass zu
Beginn der Weiterverarbeitung eine Anonymisierung der Infor-
mationen erfolgt, die eine Identifikation einzelner Beschaftigter
technisch und organisatorisch sicher ausschlief3t.”

Wird eine zweckfreie personenbezogene Vorratsdatenspeicherungen
durch eine Betriebsvereinbarung legitimiert, missen die Parteien bei
der Ausgestaltung entsprechender Vereinbarungen allgemeine kollek-
tivrechtliche Schutzvorschriften wie insbesondere § 75 Abs. 2 BetrVG
beachten. Hiernach haben Arbeitgeber und Betriebsrat die freie Entfal-
tung der Personlichkeit der im Betrieb beschéftigten Arbeitnehmer zu
schutzen und zu férdern. Damit sind Formen der Verarbeitung ausge-
schlossen, die in unzuldssiger Art und Weise in die Interessen, Grund-
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rechte oder Grundfreiheiten von Beschéftigten eingreifen. Hierzu ge-
hort beispielsweise eine Regelung, die die pauschale Verarbeitung al-
ler in verschiedenen Systemen anfallenden Verhaltens- und Leis-
tungsdaten durch ,selbstlernende® Systeme fir Ubergreifende Zwecke
wie etwa ,Unternehmenssicherheit oder ,Compliance® erlaubt.

— Eine Vorratsdatenspeicherung der durch Art. 9 Abs. 1 DSGVO daten-
schutzrechtlich herausragend geschitzten besonderen Kategorien
personenbezogener Daten (vgl. hierzu auch Ziff. 6) ist fir die Anbah-
nung, Durchfiihrung oder Beendigung von Beschéaftigungsverhaltnis-
sen grundsatzlich nicht erforderlich und sollte deshalb auch durch Be-
triebsvereinbarungen nicht zugelassen werden. Wird sie ausnahms-
weise als sinnvoll erachtet (etwa die Erfassung von Wiederholungser-
krankungen in bestimmten Bereichen fiir Zwecke des Arbeitsschutzes),
muss zwingend festgelegt werden, dass Anonymisierungsverfahren
zum Einsatz kommen.

~Informationen zu Wiederholungserkrankungen im Bereich xy
durfen fur Zwecke der Gesundheitsvorsorge auch nach Wegfall
des urspriinglichen Verarbeitungszwecks weiter vorgehalten
und verarbeitet werden. Voraussetzung ist allerdings, dass zu
Beginn dieser Verarbeitung eine Anonymisierung der Informati-
onen Uber Erkrankungen erfolgt, die eine Identifikation einzel-
ner Beschaftigter sicher ausschlieRt. Uber die Art und Weise
der Anonymisierung ist zwischen Arbeitgeber und Betriebsrat
Einvernehmen herzustellen.*

2.12 Mussen die Schnittstellen festgelegt werden, tber die eine
Datentbertragung von und zu anderen Systemen erfolgt?

— Der Grundsatz der Transparenz in Art. 5 Abs. 1 Buchstabe a) DSGVO
schreibt vor, dass personenbezogene Daten in einer fur die betroffe-
nen Personen nachvollziehbaren Weise verarbeitet werden. Die in Art.
5 Abs. 1 Buchstabe b) DSGVO folgenden Vorgaben zur Zweckbindung
erlauben die Verarbeitung personenbezogener Daten nur fir festgeleg-
te, eindeutige und legitime Zwecke. Die Anwendung dieser Grundsétze
auf Beschéftigtendaten und deren Verarbeitung in betrieblichen Sys-
temen macht es notwendig, die Datenflisse von einer zu mitbestim-
mungspflichtigen Anwendung zu anderen Systemen zu beschreiben
und zu begrenzen. Allgemeine Formulierungen wie

m ,Im Rahmen der Erforderlichkeit oder aufgrund spezifischer be-

trieblicher Notwendigkeiten kénnen Beschéftigtendaten zwi-
schen dem hier geregelten System und anderen Systemen
ausgetauscht werden.”

werden den Anforderungen nicht gerecht, die aus den Grundsétzen in
Artikel 5 Abs. 1 DSGVO folgen.
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Bezogen auf einzelne IT-Anwendungen muss festgelegt werden, wel-
che Schnittstellen es zu / von anderen IT-Anwendungen gibt und wel-
che Daten Uber diese Schnittstellen empfangen oder versendet wer-
den, etwa durch Formulierungen wie

m ,von dem hier geregelten System xy gibt es nur eine Schnittstel-
le zum System z. Uber diese Schnittstelle wird aus dem System

z nur die aktuelle Telefonnummer und die E-Mail-Adresse der
Beschaftigten abgerufen.”

Um Betriebsvereinbarungen einfacher an sich andernde technische
Bedingungen anpassen zu kdnnen, kann die konkrete Festlegung der
Schnittstellen und Datenflisse ggf. auch in einer Anlage erfolgen.

,Zulassige Schnittstellen von und zum System xy sind in einer
Anlage zu dieser Betriebsvereinbarung aufgeftinrt. Die Anlage
enthalt jeweils auch Festlegungen dazu, welche Daten fur wel-
che Zwecke ubermittelt werden.”

Die in einer Betriebsvereinbarung in Bezug genommenen Anlagen
mussen jeweils abschlielRend und vollstandig sein (vgl. unter Ziff. 18).
Gibt es Schnittstellen zu anderen Systemen, muss sichergestellt wer-
den, dass diese ebenfalls kollektivrechtlich geregelt sind und dass die
stattfindenden Ubermittlungen datenschutzrechtlich zulassig sind.

m ,Die Eroffnung von Schnittstellen zu anderen Systemen setzt
voraus, dass auch diese kollektivrechtlich geregelt sind.”

2.13 Ist die Vereinbarung eines Rollen- und Berechtigungskonzept

notwendig?

Der Zugriff auf personenbezogene Daten setzt das Vorliegen einer
datenschutzrechtlichen Berechtigung voraus. Nur so lasst sich die in
Art. 5 Abs. 1 Buchstabe a) DSGVO enthaltene Verpflichtung zur
rechtmafigen Verarbeitung umsetzen. Dariiber hinaus gehort der Aus-
schluss des Zugriffs unberechtigter zu den allgemeinen Pflichten, die
Verantwortlichen nach den Regelungen in den Art. 24 ff. DSGVO ob-
liegen.

Arbeitgeber mussen als Verantwortliche insbesondere sicherstellen,
dass nur solche Personen und Stellen auf personenbezogene Daten
zugreifen konnen, die hierfur eindeutig legitimiert sind. Die Festlegung
berechtigter Zugriffe muss in umfassenden und vollstandigen Rollen-
und Berechtigungskonzepten erfolgen, die bezogen auf bestimmte Rol-
len die zulassigen Zugriffe und deren Zwecke auflisten. Auf diese kon-
nen Betriebsvereinbarungen Bezug nehmen. Hierbei sind Formulie-
rungen wie
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m ,<die Zugriffsberechtigungen werden im jeweils aktuellen Rollen-
und Berechtigungskonzept festgelegt®

zu allgemein gehalten. Zudem kann ein Arbeitgeber in diesen Fallen
aufgrund der statischen Formulierung das Rollen- und Berechtigungs-
konzept jeweils eigenstandig verandern. Sinnvoller ist deshalb die Ein-
beziehung eines bestimmten Rollen- und Berechtigungskonzepts als
Anlage einer Betriebsvereinbarung

m ,Die Zugriffsberechtigungen zum System xy sind in einem Rol-
len- und Berechtigungskonzept festgelegt, dass dieser Be-
triebsvereinbarung als Anlage beigeftigt ist.”

2.14 Unter welchen Voraussetzungen kdnnen Beschéaftigtendaten an

andere Verantwortliche Ubermittelt werden?

Art. 28 DSGVO sieht die Mdglichkeit der Verarbeitung von personen-
bezogenen Daten im Auftrag des Verantwortlichen vor. Damit kbnnen
auch Beschéftigtendaten im Auftrag eines Arbeitgebers durch Auf-
tragsverarbeiter verarbeitet werden. Hierbei kann es sich sowohl um
andere Konzernunternehmen handeln als auch durch andere Anbieter
oder Unternehmen.

Unabhéngig von der gesellschaftsrechtlichen oder vertraglichen Bezie-
hung zum Arbeitgeber setzt die Auftragsverarbeitung nach Art. 28 Abs.
3 DSGVO voraus, dass personenbezogene Daten nur aufgrund doku-
mentierter Weisung des Verantwortlichen durchgefiihrt werden. Auf der
Grundlage eines verbindlichen Vertrags zur Auftragserbringung mis-
sen Gegenstand, Dauer, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten, die Kategorien betroffener Personen und
die Pflichten und Rechte des Verantwortlichen festgelegt werden. Die-
se Vorgaben erfiillen allgemeine Regelungen in Betriebsvereinbarun-
gen wie die folgende regelmaRig nicht.

m ,Der Arbeitgeber ist im Rahmen datenschutzrechtlicher Vorga-
ben berechtigt, andere Konzernunternehmen oder Dritte mit der
Verarbeitung von Beschaftigtendaten zu beauftragten.”

Zielfihrender sind Vereinbarungen, die sicherstellen, dass entspre-
chende Vertrage vorliegen und vom Betriebsrat geprtft werden, bevor
eine Verarbeitung aufRerhalb des Betriebs erfolgen darf.

raus, dass die Rechte der Beschaftigten dabei umfassend ge-
wahrt werden. Dies schlief3t die Beachtung aller einschlagigen
Betriebsvereinbarungen durch Auftragsverarbeiter ein. Auch die
nach dem BetrVG bestehenden Kontrollrechte des Betriebsrats
mussen garantiert sein. Vor Aufnahme der Auftragsverarbei-
tung sind die Vertrage mit den Auftragsverarbeitern dem Be-

,Die Vergabe von Auftragen an Auftragsverarbeiter setzt vo-
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triebsrat zur Prifung vorzulegen. Die Einfuhrung der Auf-
tragsverarbeitung setzt voraus, dass der Betriebsrat keine
Nachteile fur die Beschaftigten oder Einschréankungen seiner
Mitwirkungs- und Mitbestimmungsrechte sieht.”

— Sollen Verarbeitungen erfolgen, die tber eine Auftragsverarbeitung
hinausgehen, bedirfen diese einer gesonderten Rechtsgrundlage in
Form einer individuellen Einwilligung oder einer Kollektivvereinbarung.
Ohne eine solche Rechtsgrundlage ist die Ubermittlung von Beschaf-
tigtendaten an Dritte (d.h. auch an andere Konzernunternehmen) unzu-
lassig.

2.15 Mdussen Fragen des technischen Datenschutzes bzw. der
technischen Datensicherheit geregelt werden?

— Arbeitgeber sind als datenschutzrechtlich Verantwortliche nach den
Art. 24 ff. DSGVO verpflichtet, alle notwendigen technischen und orga-
nisatorischen Schutzvorkehrungen zum Schutz der verarbeiteten per-
sonenbezogenen Daten sicherzustellen. Dabei miissen einschlagige
datenschutzrechtliche Vorgaben wie inshesondere die Grundsatze in
Art. 5 Abs. 1 DSGVO beachtet werden.

— In Betriebsvereinbarungen sollte der vom Arbeitgeber vorgesehene all-
gemein und fur die geregelten IT-Systeme vorgesehene Schutzstan-
dard festgeschrieben werden. Dabei ist eine Bezugnahme auf betrieb-
liche Sicherheitskonzepte sinnvoll

,Die Verarbeitung von Beschéftigtendaten erfolgt unter Berlck-
sichtigung der Richtlinien zum technischen Datenschutz in der
Fassung vom xx.xx.2019% die dieser Betriebsvereinbarung als
Anlage beigefligt ist.”

Nicht empfehlenswert sind allgemeine Aussagen wie

m ,bei der Verarbeitung werden die aktuellen Sicherheitsvorgaben
durch die IT-Abteilung eingehalten®

weil hierbei der Arbeitgeber bestehende Schutzstandards eigenstandig
andern kann.

— Ist nach Art. 35 DSGVO eine Datenschutz-Folgenabschéatzung vorge-
schrieben, weil eine Verarbeitung voraussichtlich ein hohes Risiko fir
die Rechte und Freiheiten von Beschéftigten zur Folge hat, missen
Arbeitgeber vor Aufnahme der Verarbeitung eine Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange fur den Schutz per-
sonenbezogener Daten durchfiihren. Werden im Rahmen dieser Da-
tenschutz-Folgenabschatzung Risiken identifiziert, sollten die nach Art.
35 Abs. 7 Buchstabe d) DSGVO vorgeschriebenen Abhilfemaflinah-
men, Garantien, Sicherheitsvorkehrungen und Verfahren zum Schutz
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personenbezogener Daten zum Gegenstand von Betriebsvereinbarun-
gen gemacht werden.

System xy fir die Rechte und Freiheiten der Beschaftigten aus-
zuschlieBen bzw. zu minimieren, werden die folgenden Abhil-
femalRnahmen, Garantien, Sicherheitsvorkehrungen und Ver-
fahren vereinbart: ...."

,Um das festgestellte hohe Risiko der Verarbeitung mit dem

2.16 Haben Beschaéftigte spezifische Datenschutzrechte?

— Die DSGVO raumt den von Datenverarbeitungen betroffenen Perso-
nen in den Art. 12 ff. zahlreiche Rechte ein. Hierzu gehoren insbeson-
dere die Informations- und Auskunftsanspriiche in den Art. 12 bis 15
DSGVO, das Widerspruchsrecht in Art. 21 DSGSO, aber auch die
neuen Rechte auf Loschung (,Recht auf Vergessenwerden®) in Art. 17
DSGVO und auf Datentibertragbarkeit in Art. 20 DSGVO.

— Alle angesprochenen Rechte gelten uneingeschrankt auch fiir Be-
schaftigte. Zur konkreten Ausformung dieser Rechte gibt es eine um-
fangreiche Rechtsprechung der Arbeitsgerichte und des Bundesver-
fassungsgerichts, durch die die gegenseitigen Informationspflichten
von Arbeitgebern und Beschaftigten prazisiert werden. Die bestehen-
den gesetzlichen Informationsrechte kénnen nicht durch Formulierun-
gen in Betriebsvereinbarungen eingeschrankt wie

m ,Der Arbeitgeber informiert die Beschaftigten bei Aufnahme der
Verarbeitung in allgemeiner Form Uber die Zwecke des Sys-
tems.”

— Dem hohen Informationsanspruch der DSGVO werden Formulierungen
gerecht wie

.Beschaftigte werden Uber die Zwecke der Verarbeitung vom
Arbeitgeber in transparenter und verstandlicher Form informiert.
Die Information erfolgt bei Einfiihrung des Systems und bei An-
derungen der Verarbeitungszwecke. Beschaftigten bleibt es
dariiber hinaus unbenommen, ihre gesetzlichen Informations-
und Auskunftsrechte wahrzunehmen. Entsprechende Anfragen
werden vom Arbeitgeber unverziglich beantwortet.*

2.17 Werden die gesetzlichen Rechte von Betriebsraten durch die
neuen Datenschutzvorgaben beeinflusst?

— Betriebsrate gehoren zum Betrieb und werden damit auch von der De-
finition des ,Verantwortlichen® i.S.v. Art. 4 Nr. 7 DSGVO erfasst. Durch
§ 26 Abs. 1 Satz 1 BDSG wird ausdrticklich klargestellt, dass die Ver-
arbeitung von Beschéftigtendaten durch Betriebsrate zulassig ist, wenn
sie zur Ausiibung oder Erflillung der sich aus einem Gesetz oder ei-
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nem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektiv-
vereinbarung) ergebenden Rechte und Pflichten der Interessenvertre-
tung der Beschatftigten erforderlich ist.

Diese umfassende kollektivrechtliche Verarbeitungsbefugnis sollte
nicht durch kollektivrechtliche Regelungen eingeschrankt werden wie
beispielsweise

.der Betriebsrat kann die Einsicht in Protokolldateien des Sys-
tems xy nur verlangen, wenn er begriindet darlegen kann, dass
Verarbeitungen von Beschéftigtendaten mit diesem System im
Widerspruch zu der Betriebsvereinbarungen stehen.*

Wichtig ist es, dass in Betriebsvereinbarungen unabhangig von hier
getroffenen Regelungen immer festgehalten wird, dass

m ,dem Betriebsrat die Wahrnehmung seiner gesetzlichen Rechte
im Ubrigen unbenommen bleiben.*

2.18 Schlussbestimmung

Schlussbestimmungen von Betriebsvereinbarungen enthalten wichtige all-

gemeine Regelungen.

— Alle erwahnten Anlagen sind Bestandteil der Betriebsvereinbarung. Sie
sind jeweils abschlieBend und vollstandig. Anlagen kénnen im Einver-
nehmen unabhé&ngig von der Betriebsvereinbarung verandert werden.

— Die Betriebsvereinbarung tritt zum xx.xx.2019 in Kraft und kann mit
einer Fristvon ...... Monaten geklndigt werden.

— Im Falle einer Kiindigung wirkt die Betriebsvereinbarung insgesamt
und einschlief3lich ihrer Anlagen bis zum Abschluss einer sie ersetzen-
den Vereinbarung nach.

3 Kollektivrechtliche Rahmenvereinbarungen

In vielen Betrieben und Unternehmen wird der Mitbestimmungsprozess
beziglich der IT-Anwendungen durch ,IT-Rahmenvereinbarungen® struktu-
riert und vereinfacht. Mit derartigen Vereinbarungen verbindet sich die Be-
sonderheit, dass ihr Abschluss mangels eines einschlagigen Mitbestim-
mungstatbestands von den Betriebspartei erzwingbar ist, sondern nur ein-
vernehmlich erfolgen kann. Diese Situation fuhrt in der Praxis dazu, dass
IT-Rahmenvereinbarungen das kollektivrechtlich vorgegebene Mitwirkungs-
und Mitbestimmungsverfahren beziiglich der Einfihrung und Anderungen
von technischen Einrichtungen nach § 87 Abs. 1 Nr. 6 BetrVG prazisieren,
festlegen und teilweise auch modifizieren. Die Ausgestaltung derartiger
Vereinbarungen muss, ebenso wie der von Betriebsvereinbarungen zu ein-
zelnen IT-Systemen, den neuen datenschutzrechtlichen Vorgaben entspre-
chen.
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Gleiches gilt fir ebenfalls zu findende ,Rahmenvereinbarungen zum Be-
schaftigtendatenschutz®, die den fir alle angewendeten IT-Systeme zu be-
achtenden Datenschutzrahmen an einer Stelle einheitlich festlegen. Auch
die hier getroffenen Regelungen missen sich in dem datenschutzrechtli-
chen Rahmen bewegen, der durch die DSGVO und das BDSG vorgegeben
wird.

Welcher Anpassungsbedarf bezogen auf die angesprochenen Rahmenver-
einbarungen besteht, lasst sich in allgemeiner Form nur sehr schwer be-
antworten. Klarung bringt hier jeweils nur eine Einzelprifung mit sich. Eine
erste Orientierung ermoglicht das Prifraster zu IT-Vereinbarungen in Ab-
schnitt Il, dass entsprechend auch auf ,Rahmenvereinbarungen® angewen-
det werden kann.

Unabhéngig hiervon sollte sichergestellt werden, dass durch die verschie-
denen Formen von Rahmenvereinbarungen keine pauschale Ausweitung
von Verarbeitungsbefugnissen zugunsten von Arbeitgebern ermdglicht
wird. Insoweit sollten auch in Rahmenvereinbarungen bereits in Abschnitt
II.1 angesprochene Formulierungen vermieden werden wie

,Diese Vereinbarung ist im Unternehmen Rechtsgrundlage fir die
Verarbeitung der Beschéftigtendaten nach Art. 88 i.V.m. §26 BDSG
n.F. sowie fiir die Verarbeitungen zur Wahrung berechtigter Interes-
sen des Unternehmens nach Art. 6 Abs. 1 Buchstabe f) DSGVO*

oder

m ,Die personenbezogenen Daten der Beschéftigten durfen fir die

jeweils vorgesehenen Zwecke verarbeitet werden. Weitergehende

Verarbeitungszwecke sind unter Einhaltung des Art. 6 DSGVO zu-
lassig.”

Vielmehr ist wie die Aufnahme der Formulierung

m ,Diese Betriebsvereinbarung ist keine Erlaubnisgrundlage fir die
Verarbeitung von Beschaftigtendaten i.S.v. Art. 88 Abs. 1 DSGVO
i.V.m. § 26 Abs. 4 BDSG. Etwas anderes gilt nur, wenn die Zulas-
sigkeit bestimmter Verarbeitungen in dieser Betriebsvereinbarung

fur abschlieRend benannte Zwecke ausdriicklich vereinbart wird.”

anzuraten.
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Praxiswissen Betriebsvereinbarungen benétigt

Euren Input!

Habt |hr eine gute Vereinbarung rund um das Thema ,Digitalisierung* ab-
geschlossen? Anhand ausgewahlter Betriebs- und Dienstvereinbarungen
mdchten wir aufzeigen, wie Mitbestimmungsakteure den digitalen
Transformationsprozess mitgestalten. Macht mit und nehmt mit uns Kontakt
auf! Wir freuen uns Uber Eure postalische oder elektronische Zusendung. Zitate
werden nur in anonymisierter Form zugelassen. Néhere Informationen —
www.boeckler.de/betriebsvereinbarungen

Mitbestimmung ist Zukunftsthema

Betriebsvereinbarungen zeigen, was betriebliche Praxis fiir die Ausgestaltung
guter Arbeit leistet. Das I.M.U. der Hans-Béckler-Stiftung sammelt und
dokumentiert Betriebs- und Dienstvereinbarungen zu allen Themen aus dem
Alltag des Betriebs- und Personalrats. Aktuell konzentrieren wir uns auf
Vereinbarungen, die rund um die digitale Transformation von Arbeit stehen.
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' Aus Griinden der sprachlichen Vereinfachung ist im folgenden Text nur von ,Be-
triebsvereinbarungen® und von ,Betriebsraten* die Rede. Die Ausflihrungen gelten
entsprechend aber auch fur Dienstvereinbarungen und fur Personalréte. Allerdings
konnen sich bezogen auf Dienstvereinbarungen im Einzelfall Abweichungen aus
anwendbaren landesrechtlichen Datenschutzvorschriften ableiten.
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