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Stichworte (statt Gliederung)

 Basics (Sozial-)Datenschutz

» Sozialstaatsreform
* Once-Only-Prinzip/Frontoffice
 Direkterhebung
 Abrufverfahren

« Datenschutz und Digitalisierung?
 Einwilligung oder Gesetz
Kl
 Auftragsverarbeitung
 Der ,Digital Omnibus” und die DSGVO



R h f « Subjektives Recht, das unmittelbar aus
) ec t alu Verfassung als Recht auf informationelle

' : .
Datenschutz Selbstbestimmung (Art. 2 Abs 11Vm. Art. 1
Abs 1 GG = APR) resultiert.

 ->Recht des Einzelnen, grunds. selbst zu
entscheiden, wann und innerhalb welcher
Grenzen persodnliche Lebenssachverhalte
offenbart werden (BVerfGE 65, 1, 42)

« Eingriffsvorbehalt (Art 2 Abs 1 GG):
« ->\Verhéaltnismafigkeit

« Schutz beginnt bei Personlichkeitsgefahrdung
Im Vorfeld konkreter Bedrohungen! (BVerfG
115, 320, 340)

« -> Datensicherheit!



Systematik DS-GVO
(seit Mai 2018)

Ziel der DS-GVO: Festlegung eines
allgemeinen Datenschutz-Rechtsrahmens
der EU (,one size fits all...") ohne
Unterscheidung zwischen 6ffentlichen und
privaten Datenverarbeitern,

Widersprechende nationale Regelungen sind
unanwendbar (Vorrang des Europarechts)!

Da nur Grundverordnung:

— Regelungsspielraume zur Prazisierung
und Konkretisierung,

— Offnungsklauseln fur
bereichsspezifische Regelungen.

— BDSG/SGB I/X



Grundprinzipien der DS-GVO

Rechtmaligkeit der Datenverarbeitung (nicht nur ,,Ob“, sondern auch ,,Wie!)
« — Rechtsgrundlage erforderlich (zB Gesetz, Einwilligung)
Datenvermeidung, -sparsamkeit; Speicherbegrenzung
« — Verhaltnismaldigkeitsprinzip
Zweckbindung

- — Datenverarbeitung zu anderem als zum Erhebungszweck nur
eingeschrankt zulassig

Privacy by design sowie by default

 — bel digitaler Verarbeitung durch konsequentes Rechtekonzept (Need
to know-Prinzip) leichter umsetzbar!

Aber auch: Schutz der Grundfreiheiten! (Art 1 Abs 2 DSGVQO) — Damit auch

Schutz der Wettbewerbsfreiheit, s zur Forschungsfreiheit Art 5 Abs 1 Buchst b)
DSGVO



Sozialdaten (§ 67 SGB X)

» Deutsches Recht unterscheidet
 ,normale” Daten (geregelt im BDSG und LDSG'en, TDDDSG usw )
* .,Sozialdaten® (SGB I/X)
« -> Bereichsspezifische Konkretisierung nach deutschem Recht

* -> typisierend betrachtet erhdhter Schutzbedarf, da naher an
Privatsphare heranreichen

« = Daten, die von einer in § 35 SGB | genannten Stelle (idR
Sozialleistungstrager

« Im Hinblick auf deren Aufgaben nach dem SGB verarbeitet
werden

* Nicht zu verwechseln mit besonderen Kategorien von Daten nach Art
9 DSGVO

« =>7.B. Gesundheitsdaten sind haufig, aber nicht immer auch
Sozialdaten!



Sowohl bei Datenerhebung als auch — speicherung ist
Verhaltnismagigkeitsprinzip zu beachten

Welche Daten werden gebraucht?

FrO nt'OffiCE/ Wie lange werden diese gespeichert?
One-Stop-Shop/
Once-On Iy-Prinzip Erhebungs-/Speicherzweck und Dauer muss Gesetzgeber

vorgeben, ansonsten unzulassige Datenvorratserhebung!

ELENA-Verfahren....

Art 17 DS-GVO:-> ,Recht auf Vergessenwerden”




II Direkterhebungsgrundsatz

- §67aAbs 2 SGB X

Erhebung grundsatzlich beim
Betroffenen

Erhebung bei Dritten grundsatzlich nur
unter Mitwirkung des Betroffenen

Erhebung bei Dritten ohne
Mitwirkung des Betroffenen nur in
Ausnahmefallen, wenn gesetzlich
vorgesehen (s. § 60 SGB I, § 117
SGB XIll) oder bei besonderer
Eilbedirftigkeit und keine
uberwiegenden schutzwurdigen
Interessen entgegenstehen (BSG v.
25.1.2012 — B 14 AS 65/11 R)

[

Beim
Betroffenen

Bei Dritten

\ndern, Loschen

Wahren des Sozialgeheimnisses
§ 35 SGBI

|
|
Schutz vor
Eingriffen

[ | |

Ubermitteln

Speichern,



Sozialstaatskommission

,vereinfachung des Sozialdatenschutzes*
— Abschaffung des Direkternebungsgrundsatzes?

— Setzt DSGVO nicht zwingend voraus, nur unterschiedliche
Informationspflichten (Art 13 und 14 DSGVO)

— Ausfluss Verhaltnismaldigkeitsprinzip: Erhebung bei Dritten
Immer auch Ubermittlung des Erhebungszwecks!

— gegenuber anderen Behorden unproblematisch, ohnehin
grof3zigige Ubermittlungsnormen (§ 69 Abs 1 SGB X, § 76 SGB
X),auch zur zweckandernden Datenverarbeitung (§ 67¢c SGB X)

 \Vorsicht bel Privaten!



Automatisierte Abrufverfahren?

« Existierende Rechtsgrundlagen:
« § 79 SGB X

« § 67f SGB X ermdéglicht Behdrden, vorhandene synchrone Daten auf Veranlassung der
betroffenen Person einfach und sicher auszutauschen.

« Zur Ermittlung und Prifung der Anrechnung des Einkommens nach § 97a SGB VI erfolgt
der dafur notwendige Datenaustausch zwischen den Tragern RV und den Finanzbehdrden
bereits automatisiert (§ 151b SGB VI).

 Nach wie vor Ubermittlung

« — Grundsatzlich geteilte Verantwortlichkeit zwischen der Gbermittelnden Stelle und der
abrufenden Stelle (§ 67d Abs 1 SGB X).

« Verantwortung ftr die Zulassigkeit der einzelnen Abrufe werden der abrufenden Stelle
auferlegt (§ 79 Abs 4 Satz 1 SGB X), weil diese ohne Mitwirkung der verantwortlichen Stelle
agieren kann.

« Damit birgt die Einrichtung automatisierter Abrufverfahren gréf3ere Risiken, da nur eine
Kontrollinstanz bestent,

« — erhohte Anforderungen an die Verhaltnismaldigkeitsprufung bei der Schaffung
entsprechender Rechtsgrundlagen zu stellen sind.



Digitalisierung

* ISt relevant fur das Thema Datenschutz
« — wegen grofder Mengen von Daten
 — wegen Verkettung

« — wegen grolRer Geschwindigkeit der
Verarbeitung

« Datenschutz dann haufig im Rahmen des
Themas ,,Datensicherheit” sehr
technisch gestaltet

« Herausforderung einheitlicher IT-
Systeme/Software-Losungen im
FOderalismus

« Grundgesetzanderung?

 Staatsvertrage? zB NOOTS (=Nationale
Once-Only-Technical-System zur
Registermodernisierung)



Technologieneutralitat

« Die DS-GVO versteht sich selbst als
technologieneutral (ErwG 15).

* — beansprucht nicht, konkrete technische
Entwicklungen zu steuern,

« — keine spezifischen Erlaubnistatbestande fir den
Umgang mit Daten bei

« — Cloud-Computing,
« — Big-Data-Analysen

e — autonome Roboter, KlI,
Algorithmen...

« Offen flr neue Entwicklungen! Risikobasierter
Ansatz!

« BSG vom 20.1.2021 - B 1 KR 7/20 R: Es gibt
keine absolute Datensicherheit!
SicherheitsmalRhahmen kénnen durch den
Verhéaltnismaligkeitsgrundsatz beschrankt
werden (vgl. Art 24 DS-GVO).




Sonstige EU-
Rechtsgrundlagen?

« Die EU-Regelungen
« Data Governance-Act (DGA), (DGA,

VO 2022/868):

Digital Services Act (DSA)

EU-Data Act (DA, VO 2023/2854)

Al Act (VO 2024/1689)

Single-Digital-Gateway (SDG VO

(EU) 2018/1724)

» enthalten wichtige Bestimmungen zur
Schaffung eines umfassenden
Rechtsrahmenwerks fur die
Digitalisierung

« aber keine eigenen Rechtsgrundlagen
fur die Datenverarbeitung im Sinne der
DS-GVO.

* Nationaler Gesetzgeber muss agieren!




Rechtsgrundlage: Einwilligung ?

* Nur erforderlich, wenn keine andere
Rechtsgrundlage bestent,

« — ansonsten Verarbeitung u.U.
unverhaltnismaliig!
« Art 4 Nr 11/Art 7 DSGVO verlangen
 freiwillige
* (aktive) Willensbekundung (!)
* ininformierter Weise

auch Uber jederzeitiges
Widerrufsrecht!

 Nachweismoglichkeit des
Verantwortlichen.



Freiwilligkeit

« Erwagungsgrund 43: Einwilligung keine giltige Rechtsgrundlage bei klarem
Ungleichgewicht, ,insbesondere wenn es sich bei dem Verantwortlichen um
eine Behdrde handelt, und es deshalb in Anbetracht aller Umstande in dem
speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig abgegeben
wurde...”

« Konflikt mit Mitwirkungspflichten (§§ 60 ff SGB 1)?
« Problematisch auch im Bereich Pflege (Stichwort ,,Demenz*)

* Beil Einsatz komplizierter Technologie zudem fraglich, ob Betroffener versteht,
was mit seinen Daten passiert!

« Auf Datensicherheit kann nicht durch Einwilligung verzichtet werden.



Elektronische Gesundheitskarte/ Patientenakte

* Nicht per Einwilligung, sondern per
Gesetz!

 — Gesundheitsdatennutzungsgesetz
(GDNG) vom 26.03.2024

« — verpflichtend Diagnosen, Medikamente als
Pflichtangaben

« — Weitergabe zu Forschungszwecken

« — Verknupfung mit Daten der klinischen
Krebsregister der Lander.

« Keine echte Freiwilligkeit durch
Einwilligung,

« sondern Verarbeitung auf gesetzlicher
Grundlage mit Widerspruchsmaoglichkeit
als zusatzlicher Garantie

16



Datenschutzfragen bel KI-Systemen

- 1. Grol3e Datenmengen
« 2. Zweckandernde Datenverarbeitung
« — zum Training der Systeme

« 3. Gefahr der Generierung falscher Daten,
« Grundsatz der Richtigkeit der Daten (Art 5 DS-GVO)

« Large-Language-Modelle erstellen Texte auf Grundlage
reiner Wahrscheinlichkeitsanalysen (Probabilistik) —
erhohtes Risiko Erstellung ,falscher Tatsachen®.

Automatisierte Verarbeitung mangels voluntativen
Elementes keine Verarbeitung?

Versto3t gegen Privacy by Design.



LOsung uber Anonymisierung?

« Art. 4 Nr 1 DSGVO: Personenbezogene Daten: alle Informationen,
die sich auf eine ....identifizierbare naturliche Person... beziehen; ....
naturliche Person, die direkt o. indirekt, insbesondere mittels
Zuordnung zu ...einem oder mehreren besonderen Merkmalen,
identifiziert werden kann.

« Keine Legal-Definition der Anonymisierung (EG 27)

« -> Genugt noch ,unverhéaltnismalliger Aufwand“? (§ 67 Abs. 8 2. Alt.
SGB X a.F)

« — Problem der schleichenden Reanonymisierung durch
technischen Fortschritt

* Die Pseudonymisierung (Art 4 Nr 5 DSGVO) hebt Personenbezug nicht
auf, sondern kann Schwere des Eingriffs relativieren (h.M.).



Kunftig Pseudonymisierung = Anonymisierung?

EuGH vom 4.9.2025 - C-413/23, Celex-Nr. 62023CJ0413:

Eine Information bezieht sich auf eine identifizierte oder identifizierbare natlrliche Person,
wenn aus Sicht der verarbeitenden Stelle eine Identifizierung mdéglich ist; die blol3e
Existenz zusatzlicher Zuordnungsinformationen fuhrt nicht automatisch dazu, dass
pseudonymisierte Daten in jedem Fall und fur jede Person als personenbezogene Daten zu
qualifizieren sind.

Art 4 idF v Art 3 Digital Omnibus—-E vom 15.11.2025:

» ,Angaben zu einer naturlichen Person sind nicht notwendigerweise personenbezogene
Daten fur jede andere Person oder Einrichtung, nur weil eine andere Einrichtung diese
nattrliche Person identifizieren kann; Angaben sind flr eine bestimmte Einrichtung nicht
personenbezogen, wenn diese Einrichtung die naturliche Person, auf die sich die Angaben
beziehen, in Anbetracht der mit hinreichender Wahrscheinlichkeit von dieser
Einrichtung genutzten Mittel, nicht identifizieren kann; derartige Angaben werden fir diese
Einrichtung nicht allein deshalb personenbezogen, weil ein potenzieller spaterer Empfanger
Uber Mittel verfugt, die mit hinreichender Wahrscheinlichkeit zur Identifizierung der
naturlichen Person, auf die sich die Angaben beziehen, verwendet werden kdnnen;*



Klunftig Lockerung der Zweckbindung?

 Art 5Abs 1 Buchst b DSGVO idF v Art 3 Digital Omnibus—E vom 15.11.2025
* Personenbezogene Daten mussen...

o fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen Interesse liegende Archivzwecke, far
wissenschaftliche oder historische Forschungszwecke oder flr statistische
Zwecke gilt gemal Artikel 89 Abs 1 als vereinbar mit den urspringlichen Zwecken,
unabhangig von den Bedingungen des Artikels 6 Absatz 4 dieser Verordnung
(,Zweckbindung’);...

 Gilt das auch fur besondere Kategorien von Daten (Art 9 DSGVO)?
« Keine Einschrankung durch Mitgliedstaat mdglich (Art 9 Abs 4 DS-GVO)?
* Anlernung von Kl = wissenschaftlicher Zweck?



Einsatz von KI?

KI-VO (EU) 2024/1689 vom 13.6.2024 gibt
nur bedingt L6sungen vor:

— Definitionen

— Risikoklassifizierungen

Art 22 Abs 3 DSGVO erlaubt Einsatz von KI
— Einwilligung

— Gesetlz

— aber stets muss individuelle
Begrundung mdglich sein!

Art 22 DSGVO idF v Art 3 Digital
Omnibus—E vom 15.11.2025 enthalt nur

Anderung der Formulierung, keine
Inhaltliche Anderung!

Verbotene Praktiken
Art. S KI-VO

Hochrisiko-KI-Systeme

Art. 6 ff. KI-VO i.V.m. Anhang | + 1l KI-VO

KI-Systeme mit begrenztem Risiko
Art. 50 KI-VO

Ki-Systeme mit keinem oder
geringem Risiko

Kl-Modelle mit allgemeinem

Verwendungszweck (GPAI)
Art, 51 ff. KI-VO

A

Ertaubt,
aber Transparenzpflichten




’f Y
\ Cloud Provider
(Microsoft,
Google)

Cloud-Computing

* Form des IT-Outsourcing. Ressourcen
werden im Hinblick auf Software und/oder
Hardware dezentral uber Internet zur
Verfugung gestellt

« Ziel: IT-Dienstleistungen dynamisch und
skalierbar nutzen zu konnen.

« Cloud Computing gilt als

Cloud-Nutzer ]
Auftragsverarbeitung

Betroffene
Person

(Behorde,

AEIKEIELES) « -> Cloud-Proyider ist nicht Dritter und es
findet keine Ubermittlung statt.

« — § 393 SGB V idF des DigiG enthalt wichtige
YOUR TEXT HERE Vorschriften zum Einsatz von Cloud-Diensten im
Gesundheitswesen

e — C-5-Testat



Auftragsverarbeitung in USA?

« Haufig befindet sich Cloud Provider im Ausland

» Auftragsverarbeitung darf nur innerhalb der EU/EFTA
und in Drittsaaten mit Angemessenheitsbeschluss
erfolgen (Art 49 DS-GVO, § 80 Abs 2 SGB X)

« USA wurden unter Voraussetzung von
« Safe Harbour
* Privacy Shield in White-List der Kommission
aufgenommen.

» Der EuGH hat jeweils Beschllisse der Kommission fur
unwirksam erklart (EuGH vom 6.10.2015 — C 362/14
(,Schrems I*)),

o zuletzt weill Ombudsmechanismus nicht mit Art 46
GRCh korrespondiert (EuGH vom 16.7.2020 — C-311/18
(,,Schrems II¥)).



Ubermittlung in USA

* Inzwischen im Trans-Atlantic Data Protection
Framework wurde am 7.10.2022 durch US-
Prasident Biden die ,,Executive Order On
Enhancing Safeguards For United States
Signals Intelligance Activities “ erlassen:

 — Im Unterschied zum Ombudsverfahren nun
Einflhrung eines besonderen Gerichts (Data
Protection Review (DP) Court).

« Dort aber nur klagebefugt Birger von Staaten,
die kommerziellen Datenverkehr mit den USA
zulassen

« Angemessenheitsbeschluss der EU-
Kommission (Art 45 DS-GVO) seit 10.7.2023

» ,,Schrems llI*? — Nein (EuG vom 3.9.2025 T-
553/23)



Digitale Souveranitat Europas?

Europaische Alternativen zu Microsoft, Word um
Abhangigkeit von US-amerikanischen
Softwareprodukten zu beenden, wegen....

Zugriffsrechte von US-Beho6rden auch in Europa?

 Clarifying Lawful Overseas Use of Data
Act (CLOUD Act) statuiert grundsatzliche
Herausgabepflicht

« United States District Court of Southern
District of New York vom 25.4.2014. =>
Verpflichtung von Microsoft in Europa
gespeicherte Daten herauszugeben

Aul3erdem Moglichkeit zum Einfrieren von Daten!

Sanktionen wie im Fall Juge Nicolas Guillou.....
Schleswig-Holstein wechselte bereits zu alternativen
Produkten:

« Office-Suite, LibreOffice Open-Xchange/Thunderbird
(bereits in Nutzung).

« Migration zu Linux 2026



Fazit

 Datenschutz ist Grundrechtsschutz und nicht nur
Blurokratie

» Relativierung des Direkterhebungsgrundsatzes im Verhaltnis
zu Behorden umsetzbar, bezlglich Privaten nur in
Ausnahmefallen

« Datenschutz steht Digitalisierung nicht entgegen, sondern
flankiert Modernisierungsprozess

« Datenschutz wirkt dabel stets praventiv; wenn Daten In
unbefugte Hande geraten, ist der Schaden bereits eingetreten.

* Es gibt keine absolute Datensicherheit.

* Aber bestmaoglicher Schutz vor Datenabfluss durch technische
Garantien erforderlich.



Digitale
Zukunft

* Erforderlich ist intensiver
Diskurs in der Gesellschatft,
wie weit man Technik
nutzen mochte trotz
(immer) bestehender
Restrisiken.
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