Kunstliche Intelligenz:

Kl Karten - eine Moglichkeit zur Strukturierung
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Die datengetriebene
Gesellschaft: Zum ersten Mal
In der Geschichte kdnnen wir
genug Uber uns selbst
sehen, um ...

... Orte und Produkte bauen,
die besser funktionieren als
die, die wir (moglicherweise)
schon immer hatten

Artwork: Chris Labrooy, Darty, Gadget Portrait SI E M E N S



Den digitalen Wandel gestalten - Intelligente Vernetzung vorantreiben

[= R
or

O
—oOon

ey
O Rl

Wachstum vernetzter Menschen Wachstum vernetzter Maschinen

Anstieg der Autonomie Anstieg der Autonomie
der H2M Kommunikation der M2M Kommunikation

11.9

2018 2021 2025 2018 2021 2025

*Zahlen in Mrd
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Auf welche Werte hin optimieren wir technische oder Softwaresysteme?
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Die datengetriebene Gesellschaft vom Bauchgefluhl zur Selbstkontrolle

Human-driven

* Systeme tun nur das, was
der Mensch explizit definiert

* ... daher auf den
menschlichen Zustand
angewiesen

Data-driven System-driven

* Systeme tun nur das, was sie * Systeme erkunden ihre
aus Daten lernen Umgebung autonom —

e daher auf den nutzen ihre Neugierde aus

Datenzustand angewiesen ° ... daher auf
Selbstiberwachung und
Systemzustand angewiesen
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Umfassender Einsatz von Kinstlicher Intelligenz entlang aller

Anwendungsbereiche

ML & distributed analytics — Teaching trams to drive
Intelligent grid controller autonomously

Increase profitability Robots solve handling
of 3D printing tasks independently

Page 7 Siemens 2021 | Roland Konopac & Dr. Ulli Waltinger — Siemens AG

Online simulation during
operation

Cloud/data center

Edge

Detect, track, classify and
count vehicles

Optimize operation of gas
turbines (<15 — 20% NOX)

Optimize processing

time and quality
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Zur Konvergenz von Wertschopfungsketten in AloT

f

Brd -

Enterprise Al Industrial Al
nutzt Kunstliche Intelligenz und nutzt Kunstliche Intelligenz und
Automatisierung, um die Digitale Steuerung, um die Digitale
Transformation von Transformation von Industriellen
Geschaftsprozessen Anwendungen voranzutreiben
voranzutreiben
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Ermdglicht neue
Geschaftsmodelle,
die Uber die gesamte
Wertschopfungskette
des Unternehmens
skalieren

AloT wird die Wertschopfung auf Gerate- und Prozessebene verstarken und kombinieren, um
Effizienz zu steigern, Lieferketten optimieren, Qualitat zu verbessern und Kosten zu senken
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KIl-Losungen basieren auf leistungsstarken Technologien und bieten bel
verantwortungsvollem Einsatz mehrere Vorteile

| Helfen Sie uns,
bessere
&% ] Entscheidungen
. ZU treffen?

Mitarbeiter o <= B (Jberwaltigen

Uberwachen?  "E1EE: "M@ Sie uns mit
B ihren
Fahigkeiten?
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Kinstliche Intelligenz

Artificial Intelligence

“Software is eating the world...”

Marc Andreessen

Traditional Programming Why now?

Dita « Big Data
» Powerful and cheap hardware

Pro : :
A + Deep learning algorithms

“....but Al Is Going to Eat Software”

“If a typical person can do a mental

Jeneoq Huang (CEO tidie) task with less than one second of
Machine Learning thought, we can probably automate it
. - using Al either now or in the near
£ future.”
B!%Cl}(BOX ; Program & : _ D B O . Andrew Ng
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Kl verandert Euer Verhalten

Blackbox

» |hr gebt ein Stick freien Willen ab

» |hr verzichtet auf Transparenz, Vergleichbarkeit und Vielfalt
» |hr akzeptiert Beurteilungsfehler St
» |hr akzeptiert Optimierung als obersten Sinn des Handelns

« |hr habt weniger Empathie

Freiwillige Selbstbeschrankungen der entwickelnden Firmen
(Al Ethics Teams)

L,Since early last year, Google has also blocked new Al
features analyzing emotions, fearing cultural insensitivity, while
Microsoft restricted software mimicking voices and IBM

rejected a client request for an advanced facial-recognition
system.”

https://www.reuters.com/technology/money-mimicry-mind-control-big-tech-slams-ethics-brakes-ai-2021-09-08/
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Digitales Europa

Al Act [ |
jl Risk-based approach : om0 UNACCEPTABLE RISK

Banned in the EU
with exceptons for remote
blomelric idenitfication

HIGH RISK

' Must comply with
j| strict requirements

Scope — High-risk AI

- ' : : : ' : : ' LIMITED RlSK
scategorles EEERER AI assafetycomponentto products .. e T
: : 2 ransparency rules
of mtended use of Al | | under New Leglslatlve Framework '

= Machlnery Regulation. ; g p?-ft A . i MINIMAL RISK

Status quo
Codes of condtict possibie

1. Blometrlc |dent|f cation of persons.
2. Critical infrastructure management.

B8 3. Education (admission tests & selection
processes).

| = Radio Equipment Dlrectlve

»  Toys Safety Dlrectlve

4. Employment (HR/recruitment processes). a Medical Devices Regulatlon

5. Essential services (access to social
benefits or credit, emergency first
response).

In—Vltro Diagnostics _Regula_tlon.

6. Crime prediction & response. : : :
} 7. Migration, asylum & border control,  Update possible within 8 categorics [N

- if risk for health & safety o 7 : :
_..o_r;_impa.l.t.:t__o.n.1.’u.n:cla_nnt_a_mtal_l__r_ights,..l’.‘."t'l
:based on criteria of art. 7(2)

8. Justice.
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Vertrauenswirdige Kl

Vorrang menschlichen Handelns und menschliche Aufsicht
z.B. Grundrechte, Vorrang menschlichen Handelns und menschliche Aufsicht

Technische Robustheit und Sicherheit

z.B. Widerstandsfahigkeit gegen Angriffe und Sicherheitsverletzungen, Auffangplan und aligemeine Sicherheit,

Prazision, Zuverldssigkeit und Reproduzierbarkeit

Schutz der Privatsphéare und Datenqualitatsmanagement
z.B. Achtung der Privatsphare, Qualitat und Integritdt der Daten sowie Datenzugriff

Transparenz
z.B. Nachverfolgbarkeit, Erkldrbarkeit und Kommunikation

Vielfalt, Nichtdiskriminierung und Fairness

z.B. Vermeidung unfairer Verzerrungen, Zuganglichkeit und universeller Entwurf sowie Beteiligung der
Interessentrager

Gesellschaftliches und dkologisches Wohlergehen
z.B. Nachhaltigkeit und Umweltschutz, soziale Auswirkungen, Gesellschaft und Demokratie

~H---1-

Rechenschaftspflicht

z.B. Nachpriifbarkeit, Minimierung und Meldung von negativen Auswirkungen, Kompromisse und Rechtsbehelfe

UNABHANGIGE
HOCHRANGIGE EXPERTENGRUPPE FUR
KUNSTLICHE INTELLIGENZ

EINGESETZT VON DER EUROPAISCHEN KOMMISSION IM

*
+* /4
*

K e X

ETHIK-LEITLINIEN
FUR EINE
VERTRAUENSWURDIGE KI

April 2019
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Maoglichkeiten fur den Betriebsrat

= Mitbestimmung der DV Ausschusse u.a. bei Leistungs-
und Verhaltenskontrolle geméafd § 87 Abs. 1 Ziff. 6
BetrVG,

» Informations- und Beratungsrechte bei der Planung von
Arbeitsverfahren und Arbeitsablaufen, einschlie3lich des
Einsatzes von Kinstlicher Intelligenz
§ 90 Abs. 1, Ziff. 3 BetrVG und

= Uberwachung der DSGVO, Need to know

» Performance der Kinstlichen Intelligenz beeinflussbar
durch:

= Anderungen am Algorithmus selbst
= Bewertung der Daten
= Die zur Verfiigung stehenden Daten

= Es qgilt die Hinzuziehung eines Sachverstandige als
erforderlich § 80 Abs. 3 BetrVG

=  Wildwest der Kl Anbieter / Startups



Al Cards Iin der Siemens AG

Ausfullen der Al Cards durch die
Bedarfstrager / Verantwortlichen

- Selbstreflektion

- Dokument flr Entscheider und den
Betriebsrat

Inhouse Consulting, incl. des Monitorings
der Kinstlichen Intelligenz

Eskalationsinstanz zur Kinstlichen
Intelligenz (Ethikrat und
Unternehmenskultur)
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Was sind ,,KI Karten“ (Al Cards)

,Al Application Cards"” sind ein Ansatz, welches ermoglichen soll, die wesentlichen Fakten, Nutzen und
maoglicher Risiken, von Anwendungen aus dem Bereich der Kinstlichen Intelligenz & Machine Learning in
strukturierter Weise zu dokumentieren und flr den gemeinsamen Diskurs zu kontextualisieren.

Ansatz:

» Kl-L&sungen basieren auf leistungsstarken Technologien und bieten bei
verantwortungsvollem Einsatz vielfaltige Vorteile Learn

Gemeinsam lernen von dem was funktioniert und was mit Risiken
behaftet ist

Gemeinsam Fahigkeiten aber auch Grenzen von angewandten Kl Empower
Technologien einzuschatzen lernen
Teilen von Erfahrungen und Best Practices um Aspekte der Unsicherheit Share

und Bias zu reduzieren, und gleichzeitig Innovations- und Explorations-
Mechanismen zu erhéhen

Mitchell et al. Model Cards for Model Reporting, FAT Conference 2019, https:/larxiv.org/pdf/1810.03993.pdf
Waltinger, Blumoser, 2020: Responsible Al, https://ingenuity.siemens.com/2020/11/responsible-ai-transparency-bias-and-responsibility-in-the-age-of-trustworthy-artificial-intelligence/
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https://arxiv.org/pdf/1810.03993.pdf

DATUM: XX.XX. XX

Al Card
XXXXX

1 | Anwendung

* Kurze Beschreibung zur Anwendung, Modell oder Service?

+  Was ermdglicht die Anwendung?

2 | Organisation

* Welche Organisation/Firma stellt die Software bereit?

»  Wie etabliert ist die Firma mit welchen Referenzen?

3| Service
Welche Services, Modelle oder Algorithmen werden
aus dem Angebot verwendet?
Welche Features/Merkmale haben die jeweiligen Services?

Um welche Software / welche Komponenten geht es?

4 | Algorithmen & Daten

Welche konkreten Algorithmen werden verwendet?

Auf welchen Daten und wie wurden die Algorithmen trainiert?
Werden weitere Daten zur Verfligung gestellt?

Gibt es Referenz-Implementierungen (open source et al)?

Welche Aussage trifft die Software und mit welchem Wahrheitsgehalt?
Nach welchen Kriterien entscheidet die Software?

Wie wurde das ML-Verfahren getestet?

Wie ist die Qualitat der Implementierung (des Programmcodes)
sichergestellt?
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DATUM: XX.XX. XX

Al Card
) 9. 9.0.9.4

5 | KI Aufgabe

B Automatisierung M Prognose M Visualisierung
H Outlier Detection M Klassifikation B Generation
B Optimierung B Information Retrieval

6 | Verwendete Daten

B ACP1-3
M Bilder Bl Text M Tabellarisch |l Mitarbeiter-Daten
M Zeitreinen M Graph M Transaktion | Kunden-Daten

* Welche Daten/Merkmale werden fiir die Evaluierung verwendet?
+ Auf welche Daten hat die Software Zugriff?

* Welche Kriterien fiir die Daten-Auswahl wurden herangezogen?

7 | Verwendungszweck

Primdrer Verwendungszweck

*  Welche menschliche Entscheidung soll durch die Anwendung unterstiitzt
werden?

* Furwelchen Zweck wird die Anwendung verwendet?

* In welche Prozess wird die Software integriert

Primdre beabsichtigte Benutzer
+  Welche Personen/Profile verwenden die Anwendung?
*  Wie verwenden die Anwender die Software?

Welche Fahigkeiten und Kenntnisse werden auf Seiten der Anwenderlnnen der
Software bendtigt?

Seite 18 Siemens 2021 | Roland Konopac & Dr. Ulli Waltinger — Siemens AG




DATUM: XX.XX. XX

Al Card

)9.9,9,9,

8 | Reifegrad 9 | Anwendung

Hl Demo M Pilot Hl Product I Service
H PoC H Roll-Out Hl Solution

10 | Leistungsmetriken

Wie werden die Ergebnisse ausgewertet?
Welche KPIs werden fiir die Evaluierung herangezogen?
Wer legt die Kennzahlen fest, anhand derer in der Software Ziele definiert werden?

Wie transparent ist der Entscheidungsweg?

11 | Ethische- & Risikoliberlegungen

Wurde eine Risikoabschatzung vorgenommen?
Wie wird Bias in den Daten transparent gemacht?
Wie bewerten wir das Missbrauchspotenzial?

Identifiziert der Datensatz irgendwelche Teilpopulationen
(z. B. nach Alter, Geschlecht)?

Wie werden Mitarbeiter geschult um Algorithmen zu interpretieren?

Werden mégliche subtile Beeinflussungen durch die Gestaltung der Softwareoberflache
ausgeschlossen?

12 | VorsichtsmaBnahmen und Empfehlungen

* Welche Risiken entstehen, wenn die Anwendung in die Skalierung kommt?
+  Wofir sollte die Anwendung nicht eingesetzt werden?

+ Konnen automatische Entscheidungen korrigiert werden/wie?

13 | Verantwortlicher Kontakt
Name: M Domain Expert Name: M IT Application
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KI-Losungen basieren
auf leistungsstarken
Technologien und
bieten bel
verantwortungsvollem
Einsatz mehrere

Vortelle
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Higher system
efficiency

Intrusion and
manipulation

New levels
of innovation
& arts

Reinforced
inequalities

Utilitarian
decisions

Zero harm
infrastructure

Inability to
control Al

Black box /
opaqueness & Security

Ease to
manage
complexity

Transparency

Misuse of
personal data

Process
efficiency
Responsible
Al @ Risk of bias &
SIEMENS discrimination
lngenuity for life
Speed &

quality of work

Error and
safety risks

Release humans
from repetitive
tasks

Cost & Failure
reduction

Labor
displacement

Accountability and LiabW
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Vielen Dank!
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